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Resum

Aquest projecte té com a objectiu analitzar i comparar diferents plataformes 10T, per obtenir

coneixements sobre el mercat actual i les solucions disponibles.

El projecte analitzara una seleccio de les plataformes més interessants per funcionalitats i
enfocament. D’aquesta mostra de plataformes, s’escolliran dues per ser analitzades meés a
fons, mostrant el procés de connexié d’un dispositiu, la recol-leccié de dades, analisi i

representacié grafica d’aquests.

Resumen

Este proyecto tiene como objetivo analizar y comparar diferentes plataformas 10T, para

obtener conocimientos sobre el mercado actual y las soluciones disponibles.

El proyecto analizara una seleccion de las plataformas mas interesantes por funcionalidades
y enfoque. De esa muestra de plataformas, se escogeran dos para ser analizadas mas a fondo,
mostrando el proceso de conexion de un dispositivo, recoleccion de datos, analisis y

representacion grafica de estos.

Abstract

The objective of this project consists in analysing and comparing different 10T platforms, to

obtain some insights about the actual market and the available solutions.

The project will analyse a selection of the most interesting platforms. Two platform from
this selection will be analysed in a deeper way, showing the process to connect a device,

collect data, analyse and represent that data graphically.
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Obijetivos 1

1. Objetivos

1.1. Proposito

Realizar un estudio de mercado sobre una seleccion de plataformas 10T que representen los

diferentes nichos de mercado del segmento.

Ademas, se realizaran pruebas de concepto sobre dos plataformas seleccionadas después del
estudio de mercado. Estas pruebas de concepto consistirdn en conectar un dispositivo a la
plataforma, recopilar datos de un sensor, enviar los datos a la plataforma, analizarlos y/o
almacenarlos, y por ultimo mostrar una representacion grafica del resultado del andlisis de

los datos.
1.2. Finalidad

Obtener un conocimiento tanto tedrico como practico sobre las diversas plataformas
disponibles tanto comerciales como de cddigo abierto. Ademas, realizar pruebas con un
dispositivo para comprobar cual es el proceso a sequir para recolectar datos desde un sensor,

enviarlos a la plataforma y realizar ciertas transformaciones sobre estos.
1.3. Objeto

Un documento que contenga el analisis de mercado de las plataformas 10T, y las pruebas de
concepto realizadas sobre las dos plataformas escogidas, junto con el cddigo necesario para

replicar dichas pruebas.
1.4. Alcance

Realizar un analisis de mercado sobre las plataformas IoT y analizar dos en profundidad

mediante pruebas de concepto para verificar las soluciones ofrecidas por estas.

Implementar los scripts necesarios para la obtencion de datos mediante un sensor conectado

a la placa de desarrollo y el envio de estos a la plataforma correspondiente.
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Habilitar un panel dentro de las plataformas para visualizar graficamente los datos recogidos
por el dispositivo.
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2. Justificacion del trabajo

Para realizar la tarea requerida, se aplicardn conocimientos adquiridos durante los estudios.
Ademas, se realizara una investigacion sobre las plataformas disponibles en el mercado,

tanto comerciales como de codigo abierto.

La finalidad de este trabajo sera la de aportar una perspectiva del estado actual de las
soluciones loT en forma de plataformas, tanto para empresas como para usuarios

domeésticos.

Para las pruebas de concepto serd necesario el uso de una placa de desarrollo con al menos
un sensor que seré el encargado de recoger los datos que, mas adelante, se subiran a las

plataformas.

Los lenguajes utilizados para el desarrollo de los scripts que gestionaran la recoleccion y el
envio de datos seran Python y C, ya que son los que disponen de un mayor soporte de los

fabricantes de sensores y de las plataformas IoT.
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2.1. Arquitectura de una plataforma loT

loT Reference Architecture

User Engagement Server API Manager
Web / Portal Dashboard APl Management

Business Activity Monitor Complex Event Processing Server
Event Processing and Analytics

Enterprise Service Bus Message Broker
Aggregation / Bus Layer

ESB and Message Broker

Communications
MQTT / HTTP

Devices

Identity & Access Management

SUE2Y Identity Server

Device Manager

FosR‘en

Imagen 1 Arquitectura Plataforma loT
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Para que una plataforma loT pueda considerarse como opcién dentro del desarrollo de un
producto de este tipo, esta deberd poder gestionar de manera solvente la informacién, esto

quiere decir:

o Ser capaz de recoger la informacion enviada por el dispositivo.
o Ser capaz de almacenar y/o analizar la informacion.
o Ser capaz de representar o exponer la informacion de forma que el usuario pueda

hacer uso de esta.

Ademas, esta debe garantizar en todo momento la seguridad del sistema, para no exponer

los datos a nadie que no haya sido autorizado previamente.

Por lo tanto, una plataforma loT deberia estar constituida, al menos, por los siguientes
maodulos o bloques:
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Conectividad y normalizacion: Permitir la conexion mediante protocolos, y la
recepcion de diferentes formatos de datos en una interfaz que garantice la precisa
transmision de datos y la interaccion con los dispositivos.

Almacenamiento de datos: Los datos deben ser almacenados para un posterior
andlisis, representacion o integracion con una herramienta propia o de terceros.
Procesamiento y gestion de la accion: Los datos deben ser procesados para, segn un
conjunto de normas reglas o disparadores, ejecutar acciones dependiendo del valor
resultante.

Analitica y Visualizacion: Los datos deben de poder ser analizados y transformados,
para luego poder ser visualizados mediante graficos o expuestos en APIs para

aplicaciones externas a la plataforma.

Por altimo, no es fundamental para una plataforma 10T contar con los siguientes modulos,

pero si que es recomendable para garantizar una mayor libertad del usuario a la hora de hacer

uso de los datos que ha recogido:

Gestion de dispositivos: La capacidad de gestionar los dispositivos de una forma
flexible, mediante agrupaciones por localizacién, funcion u otros criterios, facilita la
escalabilidad de las soluciones IoT basadas en una plataforma.

Herramientas adicionales e interfaces externas: Si la empresa que ha desarrollado la
plataforma cuenta con otras soluciones de software que podrian cubrir necesidades
de sus clientes, o llega a un trato con algin proveedor de ciertos servicios
relacionados, el ecosistema de esta plataforma crecera y ofrecera un conjunto de
herramientas mas completas para el usuario. Ademas, la capacidad de integrarse con
sistemas o servicios de terceros permite suplir necesidades del negocio que no estan

en la plataforma.
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2.2. Mercado de plataformas loT

Al igual que el término 10T, una plataforma IoT es un concepto muy amplio. Puede tratarse
de simples plataformas que sirven para almacenar datos y ofrecen interfaces estandares al
usuario, hasta sistemas mas completos que permiten el uso de herramientas para hacer

predicciones, analiticas o para crear interfaces mas complejas.

Una plataforma 10T debe de permitir recoger los datos enviados desde los diferentes
dispositivos conectados. Por otra parte, debe de facilitar la creacion de aplicaciones, tanto
moviles como para otros dispositivos, que visualicen de manera clara los datos recibidos de
los dispositivos 10T conectados a la plataforma, ademas de los datos sobre los que se ha

trabajado.

Algunas de las plataformas loT mas famosas que se pueden encontrar en el mercado son las

siguientes:

2.2.1. Amazon Web Services loT

2.2.1.1. ;Qué es?

Example: Authenticate connections between sensors, a device and an application

An array of temperature
sensors transmit data

i
{

o N . -
A Only authenticated users

The connection t the bl
A The connection to the can control the fan
fan is authenticated

The connection to AWS loT
AWS loT is authenticated

5 The fan receives a
command and turns on

If the sensors agree the temperature is
above a threshold they turn on the fan

3

Imagen 2 Pasos de recoleccion de Datos AWS loT

Es una plataforma que permite conectar diferentes dispositivos a la nube de Amazon Web

Services. Ademas, desde esta plataforma se pueden crear interacciones entre los diferentes
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dispositivos conectados, procesar los datos recibidos y crear aplicaciones para interactuar
con los dispositivos.

2.2.1.2. {Qué ofrece?

AWS loT facilita una integracion con otros servicios de Amazon Web Services, entre ellos:
AWS Lambda, Amazon Kinesis, Amazon S3, Amazon Machine Learning y Amazon
DynamoDB, Amazon CloudWatch, AWS CloudTrail y Amazon Elasticsearch Service. De
esta forma, se puede filtrar, transformar y utilizar los datos recibidos desde estos dispositivos

para facilitar su uso desde las aplicaciones que los consumen.

Ademas, AWS ofrece una capa de seguridad con mecanismos de autenticacion y cifrado
integral en todos los puntos de conexidn, con el fin de asegurar la privacidad y la veracidad

de los datos.
2.2.1.3. ({Como funciona?

Esta plataforma permite que dispositivos tales como sensores, accionadores y dispositivos
incrustados se conecten mediante HTTPS, WebSockets o0 MQTT. También incluye un
mecanismo de comunicacion bidireccional seguro y de baja latencia llamado “Gateway para

dispositivos”.

El motor de reglas incluido permite procesar de forma continua los datos recibidos. Estas
reglas facilitan procesar los datos y almacenarlos o enviarlos a servicios ajenos a AWS

mediante Lambda.

Example: Analyze chemicals in a sample with a mass spectrometer

AWS loT
INTERMITTENT RESTAPIs
CONNECTION
Connected mass spect The spectrometer goes offline wh Technicians can use mobile apps to set new
reports its state an cycle completes, but its last-reported desired states (e.g. pause the cycle), or query
throughout a multi-hour cycle state persists in AWS loT the last reported state of the spectrometer

Imagen 3 Mecanismo de sombra de AWS loT
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Por otra parte, cuenta con un registro de dispositivos para registrar y seguir los dispositivos
conectados a la plataforma. También proporciona un mecanismo llamado “sombras de los
dispositivos”, que maneja la comunicacién con los dispositivos y permite a la nube y a las

aplicaciones consultar los datos enviados por los dispositivos y enviar comandos a estos.

2.2.1.4. Precios

Precios por regién

Region Precio
EE.UU. Este 5 USD por millén
(Morte de Virginia) de mensajes
EE.UU. Este 5 USD por millén
{Ohio) de mensajes
EE.UU. Oeste 5 USD por millén
{Oregon) de mensajes

5 USD por millén

UE (Irlanda)
de mensajes
5 USD por millén
UE (Frankfurt)
de mensajes
) ) 5 USD por millén
UE (Londres) )
de mensajes
Asia Pacifico 6 USD por millén
(Sidney) de mensajes
Asia Pacifico 6 USD por millén
(Sedl) de mensajes
Asia Pacifico 8 USD por millén
(Tokio) de mensajes
Asia Pacifico & USD por millén
(Singapur) de mensajes

Imagen 4 Tabla de precios AWS loT

Amazon cobra segin el nimero de mensajes recibidos su plataforma AWS 10T y
proporciona gratuitamente otros servicios de AWS, tales como: : Amazon S3, Amazon
DynamoDB, AWS Lambda, Amazon Kinesis, Amazon SNS y Amazon SQS.


https://aws.amazon.com/es/s3/
https://aws.amazon.com/es/dynamodb/
https://aws.amazon.com/es/dynamodb/
https://aws.amazon.com/es/lambda/
https://aws.amazon.com/es/kinesis/
https://aws.amazon.com/es/sns/
https://aws.amazon.com/es/sqs/
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2.2.2. Azure loT Hub

2.2.2.1. ;Qué es?

Data processing and
analytics

Device connectivity

Local » Cloud

loT solution back end

IP-capable
devices AMOP, MQTT, HTTPS

I
I
I
I
I
I
|
|
library } Event-based device-to-cloud
- I
I
I
I
I

ingestion

Existing loT | IoT protocol i
i MQTT or custom I AMOQP . .
= luns : gutenay :u—-» Reliable cloud-to-device
loT device 1 loT device A
= messaging

pR HOWCE ko fleld Per-device authentication
devices gateway AMQP
-
loT Edge

—# Data path
=1

[
I
I
[
|
L.—i - and secure connectivity
|
[
.
I
I
[
| | Optional solution compenent I
— I
L]

- loT selutien component
Imagen 5 Arquitectura Azure loT

Es una plataforma que permite administrar la comunicacion bidireccional, fiable y segura

entre dispositivos 10T y un back-end de soluciones, tales como:

e 10T Hub (centro de comunicacion con los dispositivos).

e Stream Analytics (servicio que permite analizar y hacer un procesado inicial de los
datos).

« Event Hub (servicio para configurar y lanzar eventos que desencadenen acciones).

e Web Apps (se encarga de la parte visual o de una API de acceso).

o Bases de Datos (para almacenar datos procesados).

« Blobs de Almacenamiento (para almacenar los datos en crudo).



10 Comparativa y estudio de plataformas IoT - Memoria

2.2.2.2. ¢Qué ofrece?

Azure loT Suite

Capture and analyze untapped data to transform your business

. Analyze and act grate ¢ ransform
with efficiency on new data DUSINESS Processes

Imagen 6 Recoleccidn de datos con Azure 10T

Microsoft ofrece un conjunto de aplicaciones 10T en Azure para crear escenarios especificos
desde cero o desde soluciones pre configuradas.

Tales escenarios pueden ser:

e Almacenaje y sincronizacion de metadatos e informacién de estados entre
dispositivos mediante “Dispositivos Gemelos”.

« Autenticacion por dispositivo y conectividad segura mediante una clave segura Gnica
por dispositivo y un registro de identidades en loT Hub.

o Definicidn de rutas de mensajes a partir de reglas de enrutamiento, con el fin de
controlar desde donde son enviados los mensajes del dispositivo a la nube.

e Compatibilidad con un amplio conjunto de dispositivos mediante los SDK de
dispositivo 10T de Azure, los cuales son compatibles con plataformas como Linux,
Windows y sistemas operativos en tiempo real, y con lenguajes como C#, Java y
Javascript.

« Deteccion de problemas de conexion con los dispositivos mediante la supervision de
operaciones de conectividad del dispositivo, que cuenta con un registro detallado
sobre operaciones de administracion de identidad y eventos de conectividad.
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2.2.2.3. (Como funciona?

Azure loT implementa el modelo de comunicacidn asistida por servicio para mediar en las
interacciones entre los dispositivos y su back-end de soluciones. Esta comunicacion

establece rutas de acceso de comunicacion bidireccional y de confianza entre los dispositivos

y un sistema de control.

Azure loT Suite

Securely connect over a secure to Microsoft Azure— built with
millions of devices Internet connection security from the ground up

D

T\

i -—):f,jf ol po—
b=l

e

Device Security Connection Security Cloud Security

Device Provisioning X.509/TLS-Based Azure Security Center

and Authorization Handshake and Encryption Azure Active Directory
Key Vault

Policy-Based Access Control

Imagen 7 Mecanismos de seguridad en Azure loT

La comunicacion se realiza mediante los protocoles MQTT v3.1.1, HTTP 1.1 0 AMPQ 1.0
de forma nativa. Otros protocolos son admitidos mediante Azure loT Edge y la

personalizacion de la puerta de enlace de protocolo de loT Azure.
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2.2.2.4. Precios

TIPO DE EDICION PRECIO POR UNIDAD (AL NUMERO TOTAL DE TAMANO DEL MEDIDOR DE
MES) MENSAJES POR DIiA Y POR MENSAJES
UNIDAD
Gratis Gratis 8.000 0,5 KB
51 €42.17 400.000 4KB
52 €421,65 6.000.000 4 KB
S3 €4.216,50 300.000.000 4 KB

Imagen 8 Tabla de precios Azure 10T

Microsoft establece cuatro grandes segmentos a la hora de contratar un plan de servicio con
Azure 10T. Estos se diferencian por dos factores: nimero de mensajes totales por dia y
tamafo medio del medidor de mensajes (los mensajes se fragmentan en bloques del tamafio

indicado en la tabla).

Por otra parte, si se utiliza algin otro producto o solucién back-end de Azure, se facturara
por separado.
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2.2.3. Oracle Internet of Things Cloud Service

2.2.3.1. ;Qué es?

Oracle Internet of Things Cloud Service

loT Devices

Oracle loT Cloud Service Business Applications

E‘E %, &Y
| 2 = -
% Marrdacaring, Supply Ohain, L& 50t Mgmt

P i i
e 4 = ey
- i | £ |

¥ 3

1

Connect Analyze Integrate/Act

Imagen 9 Plataforma Oracle I0T Cloud

Es una plataforma que proporciona la posibilidad de conectar dispositivos en tiempo real a

la nube y de analizar e integrar los datos recibidos con otras aplicaciones. El servicio se
presenta como una plataforma como servicio (PaaS).
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2.2.3.2. ¢Qué ofrece?
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i . Oracle
Orcie loT Cloud Sarvice Oracle loT Cloud Service : Apps
Client Software Services Cloud or On Premise
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| | Endpoint Transportation  Asset Mgmt
i Management % Connectivity

Imagen 10 Arquitectura Oracle loT Cloud
La oferta de Oracle con su plataforma puede ser resumida en tres grandes puntos:

« Recopilacion de datos de una forma segura y fiable desde cualquier dispositivo y
mercado.

o Analisis de big data y predictivos en tiempo real con estadisticas del flujo de datos y
los eventos loT.

o Permite utilizar interfaces abiertas e integraciones con ofertas de PaaS y SaaS de
Oracle.

Por otra parte, el servicio Oracle 10T incluye aplicaciones incorporadas de 10T tipo SaasS, las

cuales facilitan la transformacion y el analisis de los datos recogidos por los dispositivos.
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2.2.3.3. (Como funciona?

Directly Connected Device
with Device Library

Mobile device or PC n
with Enterprise Library % —

* Direct/Indirect activation
* Send/Receive messages

* Expose device capabilities * Device monitoring
through Device Model * Device control
* Application, device and message enumeration
Oracle loT * Resource enumeration and access

Cloud Service

Device wnth Device Library
acting as a gateway

Imagen 11 Funcionamiento Oracle 10T Cloud

La plataforma de Oracle no tiene en cuenta el tipo de dispositivo, ya que estos se virtualizan
en Oracle 10T Cloud Service al exponer el dispositivo como un conjunto de servicios, los
cuales estaran siempre disponibles para la aplicacion descendente. Esto evita que el
desarrollador tenga que preocuparse acerca de la conectividad o la disponibilidad del

dispositivo.
El dispositivo se puede conectar a la plataforma de las siguientes formas:

« Bibliotecas de clientes de Oracle 0T Cloud Service: Son binarios y codigo fuente
que puede incluir el desarrollador en las aplicaciones con el fin de garantizar la
conectividad segura y fiable del dispositivo con la plataforma. Estas bibliotecas estan
disponibles para una gran variedad de plataformas, entre ellas, C Posix, Windows,
mbed, Java, Android, Javascript e i0S.

o Gateway de Oracle 10T Cloud Service: Aplicacion Java SE Embedded que despliega
dispositivos de Gateway. Esta aplicacion proporciona un conjunto de funciones que
asegura una comunicacion fiable y segura e incluye un marco adaptador de
dispositivos, lo cual permite capturar y conectar los dispositivos que no pueden
conectarse directamente por el motivo que sea.

o APl RESTful: Para dispositivos o desarrollos que no puedan utilizar las bibliotecas
0 los Gateway, los servicios de Oracle IoT Cloud se muestran como un conjunto de
API RESTful.



16 Comparativa y estudio de plataformas IoT - Memoria

2.2.3.4. Precios

Metered Services

Product Price Metric Minimum

Oracle Internet of Things Cloud - Enterprise - Metered  €4341.00  OCPU PerMonth 2

Oracle Internet of Things Cloud - Enterprise - Metered  €7.00 QCPU Per Hour 2

Non-Metered Services
Product Price Metric Minimum

Oracle Internet of Things Cloud - Enterprise - Non-

€2171.00  OCPU 2
metered

Imagen 12 Tabla de precios Oracle IoT Cloud

Oracle ofrece dos modalidades:

o Medido: Esta modalidad es la que permite escalar en caso de necesidad. Y en caso
de cancelacion en mitad de un periodo de facturacion, solo se cobrara hasta el dia de
la baja. Dentro de esta modalidad hay dos opciones: Mensual o por horas. Ademas,
la métrica utilizada es los ciclos de procesador.

e No Medido: Un precio fijo al mes, sin la posibilidad de escalar de manera reactiva.

Por otra parte, si es necesario el almacenamiento de datos en la nube u otros servicios

ofrecidos por Oracle Cloud Service, se tendran que contratar aparte.
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2.2.4. \Watson loT

22.4.1. ;Qué es?

Devices Platform Applications
Watson |loT Platform
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Imagen 13 Plataforma Watson loT

Es un servicio ofrecido por IBM, completamente gestionado y alojado en la nube. Esta
disefiado para analizar, gestionar, transformar, almacenar y exponer los datos de los

dispositivos IoT.
2.2.4.2. (Qué ofrece?

Permite configurar y gestionar los dispositivos conectados al servicio y, de esta forma,
permite que las aplicaciones creadas y enlazadas a los dispositivos puedan tener acceso a los

datos en tiempo real y al historico.

Por otro lado, ofrece APIs seguros que vinculan las aplicaciones con los datos procedentes

de los dispositivos conectados a la plataforma.
Ademas, permite el analisis de los datos sin salir de la plataforma mediante Bluemix.

IBM ha agrupado la plataforma en cuatro grandes bloques:
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« IBM Watson loT Platform Connect: Bloque que engloba la comunicacion entre los
dispositivos y la nube.

o IBM Watson loT Platform Information Management: Permite la integracion con
datos de terceros y el almacenamiento de los datos recibidos por los dispositivos.

o IB Watson loT Analytics: Provee a la plataforma la capacidad de realizar analisis
predictivos, cognitivos, en tiempo real y contextuales.

o IBM Watson loT Risk Management: Permite afadir a la plataforma una capa

proactiva de seguridad y proteccion ante anomalias en el mundo del 10T

2.2.4.3. ¢{Como funciona?

Your device or gateway
We start with your device, be it a sensor, a gateway or something else.
To find out how to get it connected, search our recipes.

MQTT & HTTP

Your device data is sent securely up to the cloud using
the open, lightweight MQT T messaging protocol or HTTP.

. IBEM Watson loT Platform
REST & Real-time APIs

This is the hub of all things IBM loT. This is where you can
Use our secure APIs to connect your apps setup and manage your connected devices so that your
with the data coming from your devices. apps can access their live and historical data.

= @ e

Your application and analytics

Create applications within IBM Bluemix, another cloud,
or your own servers to interpret the data you now have access tol

Imagen 14 Esquema de funcionamiento de Watson loT

Los dispositivos son asignados a organizaciones, los cuales delimitan el dominio de la
informacién de esos dispositivos. Cada organizacion representa una instancia de la

plataforma.

IBM distingue dos tipos de dispositivos en su plataforma:
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o Gestionados: Permiten al dispositivo conectarse al Device Management de la

plataforma mediante el protocolo Device Managenement. De esta forma, este

dispositivo puede ser gestionado de forma remota.

o No gestionados: Se conectaran a la plataforma mediante otros protocolos como

MQTT y HTTPS, pero no podrén recibir ni operaciones ni solicitudes de gestion.

Los dispositivos conectados a la plataforma enviaran los datos y estos podran ser analizados

y transformados, para luego quedar expuestos mediante las APIs REST y en tiempo real de

la plataforma.

2.2.4.4. Precios

200MB of data metrics each month

The Standard plan includes the Lite plan and unlimited registered devices. Pay for what you use by tier.

Tier1: 1 MB - 450GB

Tier 2: 450GB - 7TB

Tier 3: 7TB and above

Tier1: 1MB - 450GB

Tier 2: 450GB - 7TB

Tier 3: 7TB and above

Tier1: 1MB - 450GB

Tier 2: 450GB - 7TB

Tier 3: 7TB and above

$0.001 USD per MB Exchanged
$0.0007 USD per MB Exchanged

$0.00014 USD per MB Exchanged

$0.003 USD per MB Analyzed
$0.0021 USD per MB Analyzed

$0.00042 USD per MB Analyzed

$0.0005 USD per MB Analyzed at Edge
$0.00035 USD per MB Analyzed at Edge

$0.00007 USD per MB Analyzed at Edge

Imagen 15 Tabla de precios de Watson IoT

La plataforma ofrece un plan gratuito de hasta 500 dispositivos y 200 MB de datos al mes.

Para consumos superiores, ofrece tres tipos de planes. Todos los planes son medidos, y estan

diferenciados por las franjas de consumo.

La unidad utilizada como métrica son la cantidad de MB utilizados en intercambios de datos.
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2.2.5. Xively

2251, ;Qué es?
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Imagen 16 Plataforma Xively

Es una plataforma 10T que incluye entre otros servicios de directorio, servicios de datos,

motor de seguridad y aplicaciones de gestion web.
2.2.5.2. ¢Qué ofrece?

Xively ofrece una solucion completa de gestion de productos conectados, la cual provee de
las capacidades necesarias para gestionar aplicaciones relacionadas con el internet de las

COsas.

Ademas de los ya mencionados servicios de datos, esta plataforma ofrece otros servicios,

tales como:

o Gestion de identidad: Controla identidades y autenticacion de forma segura.
o Series de tiempo: Permite guardar y analizar las series de datos historicos.

o Planos y mensajes: Controla cdmo son representados los elementos y las identidades.
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2.2.5.3. (Como funciona?
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Imagen 17 Esquema de funcionamiento de Xively
Esta plataforma se basa en un sistema de mensajes mediante el protocolo MQTT, aunque su

API soporta otros protocolos, tales como: HTTP REST y WebSockets.

Ademas, Xively proporciona diversas soluciones para que la integracién de los dispositivos
con la plataforma sea lo mas accesible. Entre estas soluciones se encuentran un cliente IOT

embebido para las comunicaciones mediante MQTT y un SDK para iOS y Android.
2.2.5.4. Precios

Xively no ofrece una tabla de precios y no facilita una estimacion seglin una métrica definida.
Es necesario contactar con el departamento de ventas para que realicen una estimacion

dependiendo del volumen de datos y la cantidad de dispositivos conectados.

Dispone de una cuenta de prueba, donde se limitara la cantidad de llamadas a la APl a 25
por minuto, y los datos seran almacenados durante un maximo de 30 dias.
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2.2.6. Samsung Artik

2.2.6.1. ;Qué es?

M ARTIK

Imagen 18 Logotipo Artik Cloud

Plataforma de 10T integrada, desarrollada por Samsung a partir de la adquisicion de
SmartThings. Esta plataforma no sélo proporciona el software necesario, sino que también
cuenta con una gama de dispositivos y placas de desarrollo fabricados por Samsung que

integran librerias para facilitar la conectividad.
2.2.6.2. ¢(Qué ofrece?

Esta plataforma nos permite recolectar datos de cualquier tipo de dispositivo capaz de
consumir sus APIs. Ademas, nos proporciona una extensa seleccion de aplicaciones e

integraciones con otras plataformas, tales como: Amazon Echo, Belkin WeMo y Nest.

El objetivo de Artik es unificar el hardware, el software, la nube, la seguridad y el ecosistema
de servicios en una sola oferta integrada, a diferencia de otras plataformas como AWS loT
y Azure. Ademas, en todo momento se intenta ocultar la complejidad del internet de las

cosas mediante las APIs, SDK y herramientas que proporciona.
Por otra parte, también proporciona los apartados basicos en este tipo de plataformas:

o Conexidn segura y gestion de dispositivos.

e Manipulacién, almacenamiento y visualizacion de datos.
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ARTIK
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Imagen 19 Placas de desarrollo Artik

En el apartado de hardware, ademas de permitir todo tipo de dispositivos, Samsung ofrece
la gama Artik de mddulos integrados, los cuales segin la gama estan enfocados a
automatizacion, procesamiento de datos y geolocalizacion.

2.2.6.3. (Como funciona?

La plataforma requiere que cada dispositivo que vaya a interactuar con sus servicios sea dado
de alta, mediante la creacién de un manifiesto que describe los posibles estados y acciones

del dispositivo.

Una vez configurado el dispositivo, el envio de los datos se produce mediante las llamadas
a las APIs, utilizando protocolos de comunicacion tales como REST / HTTP, WebSockets,
MQTT y CoAP.

Ademas, mediante un framework se proporcionan unos conectores para acceder a servicios

de terceros que exponen una API.

En el apartado de visualizacién, Samsung proporciona una herramienta de gréaficos y analisis
de datos propia.
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2.2.6.4. Precios

En el apartado de precios Samsung establece tres segmentos:

o Plan gratuito: Hasta 100 mil mensajes al mes y los datos son almacenados un maximo
de 30 dias.

o Plan pequefios negocios: 15$ por cada 1 millon de mensajes, los datos son
almacenados un maximo de 30 dias.

o Plan hecho a medida: Dependiendo de las necesidades del cliente, con una cuota de
mensajes y un periodo de retencion de datos personalizado. Ademas, ofrece un SLA

como garantia para grandes clientes.
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2.2.7. Carriots

22.7.1. :Qué es?

Carriots es una plataforma como servicio (PaaS) disefiada para proyectos de internet de las
cosas y de maquina a maquina. Esta plataforma nace en 2011 y su nombre es un acrénimo
de “CARRying the Internet of ThingS”.

Desde el primer momento, la plataforma fue pensada por y para la nube. No esta

contemplada una version para arquitectura tradicional.
2.2.7.2. ¢Qué ofrece?

Esta plataforma permite recopilar y almacenar todo tipo de datos provenientes de los

dispositivos conectados. Ademas, la plataforma incluye lo siguiente:

o Gestion simplificada de multiples proyectos.
e Amplia variedad de APIs y un potente SDK que utiliza Groovy como lenguaje de
desarrollo.

o Facilmente escalable.
2.2.7.3. ¢(Como funciona?

Los dispositivos envian datos a la API de la plataforma mediante mensajes HTTP REST /
MQTT, con su contenido en formato XML o JSON. Esta informacion puede ser de cualquier
tipo, ya que sera almacenada en una base de datos NoSQL donde luego sera procesada por

las aplicaciones creadas dentro de la plataforma.

Las aplicaciones van desde un acercamiento basico con expresiones simples y un IF-THEN-
ELSE, hasta un acercamiento mas avanzado con una légica mas compleja mediante scripts
GROOVY.

Una vez procesada, esta informacion puede ser descargada, publicada mediante una API
REST proporcionada por la misma plataforma o enviada a otro sistema/plataforma mediante

eventos.
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2.2.7.4. Precios

La plataforma ofrece un plan gratuito de hasta 2 dispositivos, con 4 claves para conectar con
su API. Ademas, la interaccidn con su API esta limitada a 500 envios de datos al dia y 10
por minuto. Por ultimo, también se limita el tamafio de los mensajes a un maximo de 5KB y

el total de datos enviados a 5000KB al dia. La retencion de datos de este plan es de 3 meses.
Por otro lado, la plataforma dispone de otros dos planes mas:

o Corporate: Enfocado a un uso mediante pocos dispositivos que envian gran cantidad
de mensajes y de hasta LMB. Este plan cuesta 2€ por dispositivo (con un minimo de
11 dispositivos).

o Lite: Pensado para utilizarse con muchos dispositivos enviando no demasiados
mensajes y de un tamano muy pequefio. Este plan cuesta 0.50€ por cada dispositivo

(con un minimo de 100 dispositivos).

También ofrecen un plan a medida, donde el precio depende de las necesidades del cliente.

Esta opcidn contempla la instalacion de la plataforma en una nube privada.
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2.2.8. Adafruit.1O

2.28.1. ;Qué es?
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Imagen 20 Logotipo de Adafruit.10

Es una solucion para la construccion de aplicaciones loT creada por Adafruit,

comercializadora de hardware open-source. Actualmente esta en beta.

Esté construida en Ruby on Rails y Node.js y esta enfocada al usuario doméstico.
2.2.8.2. ¢Qué ofrece?

Esta plataforma permite recolectar datos y analizarlos mediante conexiones de datos simples

y muy poco codigo.

Incluye librerias para clientes que envuelven sus APIs REST y MQTT. Estas librerias estan

disponibles para Arduino, Ruby, Python y Node.js.
2.2.8.3. ¢(Como funciona?

Su funcionalidad es bastante basica, ya que no contempla la gestion de dispositivos ni de

usuarios.

En esta plataforma no se puede gestionar como se almacena la informacion, ya que pasa
directamente del dispositivo (mediante las librerias que facilitan las peticiones a su API rest)
al panel donde se puede visualizar los datos. No se permite descargar o exponer estos datos

a ninguna otra plataforma.
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X

Block settings

In this final step, you can give your block a title and see a preview of how it will look. Customize the
look and feel of your block with the remaining settings. When you are ready, click the "Create Block"
button to send it to your dashboard.
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Imagen 21 Configuracion de un componente

En el apartado de visualizacién, los paneles se crean mediante un editor bastante sencillo y

directo que limita a ciertos tipos de componentes y donde el titulo que se asigna al

componente a su vez sera el nombre de la variable referenciada desde el codigo.

Mas de un dispositivo puede enviar datos al mismo panel.

2.2.8.4. Precios

Esta plataforma es completamente gratuita y sélo tiene restricciones en la cantidad de datos

que puede recibir:

e Maximo de 50000 datos a la vez. Es FIFO, esto quiere decir que a medida que entran
datos nuevos se borran los antiguos.

o Maximo de 10 dispositivos por cuenta, y 5 paneles de visualizacién de datos.

e Maximo de 125 mensajes por minuto.

e Lainformacion se almacena un maximo de 30 dias.
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2.2.9. Ubidots

2.2.9.1. ;Qué es?

Es una plataforma loT en la nube que permite almacenar e interpretar informacion de

sensores en tiempo real.

Ubidots hace posible la creacion de aplicaciones para el internet de las cosas de una manera
répida, facil y divertida.

2.2.9.2. ¢Qué ofrece?

Esta plataforma nos permite enviar datos y configurar eventos para que la API reaccione en

tiempo real segan el valor de los datos.

Mediante estos eventos, la plataforma permite el envio de alertas mediante Email/SMS.

EE:‘Ubidﬂls Dashboard | Sources | Bvents | trackme_demo -

MNew Widget

How dio you want to visualize your widget? E
s
M 27 et
¥
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Staterment Line Chart Melric Scatter Flot Map
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Imagen 22 Creacion de un panel con Ubidots
En el apartado de visualizacion, permite crear paneles mediante un editor grafico y sencillo.

Es compatible con un gran nimero de dispositivos, tales como: Arduino, Raspberry Pi,
Android, Spark.io, Tessel y cualquier dispositivo capaz de enviar peticiones HTTP.
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Proporciona una completa coleccion de librerias para envolver las llamadas a la API. Los
lenguajes disponibles para estas librerias son: Python, Java, C, PHP, Node, Ruby.

Por ultimo, dispone de una documentacion en varios idiomas muy completa, con toda la

informacién detallada y ejemplos.
2.2.9.3. (Como funciona?

La plataforma no permite gestionar dispositivos, pero si que permite identificarlos. Estos
dispositivos son referenciados como “Data Source” en los paneles donde se muestra la

informacion de forma gréfica.

Su API permite enviar, leer, editar y borrar la informacién almacenada mediante los métodos
estandares de HTTP: GET, POST, PUT, DELETE.

Los mensajes se envian desde el dispositivo mediante peticiones REST utilizando el
protocolo HTTP. Estas peticiones se pueden construir con los clientes disponibles en varios

lenguajes o manualmente desde un script propio.

ML JSON

<item:=> {
<yalue=1000=/value> <contexr> “value": 1000, “context™ { “estado™
<gstado=encendido=/estado= </context= “encendido” }

<fitem= +

Imagen 23 Formatos disponibles para enviar informacion

Los formatos de datos admitidos en estos mensajes son XML y JSON.

2.2.9.4. Precios

En el apartado de precios Ubidots solo contempla dos opciones:

o Ubidots para la educacion: Este plan es gratuito, permite hasta 20 dispositivos y 60
transacciones por minuto con su API. La retencion de datos es de 3 meses.
o Ubidots para empresas: Plan hecho a medida dependiendo de las necesidades del

cliente.
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2.2.10. myDevices Cayenne

2.2.10.1. ;Qué es?

Plataforma de IoT orientada a simplificar la creacion de soluciones para el mundo conectado.
Cayenne es la primera plataforma en conseguir una solucion basada en arrastrar y soltar

dentro del mundo del internet de las cosas.
2.2.10.2. {Queé ofrece?

Esta plataforma destaca por la sencillez a la hora de conectar el dispositivo, analizar los datos

y representarlos graficamente. Estos son algunos de sus puntos fuertes:

o Aplicacion movil, la cual permite configurar, monitorizar y controlar los sensores
conectados a los dispositivos.

« La capacidad de configurar un dispositivo con sus sensores y actuadores en cuestion
de minutos.

« Un motor de reglas que posibilita el desencadenar acciones a través de dispositivos.

« Panel con widgets para la visualizacion de los datos recogidos por los dispositivos.

« Control directo de los pines GPIO de la placa de desarrollo.
2.2.10.3. ¢{Cdbmo funciona?

La plataforma utiliza una APl MQTT para gestionar la conexion y envio de datos. Para
utilizar esta API son necesarias las librerias y los controladores de sensores proporcionados

por myDevices.

Al ser necesario el uso de las librerias, la compatibilidad de hardware es bastante reducida

por el momento. Los dispositivos compatibles actualmente son:

o Raspberry Pi (1,2,3 y Zero).
e Arduino y compatibles.
o Dispositivos LoRa: dispositivos que utilizan una tecnologia inalambrica

especialmente pensada para IoT.
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Por otro lado, disponen de una APl REST mediante el protocolo HTTP y con una capa de
seguridad mediante OAuth2. Esta API permite gestionar y listar ciertos recursos de la cuenta
de desarrollo, pero no permite acciones relacionadas con la configuracion del dispositivo ni

con el envio de datos desde este.

Una vez configurado el dispositivo compatible, desde la aplicacion mévil o el navegador se
puede realizar la conexion con la plataforma. Cuando esta conexion sea establecida
correctamente, Cayenne redirigira al usuario al panel del proyecto, donde se podran crear

los widgets necesarios para representar la informacion recogida por el dispositivo.
2.2.10.4. Precios

Actualmente la plataforma es gratuita, ya que no dispone de un plan de precios ni de unas

limitaciones segn métricas.

En un futuro préximo, myDevices tiene pensado lanzar planes a medida para fabricantes y
empresas, pero su intencion es que la plataforma permanezca como gratuita para los

desarrolladores y miembros de la comunidad.
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2.2.11. Macchina.lO

2.2.11.1. {Qué es?

Macchina.lO es un conjunto de herramientas para el desarrollo de aplicaciones de sistemas

embebidos del internet de las cosas.

Es Open-Source y proporciona todo lo necesario para permitir que aplicaciones se

comuniquen con diversos sensores, dispositivos y servicios en la nube.

2.2.11.2. {Que ofrece?

loT Components
Services WebUI

WebEvent, SMS, Twitter, ... Login, Launcher, Bundles, Playground, etc.

Devices and Sensors Protocols
Sensors, Serial Port, GNSS/GPS, Accelerometer, /0, ... MQTT, COAP, Modbus, ...

Platform

JavaScript Open Service Platform

V8 JavaScript engine and C++ bindings/bridging dynamic module system

service registry

web application server

user authentication/authorization

Remoting

serialization, remote methods and events, IPC

poco platform abstraction, multithreading, XML and JSON processing, filesystem access,
P stream, datagram and multicast sockets, HTTP server and client, SSL/TLS, etc.
LIBRARIES

Imagen 24 Arquitectura de Macchina.lO

Este conjunto de herramientas ofrece todo lo necesario para el desarrollo de aplicaciones

orientadas al internet de las cosas. Estas herramientas estan agrupadas de la siguiente forma:
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« Plataforma: Dentro de este grupo se encuentran las herramientas necesarias para la
recoleccion y analisis de datos.

o Componentes loT: En este grupo se encuentra todo lo relacionado con la interaccion
directa con los dispositivos. Para ello, se facilitan cosas como los controladores de
los sensores, los protocolos de comunicacion con la plataforma y los servicios de

eventos.

El conjunto de herramientas incluye una solucion para las notificaciones mediante Email y
SMS.

No se proporciona una solucién de hosting, por lo tanto, la plataforma siempre se ejecutara

en una nube contratada por el usuario o bien en una privada.
2.2.11.3. ({Cbémo funciona?

Mediante los componentes 10T facilitados por Macchina.lO se definen los dispositivos y los
sensores a traves de interfaces genéricas. Estas interfaces se encargaran de mapear la

distribucion de los puertos GPIO y los sensores conectados a los dispositivos.

La plataforma se comunica con los dispositivos de internet de las cosas mediante el protocolo
MQTT.

Una vez establecida la comunicacion, la plataforma recogerd la informacién y la guardara

en la base de datos para mas adelante exponer la informacion o analizarla.

Con los servicios proporcionados, Macchina.io permite que los datos sean consumidos por

otra plataforma o bien, analizados y mostrados mediante graficos desde la interfaz web.
2.2.11.4. Precios

El conjunto de herramientas de Macchina.lO es completamente gratuito, ya que es Open-
Source. El gasto que conlleva esta solucion depende del hosting escogido para el despliegue
de la plataforma, sea en una nube privada o en otras tales como Amazon Web Services,

Azure 0 Google Cloud.
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2.2.12. ThingSpeak

2.2.12.1. {Qué es?

Plataforma que permite la recoleccion y almacenamiento de datos recolectados por
dispositivos 10T, a la vez que el desarrollo de aplicaciones orientadas a aprovechar esos datos

y actuar dependiendo de unos pardmetros pre configurados.

Esta plataforma es abierta y de cddigo libre. Su codigo esta disponible en GitHub y dispone

de una gran comunidad de desarrolladores dando soporte a una gran variedad de dispositivos.
2.2.12.2. ¢Que ofrece?

Esta plataforma ofrece tanto un hosting en la nube gestionado por la desarrolladora
(MathWorks), como el codigo de su plataforma para modificarlo y ejecutarlo en servidores

propios o en la nube.
Ofrece compatibilidad oficial con los siguientes dispositivos:

e Arduino.

e Los modulos Photon y Electron de Particle.
e Modulo Wifi ESP8266.

o Raspberry Pi.

Por otro lado, cualquier dispositivo capaz de comunicarse con las APIs RESTful

proporcionadas es capaz de comunicarse con la plataforma.

Esta solucion dispone de una amplia lista de aplicaciones y plataformas con las cuales
integrarse, tales como Twitter y Twilio, para permitir las notificaciones a través de diversos

canales.

Por dltimo, el analisis de datos y la visualizacion de estos es mediante MATLAB,

desarrollado por la misma empresa matriz que la plataforma.
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2.2.12.3. ({Coémo funciona?

La plataforma trabaja sobre un concepto base denominado “Canal ThingSpeak”. Un canal

almacena la informacidn que envian los dispositivos, y se compone de las siguientes partes:

e Ocho campos para almacenar datos de todo tipo: Este tipo de campos pueden ser
utilizados para almacenar datos de un sensor o un dispositivo embebido.

o Tres campos para almacenar informacion: Se utilizan para guardar latitud, longitud
y elevacion.

e Un campo denominado estado, el cual se utiliza para describir la informacion

almacenada en el canal.
Los datos viajan desde los dispositivos al API mediante los protocolos HTTP y MQTT.

En esta plataforma los dispositivos no se gestionan, ya que todo gira en torno al concepto de

Canal.

Una vez creado el canal, los dispositivos pueden enviar mensajes con los atributos definidos
en el canal. Si el mensaje tiene el formato correcto, la plataforma lo almacenara y lo

analizara.

Mas adelante, con la integracion de MATLAB se puede analizar la informacion y presentarla
de manera grafica. En caso de querer utilizar otra solucion de terceros, es posible exponiendo

la informacién mediante otra API RESTful.

Por altimo, se pueden configurar eventos para enviar notificaciones o accionar respuestas de

los dispositivos, como, por ejemplo, encender un led como mensaje de error.
2.2.12.4. Precios

En lo referente a precios, Thingspeak ofrece los siguientes planes para alojar la plataforma

en su nube:
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Plan Gratuito Estudiante Hogar Académico Estandar

Uso Para Para Para uso Para uso del | Para uso
pequefios estudiantes | personal. personal comercial,
proyectos de académico | gubernamental
no instituciones de y actividades
comerciales | educativas. instituciones | que  generan
y para educativas. | beneficios.
evaluar el
servicio.

Escalable No Si Si Si Si

NUmero de | 3M/ Afo 33M / Ao 33M/ Afio | 33M / Afio 33M/ Afio

mensajes

Limitacion |1 cada 15 1 cada | 1 cada | 1 cada | 1 cada
de tiempo @ segundos segundo segundo segundo segundo
entre

mensajes

Tiempo 20 segundos | 20 segundos | 20 60 segundos | 60 segundos
maximo de segundos

computo

Tabla 1 Precios ThingSpeak
Los precios de los planes son los siguientes:

e Estudiante: 79% anuales.
e Hogar: 95% anuales.
e Académico: 250% anuales.

e Estandar: 650% anuales.

En caso de querer alojar la plataforma en una nube privada o de terceros, no habria

limitaciones mas alla del plan de alojamiento contratado.
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2.3. Tabla Comparativa Plataformas loT

Al igual que el término 10T, una plataforma 10T es un concepto muy amplio. Puede tratarse
de simples plataformas que sirven para almacenar datos y ofrecen interfaces estandares al
usuario, hasta sistemas mas completos que permiten el uso de herramientas para hacer

predicciones, analiticas o para crear interfaces mas complejas.

Plataformas SDK/ Protocolos | Ventajas Desventajas
Lenguajes | soportados
soportados
AWS loT C, MQTT Plataforma lider, con Requiere mucha
JavaScript, (Incluye casi infinitas investigacion para
Java, Python, | soporte para | posibilidades mediante conectar los
i0S, WebSocket) sus diferentes diferentes servicios
Android, servicios. entre si.
Cit Http
Sus tarifas son muy La plataforma
baratas. cambia
constantemente y
requiere bastante
formacién para
mantenerse al dia.
Azure loT C, Python, MQTT Plataforma bastante Los mensajes entre
Node.js, completa, con Servicios no se
Java, .NET AMQP multitud de servicios y | incluyen dentro de la
HTTP una arquitectura por tarifa base.
capas muy bien _
definida. Los precios se
engloban en 4
Posee de un sistema de categorias poco
interaccion con el flexibles y hay que
dispositivo muy tener mucho cuidado
completo. con el consumo para
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no acabar en una
categoria
sobredimensionada

Oracle l1oT Android, C, MQTT Facilita la conexion a Plataforma de
i0S, Java los dispositivos reciente creacién con
SE, HTTP mediante clientes y un nimero limitado
JavaScript puertas de enlace que de servicios en
se encargan de comparacion con sus
gestionar todo el competidores
proceso. directos.
Herramientas de Categorias de precios
analisis de datos muy muy dificiles de
completas. entender.
Watson loT Node.js, HTTP Plataforma muy Carece de una
Java, Python, completa a la hora de solucidn interna al
C#, C,C++ MQTT analizar los datos para nivel de otras
machine learning y plataformas para la
mineria de datos. representacion de los
datos.
La cantidad
disponible de
servicios es mas
reducida en
comparacion a sus
competidores.
Xively i0S MQTT Muy sencilla de Plataforma que solo
gestionar y poner en provee de los
Android WebSocket marcha. servicios basicos
HTTP Gestion de para la recoleccion,

dispositivos muy

analisis y




40

Comparativa y estudio de plataformas loT - Memoria

completa, mediante
agrupaciones por

localizacién o funcion.

representacion de los

datos.

No disponen de una
tabla de precios con
estimaciones, hay
que contactar con su
departamento de

ventas.

Samsung Artik

C++

Node.js

HTTP

WebSockets

MQTT

CoAP

Placas de desarrollo
especificas del
fabricante y muy
sencillas de conectar a
la plataforma para
facilitar el desarrollo
de soluciones IoT.

Muchas integraciones
con herramientas de
terceros configuradas

automaticamente.

Intenta ocultar tanto
el proceso de
configuracion y las
opciones, que puede
resultar mas cerrada
a desarrollos con
necesidades

especificas.

Es una plataforma
bastante mas cara y
menos flexible que

sus competidores.

Carriots

Groovy

MQTT

HTTP

Ofrece la opcién de
generar la légica de las
aplicaciones béasicas
mediante una
herramienta visual con

bloques.

Utiliza un lenguaje
funcional y moderno
como Groovy para el

desarrollo de

aplicaciones.

Su sistema de reglas
y alertas es bastante
mas simple que el
ofrecido por otras
soluciones dentro del

mercado.

No es posible elegir
como almacenar la
informacidn dentro
de la plataforma una
vez definido el

formato de datos, por
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lo tanto es necesario

exportar los datos a
una base de datos

externa para realizar
segln qué tipo de

operaciones.

Adafruit.10 Arduino, MQTT Posee de una amplia No es posible
Ruby, seccion de tutoriales. exportar la
Python, HTTP informacion fuera de
Node.js Provee de la mayoria la plataforma.
de los controladores
necesarios para los No dispone de
sensores. integraciones con
terceros.
Los paneles que
representan la No es posible
informacion configurar alertas o
graficamente son muy reglas para actuar
faciles de crear. segun los valores
recogidos por los
sensores.
Ubidots Python, Java, MQTT Dispone de numerosas | No permite la gestion
C, PHP, librerias, tanto para de dispositivos por
Node.js, HTTP placas de desarrollo grupos, ya que cada
Ruby especificas como para | uno tiene un panel
lenguajes de individual.
programacion.
Carece de ofertas
Su herramienta de flexibles por uso, ya
representacion gréafica que requiere la
de los datos es muy negociacion de un
potente. plan a medida con su
equipo de ventas.
myDevices Arduino MQTT Plataforma capaz de Limitado soporte
Cayenne gestionar directamente para placas de
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Raspberry Pi

los conectores de las
placas de desarrollo,
para evitar el tener que
programar la
interaccion del sistema

con los sensores.

Documentacion muy
extensa y con muchos

ejemplos.

desarrollo y sensores,
ya que tienen que ser
compatibles con el
software
proporcionado por la

plataforma.

Se basa
excesivamente en el
uso de su aplicacion

movil para la
configuracion y
gestion de los

dispositivos 10T.

Macchina.io

JavasScript

MQTT

COAP

ModBus

La plataforma es de
codigo abierto.

Dispone de un sistema

de alertas con reglas.

Utiliza una base de
datos SQLite muy
limitada para la
mayoria de
escenarios

industriales.

La herramienta de
representacion
grafica es demasiado
limitada y requiere la
implementacion de
los componentes
JavaScript por parte

del usuario.

ThingSpeak

MATLAB

MQTT

HTTP

La plataforma es de

codigo abierto.

Su sistema de alertas
se limita a una
integracion con

Twitter. Para otro
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Gran oferta de
integraciones por parte
del desarrollador.

Permite agrupar
dispositivos loT por
funcidn o localizacion

mediante sus canales.

Facil de utilizar.

tipo de alertas es
necesario utilizar un

servicio de terceros.

Su sistema de reglas
es poco intuitivo y
dificil de configurar.

La instalacion de la
plataforma en una
nube privada es
complicada y tiende

a fallar.

Poca documentacion.

Tabla 2 Comparativa Plataformas l1oT
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3. Hardware
Para realizar las pruebas de concepto en las dos plataformas escogidas, el hardware

seleccionado ha sido una placa Raspberry Pi 3 junto a un sensor de humedad y temperatura
DHT11.

3.1.

Placa de desarrollo

La Raspberry Pi 3 es una de las placas de desarrollo mas utilizadas por los usuarios

domésticos del internet de las cosas.

Ras berrr Pi3  Dimensions

elementiu

4 x USB 2
Ports

B B85.6mm x 56mm x 21m

ode

40 Pin
Extended GPIO

Broadcom 4 \‘/' LAN Port
BCM283T 64bit
Quad Core CPU
at 1.2GHz,
1GE RAM \
A 3.5mm 4-pole
On Board < Com uglﬁ" Video
< and Audio
E\!Il-.ﬂonm 41 - Output Jack
MicroSD / CSI Camera Port
Card Slot
Full Size HDMI
Micro USB Power Input. Video Output
DSl Display Port Upgraded switched

r source that can
ndle up to 2.5 Amps

Imagen 25 Raspberry Pi 3 y sus conectores

Sus especificaciones la hacen ideal para el desarrollo de prototipos, ya que dispone de todo

tipo de conectividad de serie, y soporta multitud de distribuciones Linux. Ademas, son

muchas las plataformas que incluyen opciones de conexion hechas a medida para esta placa.

Sus especificaciones técnicas son las siguientes:

Procesador:
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Chipset Broadcom BCM2387.
1,2 GHz de cuatro nucleos ARM Cortex-A5b3.

Dual Core VideoCore 1V ® Multimedia Co-procesador. Proporciona Open
GL ES 2.0, OpenVG acelerado por hardware, y 1080p30 H.264 de alto perfil
de decodificacion.

Capaz de 1 Gpixel /s, 1.5Gtexel / s 0 24 GFLOPs con el filtrado de texturas

y la infraestructura DMA.

e RAM: 1GB LPDDR2.

e Conectividad

o

o

o

o

Ethernet socket Ethernet 10/100 BaseT.
802.11 b/ g/ n LAN inaldmbrica y Bluetooth 4.1 (Classic Bluetooth y LE).
Salida de video
= HDMIlrev13yl4.
= RCA compuesto (PAL y NTSC).
Salida de audio
= Jack de 3,5 mm de salida de audio, HDMI.
USB 4 x Conector USB 2.0
Conector GPIO
= 40-clavijas de 2,54 mm (100 milésimas de pulgada) de expansion:
2x20 tira.
= Proporcionar 27 pines GPIO, asi como 3,3V, +5 V y GND lineas de
suministro.

Conector de la cdmara de 15 pines camara MIPI interfaz en serie (CSI-2).

e Ranura de tarjeta de memoria Empuje / tire Micro SDIO.

Esta placa dispone de un hardware bastante completo, que contempla la ampliaciéon mediante

los conectores GPIO.
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000 ©0 0000 © 000

®000 0009000 000000

Raspberry Pi A+ / B+/ Raspberry Pi 2and 3 GPIO Pins
(erio @cround (Daav @sv (L

Imagen 26 Conectores GPIO Raspberry

Por ultimo, en caso de querer utilizar una solucion mas comoda a los conectores GPIO, la
empresa Dexter Industries ha desarrollado una placa de expansion llamada GrovePi. Esta

placa permite conectar multitud de sensores de una forma facil y comoda.

Imagen 27 Placa GrovePi y sensores compatibles
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3.2. Sensores

Para las pruebas se utilizara el sensor DHT11, ya que es el mas comun de su tipo y los
controladores necesarios para recoger datos con él estan disponibles en multitud de lenguajes

de programacion.

DATA

Imagen 28 Sensor DHT11 con resistencia integrada en PCB

Ademas, para una mayor comodidad, se utilizard una version con PCB, que ya cuenta con la

resistencia necesaria para hacer funcionar el sensor.
Las especificaciones del sensor son las siguientes:

e Alimentacion: 3Vdc < Vce <5Vdc.

e Rango de medicién de temperatura: 0 a 50 °C.

e Precision de medicion de temperatura: +2.0 °C.

e Resolucion Temperatura: 0.1°C.

e Rango de medicion de humedad: 20% a 90% RH.
e Precision de medicion de humedad: 4% RH.

e Resolucion Humedad: 1% RH.

e Tiempo entre medicion: 1 seg.

Es un sensor basico, con unos margenes de error bastante correctos. En caso de buscar mayor

precision, se puede utilizar el modelo superior, DHT22.
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3.3. Configuracion

El primer paso para configurar el dispositivo es la instalacion del sistema operativo. El
sistema operativo de la Raspberry Pi 3 ha de ser instalado en una memoria microSD.

Para facilitar la instalacion del sistema operativo, los fabricantes de la placa proporcionan
un instalador de sistemas operativos al que han llamado Noobs. Este instalador contiene
Raspbian de forma local, y un sinfin de sistemas operativos compatibles de forma remota,

los cuales hay que descargar.

Para las pruebas de concepto se utilizard Raspbian, ya que es la mejor distribucion para

instalar el software y los controladores necesarios.

NOOBS v2.2 - Built: Feb 20 2017

. 1 & 4

Install (i)  Edit config (e)  Wifi networks (w)  Online help th)  Exit (Esc)
= . Raspbian [RECOMMENDED] L} :]
A port of Debian jessie for the Raspberry Pi (full desktop version) #
& LibreELEC RPi2 L

4 ¢ LibreELEC is a fast and user-friendly Kodi Entertainment Center distribufon.

Raspbian Lite L)
A port of Debian jessie for the Raspberry Pi (minimal version) #

Lakka_RPi2 L)
The DIY retro emulation console

w
== Data Partition

Adds an empty 512MB extd format partition to the partition layout. #

#

0OSMC_Pi2 L}
A fast and feature filled open source media center
O recalbox0S-rpi3 '@
— Disk space

Needed: 3970 MB
Awvailable: 7416 MB

Language (l): [_Eh—_; English (UK) |VI Keyboard (9):

Imagen 29 Distribuciones disponibles mediante NOOBS

Una vez instalado el sistema operativo, el primer paso sera acceder a la configuracion de
la Raspberry Pi y habilitar la comunicacion remota (SSH, VNC) y las lecturas desde

lectores de tipo 12C y SP:
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Interfaces | Performance | Localisation

System

Camera: () Enabled () Disabled
| | SSH: (») Enabled O Disabled
VNC: (®) Enabled (O Disabled

SPI: () |Enabled (O Disabled

12C: ®) Enabled () Disabled

Serial: ) Enabled ®) Disabled

1-Wire: ) Enabled ) Disabled

Remote GPIO: () Enabled () Disabled

Cancel OK

Imagen 30 Configuracion Interfaces Raspberry

Ademas, se instalaran mediante la consola de comandos el servidor ftp para subir los

certificados a la Raspberry de forma remota y el cliente MQTT PAHO de Eclipse:

sudo apt-get install ftp
pip install paho-mqgtt

Por Gltimo, sera necesario clonar e instalar el controlador de Adafruit para el sensor DHT11.
Para ello, antes hay que comprobar que el sistema esta actualizado y dispone del software

necesario para la instalacion de este controlador mediante los siguientes comandos:

sudo apt-get update
sudo apt-get install build-essential python-dev

Lo siguiente es clonar el repositorio de Github donde se encuentran los binarios y ejecutar
el script de instalacion:

git clone https://github.com/adafruit/Adafruit_Python DHT.git
cd Adafruit_Python_DHT/
sudo python setup.py install

Con esto, la instalacion y configuracion del dispositivo ya estd completa, lo que resta es
conectar el sensor DHT11 a la Raspberry. Para ello se utilizaran 3 conectores GPIO.
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Imagen 31 Diagrama de la conexion de las Raspberry con el sensor DHT11

El cable rojo del diagrama es el que proporciona energia al sensor. En este caso, se

proporcionan 3.3V.

El cable azul del diagrama esta conectado al GPIO de masa/tierra y se conecta a la pata
derecha del sensor, la cual es el negativo.

Por ultimo, el cable verde esta conectado al GPIO 22 que recoge los datos, el pin digital.
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4. Plataformas escogidas

4.1. Amazon Web Service IoT

Esta plataforma ha sido escogida por ser la que ofrece méas servicios y opciones de
integracion de todas las analizadas. Su punto fuerte estad en la ingente cantidad de
interconexiones entre los diferentes productos de la plataforma, de forma que los datos

pueden ser almacenados, analizados y transformados en multiples formas.
4.1.1. Panel AWS loT

Una vez creada la cuenta de Amazon Web Services, la primera pantalla a la que se podra

acceder es a la consola de administracion.

AWS services Helpful tips

[%}T Monags your costs
@@ Create an org

Build a solution

Explore AWS

Learn to build

H

y.;
s
g
(=

Imagen 32 Consola de Administracion de AWS

En esta pagina se muestran diferentes opciones, desde buscar entre los diferentes servicios
que estan englobados dentro de AWS a construir una solucién o seguir un tutorial paso a

paso para aprender a utilizar una herramienta en concreto.

Utilizando la barra de busqueda, se accedera al panel AWS IoT:
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AWS services
{ aws iof

AWS 0T
Connect Devices to the Cloud

Kinesis
Wiork with Real-Time Streaming Data

Fi.oilal a2 ;aledl ;-

Imagen 33 Buscador de servicios de AWS

El apartado que muestra por defecto AWS IoT al entrar es un panel lleno de gréficos sobre

peticiones recibidas o enviadas, de qué tipo y el protocolo utilizado. Ademas, en caso de

tener reglas configuradas, también muestra graficos sobre cuantas reglas han sido lanzadas.

® Feedback (@ English (US)

Imagen 34 Panel principal de AWS loT
En el mend lateral se encuentran los diferentes apartados en los que se divide el servicio:

e Dashboard: Panel inicial donde se muestran estadisticas de uso.

e Connect: Asistentes para configurar paso a paso un dispositivo y escoger el SDK
mas apropiado para la conexidn entre este y la plataforma.

e Registry: Apartado para conectar un dispositivo a la plataforma. A diferencia del
apartado anterior, aqui se realiza una configuracion rapida y totalmente gestionada
por el usuario. Ademas, en este apartado se pueden configurar tipos para agrupar

los dispositivos.
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e Security: Apartado para crear y gestionar los certificados y politicas que permiten a
los dispositivos interactuar con la plataforma, enviando y recibiendo datos.

¢ Rules: Permite configurar reglas, las cuales se utilizan para responder a cierto filtro
sobre la informacion recibida, transformarla y enviar el resultado a otro servicio de
la plataforma.

e Test: Apartado que permite simular un dispositivo capaz de enviar todo tipo de
mensajes a la plataforma para probar las reglas y los servicios asociados a estas.

4.1.2. Configuracion del dispositivo y los certificados

Para iniciar la configuracion del dispositivo, se puede empezar por el apartado Connect en
caso de tener dudas sobre el SDK a elegir y el sistema operativo del dispositivo. En caso

contrario, se puede acceder a la configuracion manual por el apartado Registry.

En el caso de esta prueba de concepto, se utilizara el apartado Registry, ya que tanto el
sistema operativo del dispositivo como el lenguaje de programacién ya han sido escogidos

previamente.

Se le asignara un nombre al dispositivo, y no se realizara ninguna configuracion opcional.

Register a thing

This step creates an entry in the thing registry and a thing shadow for your device.
Name

MyRaspberryPi

Show optional configuration (this can be done later) ~

Create thing

Imagen 35 Registro de dispositivo en AWS loT

Una vez creado el dispositivo, en la préxima pagina, la plataforma indicara la direccion con
la que se identifica el dispositivo dentro de esta:
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MyRaspberryPi

NO TYPE

Details

Actions -

Thing ARN

aspberryPi

Type Edit
Q MNot
0 Attributes Edit

Imagen 36 AWS IoT: Detalles del dispositivo

Dentro de esta pagina, seleccionando el apartado Interact, se indicara la direccion a la que el

dispositivo habra de conectarse para enviar y recibir informacion. Ademas, se mostrara un

listado de los endpoints disponibles para interactuar con la plataforma y la informacion

enviada por el dispositivo.
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MyRaspberryPi

NO TYPE ,
Actions ~

Connect a device

Interact Und: nt. Learn more

ormation for a Thing (Thing

Shadow) Learn more

Update to this thing shadow

Update to this thing shadow was rejected

$aws/thin AyRaspberryPi/shadow/update/rejected

Get this thing shadow

Get this thing shadow accepted

$aws/things/MyRaspberryPi/shadow/get/accepted

Getting this thing shadow was rejected

$aws/things/MyRaspberryPi/

Delete this thing shadow

Deleting this thing shadow was accepted

$aws/things/MyRaspberryPi/shadow/delete/accepted

Deleting this thing shadow was rejected

$aws/things/MyRaspberryPi/shadow/delete/rejected

Imagen 37 URIs para consumir recursos de un dispositivo en AWS loT
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Otro dato interesante de la plataforma, es que el denominado sistema shadow, se encarga de
responder automaticamente con el ultimo estado proporcionado por el dispositivo, aunque

este no esté disponible en el momento de la peticion.

El Gltimo apartado donde es necesario realizar alguna configuracion es en Security. En este
apartado, seleccionando Create Certificate, se creardn los certificados necesarios para
conectar con la plataforma asegurando que la identidad del dispositivo es correcta.

Certificate created!

Download these files and save them in a safe place. Certificates can be retrieved at any time, but the private
and public keys cannot be retrieved after you close this page.

In order to connect a device, you need to download the following:

A certificate for this

. 15¢538fBc6.cert.pem Download
thing
A public key 15c538f8ch.public.key Download
A private key 15c538f8ch.private.key Download

You also need to download a root CA for AWS loT from Symantec:
A root CA for AWS loT Download

Attach a policy

Imagen 38 Creacion de certificados en AWS loT

Es muy importante descargar los certificados en este paso y almacenarlos en el dispositivo

en cuestion, ya que son imprescindibles para interactuar con la plataforma.

Ademas, también sera necesario descargar el certificado raiz, que identifica al emisor de los
certificados y que también ser& necesario para conectar con la plataforma.

Una vez generados los certificados, solo falta asignar una politica de seguridad al certificado
mediante el boton “Attach policy”. Dentro de este apartado, es necesario crear una nueva

politica de seguridad con la siguiente configuracion:
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Create a policy

Create a policy to define a set of authorized actions. You can authorize actions on one or more resources (things, topics, topic filters).
Name

MyRaspberryPiPolicy

Add statements

Policy statements define the types of actions that can be performed by a resource. Advanced mode

Action

iot*

Resource ARN

*

Effect
Allow D Deny

Add statement

Imagen 39 Creacidn de una politica de seguridad en AWS loT
Esta politica permitira al dispositivo publicar y recibir mensajes.

Una vez creada la politica de seguridad, la plataforma llevara automaticamente al usuario al
panel principal. En este, hay que dirigirse al apartado de seguridad y al sub-apartado de
Certificados.

Seleccionando el certificado creado anteriormente, y desplegando el menu contextual, se

seleccionara la opcion “Attach Policy” y aparecera la siguiente ventana:
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Attach policies to certificate(s)
Policies will be atttached to the following certificate(s):

1e0fbf2680dd63962f3deb84e0b228730fdS165fe3717edB8a7463e229bbaca3f

Choose one or more policies

MyRaspberryPolicy View

1 peliey seiecied m

Imagen 40 Adjuntar una politica a un certificado en AWS loT

Seleccionando la politica de seguridad creada previamente y haciendo clic en “Attach”, el
certificado ya estara configurado para ser utilizado.

El ultimo paso es indicar al certificado cual es el dispositivo que lo va a utilizar. Para ello,
sin salir del panel Certificates y desplegando el mend contextual del certificado, se

seleccionard la opcion “Attach thing” y se seleccionaré el dispositivo:

Attach things to certificate(s)

Things will be atttached to the following certificate(s):

1e0fbf2680dd63962f3deb84e0b228730fd9165fe3717ed8a7463e229bbacasf

Choose one or more things

MyRaspberryPi

i m

Imagen 41 Adjuntar dispositivo a una politica en AWS loT

De esta forma, el dispositivo ya dispone de unos certificados validos para conectar con la

plataforma.
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4.1.3. Envio de datos a la plataforma

En este apartado se explicard como proceder para enviar datos a la plataforma.

El primer paso consiste en crear un script en Python para poder leer la temperatura y la
humedad, y para enviar esos datos a Amazon Web Service. Este script utilizard el
controlador proporcionado por Adafruit para el sensor DHT11 y el cliente MQTT Paho de
Eclipse.

Para la lectura de los datos del sensor, se utilizaré el script proporcionado por Adafruit dentro
del paquete del controlador a modo de ejemplo. Este script con nombre “simpletest.py”,
localizado dentro de la carpeta examples, proporciona todo lo necesario para leer y mostrar

por pantalla los valores de humedad y temperatura.
import Adafruit DHT

# Sensor should be set to Adafruit DHT.DHTI1I1,
# Adafruit DHT.DHT2Z, or Adafruit DHT.AM2302Z.
sensor = Adafruit DHT.DHTI11

# Example using a Beaglebone Black with DHT =sensor
# connected to pin P3_11.
#pin = 'PE_11°

# Example using a Raspberry Pi with DHT sensorx
.

# connected to GPIOZZ.

pin = 22

# Try to grab a sensor reading. Use the read retry method which will retry up
# to 15 times to get a sensor reading (waiting 2 seconds between each retry).
humidity, temperature = Adafruit DHT.read retry(sensor, pin)

HNote that sometimes vou won't get a reading and
the results will be null (because Linux can't
guarantee the timing of calls to read the sensor).

= W= e e

if humidity is not None and temperature iz not None:
print ("Tenp={0:0.1f}*C Humidity={1:0.1f}%"'.format (temperature, humidity)})

e E2iTled i reading. Try again!')

orint Falled TO get reading. l1lry agaln:

Imagen 42 Caodigo para la lectura de datos del sensor

El script es compatible tanto con BeagleBoard como con Raspberry Pi. Para esta prueba de
concepto, se ha comentado la linea que indica el pin en la placa BeagleBoard y se ha indicado

que el pin utilizado por el sensor es el GP1022 de la Raspberry Pi.
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Una vez actualizado el script de ejemplo, con una simple ejecucion mostrara los valores de

humedad y temperatura de la siguiente forma:

Imagen 43 Resultado de la ejecucion del script para leer datos del sensor

El siguiente paso es hacer que la medicion del sensor se repita tras un intervalo fijo de tiempo

y se envie a la plataforma de Amazon.

Para ello, se modificara el script, haciendo uso del cliente MQTT desarrollado por eclipse,

y Se generara una conexion segura con Amazon mediante los certificados.

Primero, es necesario importar unas cuantas librerias mé&s, necesarias para establecer
conexion con la plataforma, dar forma al mensaje y enviarlo. Ademas, se crearan variables
para indicar los nombres de los ficheros de los certificados necesarios para establecer la

conexion.

#!fusr/bin/env python
# Send sensor data continually to AWS IoT.

time

hAdafruit DHT

datetime

531

json

paho.mgtt.client matt
# Mame of our Raspberry Pi, also known as our "Thing Name"
deviceName = "MyRaspberryPi"
# Public certificate of our Ra
deviceCertificate = "lelfkf B
# Private key of our Raspherr i 15 provi dcd b EHS IaT.
devicePrivateKey = "leOfbflc80-private.pem. key™
# BEoot certificate to authenticate AWS IoT when we connect to their server.
awsCert = "ca.pem.crt"

$# Sensor should bhe sst to Bdafruit DHT.DHT11,
# Adafruit DHT.DHT22Z, or Adafruit DHT.AMZ230Z
SENsSOr = Adafrait_DHT.DHTll

# Example using a Beaglebone Black with DHT sensor
# connected to pim P8_11.

#pin = "P3_11°

# Example usin ng a Raspberry Pi with DHT sensor

# connected to GPIOZZ.

pin = 22

Imagen 44 Primera parte del script para enviar datos a AWS loT



Plataformas escogidas 61

Ahora, utilizando la libreria del cliente MQTT, se crearan los métodos necesarios para
interactuar con la plataforma y mostrar la respuesta por pantalla. Ademas, se establecer la

conexion a la direccion asignada al dispositivo desde la plataforma.

Como se puede observar, se utilizan los tres certificados, ademas de la libreria SSL para

realizar la conexion.

isConnected = False

# This is called when we are connected to AWS IoT via MQTT.

1 connect (client2, userdata, flags, rc):

nt ("Connected to ZWS IoT...")

so that we will receiw ifications of updates.
ings/"™ + deviceName + "/shadow/update™)

client2.subscribe ("faws/th
7lokbal isConnected
isConnected = True

# This is called when we receive a subscription notification from AWS IoT.
d=f on_message (clientl, wuserdata, msg):
print (msg.topic + " " + str(msg.payload)

# Print out log messages for tracing.
d=f on_log(clientZ, userdata, level, buf):
print ("Log: " + buf)

# Create an MQTT client for connecting to AWS IoT via MQTT.
client = mgtt.Client ("awsiot")
client.on_connect = on_connect
client.on_message = on_message

client.on_log = on_log

# Set the certificates and private key for connecting to AWS IoT.
client.tls_set (awsCert, deviceCertificate, devicePrivateKey, ss1.CERT_REQUIRED, ss1.PROTOCOL_TLSvl_Z)
# Connect to AWS IoT server.

nt ("Connecti

client.connect ("a3jyice 3mou.iot.us-east-2.amazonaws.com", 8883, €0)

# Start a background thread to process the MQTT network commands concurrently, including auto-reconnection.
client.loop starti()

Imagen 45 Conexién con AWS loT desde el script

Por altimo, se leeran los datos del sensor como en el ejemplo de Adafruit y se generara un
JSON con el formato apropiado para que la plataforma lo acepte. Una vez hecho esto, se
podra enviar el mensaje con los datos, indicando que es una actualizacion del estado del

dispositivo.
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# If we are not connected vet to AWS Io
isConnected:
time.slesp (1)

reading (waiting 2 : bet
afruit DHT.read retry(sensor, pin)

tee the timing o

1s to read the sensor).

Hone:
f1%'.format (temperature, humidity))
or data in JSON format.

": temperature,
humidity,
: datetime.datetime.now() .isoformat ()

("Sending sensor data to AWS IcoT: ", payload)

# Publish our s
client.publish("S

{"Sent to

0 known as updating our "Thing Shadow"™.
', pavload)

data to AWS IoT wvia the MQ

" + deviceName + "

# Wait 10 seconds before sending the next set of sensor data.

time.sleep (10)

Imagen 46 Lectura y envio de la informacion a AWS loT

El formato del mensaje enviado, incluye los datos de temperatura, humedad, y la marca

temporal de la lectura de datos.

Cuando el script se ejecuta, la salida por consola es la siguiente:

Imagen 47 Resultado de la ejecucion del script

Estas lineas indican que el mensaje fue aceptado por la plataforma.
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En cuanto al resultado en el panel de AWS 10T, se verd reflejado la recepcién del mensaje
de la siguiente forma:

Shadow Document .
Delete Edit

Last update: Sep 5, 2017 171:53:35 PM +0200

Shadow state:

Imagen 48 Prueba de que la plataforma recibe los mensajes
4.1.3. Almacenamiento de datos en DynamoDB

El objetivo de este apartado es almacenar la informacion enviada por el sensor en una base

de datos Clave — Valor proporcionada por Amazon en su plataforma, en este caso,

DynamoDB.

La idea es almacenar el cuerpo del mensaje, el cual contiene los valores de temperatura,

humedad y marca temporal.

Lo primero es configurar una regla, en el panel de AWS IoT. Para ello, en el apartado rules,

se creara una regla nueva con la siguiente configuracion:
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Services +

<_
Create a rule

Create a rule to evaluate messages sent by your things and specify what to do when a message is received (for example, write data to a
DynamoDB table or invoke a Lambda function).

Name

DynamoDB

Description

Datos de temperatura y humedad en DynamoDB

Message source

Indicate the source of the messages you want to process with this rule.
Using SQL version @

2016-03-23 -

Rule query statement
SELECT state reported.* FROM "Saws/things/MyRaspberryPi/shadow/update/accepted’
Attribute

state.reported.*

Topic filter

$aws/things/MyRaspberryPi/shadow/update/accepted|

Condition

Set one or more actions

Select one or more actions to happen when the above rule is matched by an inbound message. Actions define additional activities that occur
when messages arrive, like storing them in a database, invoking cloud functions, or sending notifications. (*.required)

Imagen 49 Creacion de una regla en AWS loT
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Los primeros apartados son simplemente para dar un nombre y una descripcion a la regla,

para facilitar el reconocer que hace con un simple vistazo.

La segunda parte de la configuracion consiste en indicar el origen del mensaje. Esto es el
dispositivo y/o tema por el que deseamos filtrar y el atributo que deseamos recoger. En este
caso, se filtra por el dispositivo MyRaspberryPi y el tema es el Ultimo mensaje enviado por

el dispositivo y aceptado por la plataforma.

Shadow state:

Imagen 50 Ultimo mensaje del dispositivo recibido por la plataforma

Para seleccionar el cuerpo del mensaje como atributo, es necesario seleccionar todo el

contenido del objeto reported, dentro del objeto state que devuelve la plataforma.

El siguiente paso en la creacidn de la regla es seleccionar la accién que se debe tomar. En

este caso, la opcion seleccionada seré la de insertar un mensaje en una tabla de DynamoDB.

Insert a message into a DynamoDB table
DYNAMODE

Imagen 51 Opcion DynamoDB como accidn

Al seleccionar esa accion y asignarla, la plataforma mostrara otra pantalla de configuracion
donde hay que seleccionar la tabla donde se quieren enviar los datos, y la clave con la que

se han de emparejar.

Lo primero es crear la tabla, indicando como clave de particion en este caso seré la marca

temporal:
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Create DynamoDB table Tutorial | @)

DynamoDB is a schema-less database that only requires a table name and primary key. The
table’s primary key is made up of one or two attributes that uniguely identify items, partition the
data, and sort data within each partition.

Table name® | RaspberryPi Li]
Primary key* Partition key
timestamp| Sting v | €
Add sort key

Table settings

Default settings provide the fastest way to get started with your table. You can modify these
default settings now or after your table has been created.

#| Use default settings

« Mo secondary indexes.

« Provisioned capacity set to 5 reads and 5 writes.

+ Basic alarms with 0% upper threshold using SNS topic
"dynamodb".

€ You do not have the required role to enable Auto Scaling by
default.

Please refer to documentation .

Imagen 52 Creacion de una tabla en DynamoDB

Esta clave de particion hara las funciones de clave primaria y, en caso de escalar la base de
datos en mas de un equipo, ayudara a repartir los datos entre las diferentes estancias de la
base de datos.

Una vez configurada la tabla, hay que indicar cémo debe guardar los datos en la regla. Para
ello, se ha de indicar la parte del mensaje que sera la clave principal, su formato y su valor.
Para el valor, con indicarlo mediante la sintaxis de una variable es suficiente para que la

plataforma lo asigne automaticamente.
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La configuracion de la accion quedaria de la siguiente forma:

The table must contain Hash and Range keys.

*Table name

RasphermyP! i =

*Hash key *Hash key type *Hash key value
timestamp STRING ${timestamp}

Range key Range key type Range key value
Optional field does not exist Optional field does not exist

Write message data to this column

Imagen 53 Datos a guardar en DynamoDB

Y de esta forma, cuando la plataforma envie un mensaje, sera recogida por la tabla. Los
mensajes almacenados en la tabla se pueden inspeccionar desde el visor de objetos desde el
apartado de DynamoDB y pueden ser consultados por otras aplicaciones configurando la
exposicion al exterior de la plataforma.

timestamp payload

1503768258 {"humidity" : { "N" : "30" }, "temperature” : { "N" : "26" }, "timestamp"” : { "S" : "2017-08-26T17:24:18.338176" }}
1503770816 {"humidity" : {"N": "30"}, "temperature” : { "N": "26" }, "timestamp" : { "$" : "2017-08-26T18:06:56.708192" }}
1503765589 {"humidity" : {"N":"29"}, "temperature" : { "N": "27" }, "timestamp" : { "S" : "2017-08-26T16:39:49.842364" |}
1503768542 {"humidity™ : { "N" - "30" }, "temperature” : { "N" 1 "26" }, "timestamp" : { "S" : "2017-08-26T17:29:02.410753" }}
1503776167 {"humidity" - {"N": "30"}, "temperature” : { "N": "26" }, "timestamp" - { "S" : "2017-08-26T19:36:07.318758" }}
1503768563 {"humidity" : {"N":"30"}, "temperature” : { "N": "26" }, "timestamp" : { "S" : "2017-08-26T17:29:23.485821" |}
1503769985 {"humidity™ - { "N" - "31" }, "temperature” : { "N" 1 "26" }, "timestamp" : { "S" : "2017-08-26T17:53:05.146134" }}
1503779541 {"humidity" : { "N" : "30" }, "temperature” : { "N" : "26" }, "timestamp"” : { "S" : "2017-08-26T20:32:21.016293" }}
1503774280 {"humidity" : {"N": "30"}, "temperature” : { "N": "26" }, "timestamp" - { "$" : "2017-08-26T19:04:40.082248" }}
1503768616 {"humidity" : {"N":"31"}, "temperature" : { "N": "26" }, "timestamp" : { "S" : "2017-08-26T17:30:16.173072" |}
1503770424 {"humidity™ - { "N" - "30" }, "temperature” : { "N" 1 "26" }, "timestamp" : { "S" : "2017-08-26T18:00:24.724511" }}
1503769116 {"humidity” - {"N": "30"}, "temperature” : { "N": "26" }, "timestamp" : { "S" : "2017-08-26T17:38:36.483809" }}

Imagen 54 Visualizacion de los datos guardados en DynamoDB
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4.1.4. Alertas por mensajeria mediante SNS

Amazon ofrece una opcién para enviar notificaciones mediante diversos canales (SMS,
Email, notificaciones Push, Twitter, etc) a través de su servicio Simple Notification Service
(SNS).

En el caso de AWS loT, esto permite combinar ambos servicios y generar alertas segun los

valores recogidos por la Rasbperry Pi.

Para configurar la regla, la configuracion es bastante parecida al apartado de DynamoDB,

solo que necesita una condicion para decidir cuando es interesante notificar al usuario.

Rule query statement

Using 5QL version @

2016-03-23 -

Rule query statement

SELECT state reported.* FROM "$aws/things/MyRaspberryPi/shadow/update/accepted’ WHERE state reported.h;

»
Attribute

state.reported.”

Topic filter

Saws/things/MyRaspberryPi/shadow/update/accepted

Condition

state.reported.humidity > 40

Cancel Update

Imagen 55 Configuracion de una regla con condicion

En este caso, interesa enviar al usuario el mensaje completo (temperatura, humedad y marca
temporal) en caso de que la humedad supere el 40%. Como en la regla de DynamoDB, se
recoge el cuerpo del dltimo mensaje aceptado por la plataforma y se analiza el campo

humidity para decidir si se envia la notificacion.

Para la accidn, se selecciona la Unica disponible con SNS:
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Send a message as an SNS push notification
SNS

Imagen 56 Opcion de SNS como accion

En la pantalla de configuracion de la accion, sera necesaria la creacion de un nuevo recurso.

En este caso, el recurso serd un tema.

Un tema es una de las formas que proporciona la plataforma de Amazon para agrupar los
mensajes. En el panel de temas, por ejemplo, aparecera la tabla de DynamoDB creada en el

paso anterior.

Para gestionar las notificaciones, se creara un tema nuevo, al cual se le asignara un nombre

identificativo y el nombre que se mostrard como remitente en el caso de los SMS.

Create new topic

A topic name will be used to create a permanent unigue identifier called an Amazon
Resource Name (ARM).

Topic name RaspberryPi_Test o

Display name Raspberry]| i ]

Cancel Create topic

Imagen 57 Creacion de un nuevo tema de difusion

Una vez creado el tema, se puede acceder al panel de control con la uri interna de Amazon,
a la cual denominan ARN. Dentro del panel de control sera necesario crear una nueva

suscripcidn, la cual sirve para enviar la notificacion por un canal y a un usuario.
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Create subscription

Topic ARN arn:aws:sns:us-east-2:143787184150:RaspberryPi_Test

Protocol HTTP

Endpoint
HTTPS

Email
Email-JSON
Amazon SQS
AWS Lambda

ubscription

Imagen 58 Creacion de una subscripcién a un tema

En este caso, la prueba consistird en un email que contiene el JSON del mensaje. Es un
simulacro de los mensajes que suelen recibir los técnicos de mantenimiento de equipos con

mediciones en tiempo real.

Para la prueba, se utilizara una direccion de correo electronico y el protocolo seleccionado

serd Email.

PendingConfirmation email rodrigo.martinez jacobsen@eupmt.tecnocampus.cat
Imagen 59 Subscripcion creada y a la espera de confirmacion

Las suscripciones tienen un estado inicial pendiente de confirmacion para los emails. Esto
es asi por una cuestion de seguridad, ya que el receptor de estas notificaciones tiene que
confirmar su direccion de correo electronico.

AWS Notification - Subscription Confirmation Recibidos  x

Raspberry <no-reply@sns.amazonaws. com:=
para mi [=

X inglés = > espanol¥  Traducir mensaje

You have chosen to subscribe to the topic:
arn:aws:sns:us-east-2:143787184150:RaspberryPi_Test

To confirm this subscription, click or visit the link below (If this was in error no action is necessary):
Confirm subscription

Please do nof reply directly to this email. If you wish to remove yourself from receiving all fufure SMS subscription confirmation requests please send an email to sns-opi-out

Imagen 60 Mensaje de confirmacion a una subscripcion
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Ahora, para recibir la notificacion, hay que hacer que el sensor recoja méas de 40% en el
ambiente. En cuanto se dé el escenario configurado, llegard la siguiente notificacion

mediante correo electronico:

AWS Notification Message Recibidos  x = H
Raspberry <no-reply{@sns.amazon 2359 (hace 24 minutos) - =
para mi |~

SE:A ingles espafiol *  Traducir mensaje Desactivar para: ingles

{timestamp™:"2017-09-05T21:59:25 655505" "temperatura™ 14, "humidity™: 142}

If you wish to stop receiving nofifications from this topic, please click or visit the
link below to unsubscribe:

https://sns.us-east-2 amazonaws. com/unsubscribe. himl ?
SubscriptionArn=arn:aws:sns:us-gast-2:143787184150:

RaspberryPi Test:58b368a3-2074-4812-adal-2dfac3cbdafbé&
Endpoint=rodrigo.martinez jacobsoni@@eupmt.tecnocampus.cat

Flzase do not reply directly to this email. If you have any questions or
comments regarding this email, please contact us at
https.//aws.amazon.com/support

Imagen 61 Ejemplo de notificacion mediante un correo electronico
4.1.5. Representacion grafica en Kibana

Para representar los datos, la plataforma de Amazon ofrece una solucion interna basada en

ElasticSearch con Kibana.

ElasticSearch es un motor de busqueda basado en Lucene, y se utiliza principalmente en
entornos Enterprise para el almacenamiento y analisis de logs. Sobre esta herramienta se ha
creado un panel llamado Kibana para mostrar de forma grafica el resultado de los analisis de

los datos o documentos almacenados en un dominio de ElasticSearch.

El primer paso es configurar una regla que acciona una respuesta en ElasticSearch,

seleccionando la siguiente accién en el listado ofrecido por el asistente:
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| ‘l Send messages to the Amazon Elasticsearch Service
AMAZON ELASTICSEARCH

Imagen 62 Opcion de ElasticSearch como accién

Una vez seleccionada esa accion, sera necesario crear un nuevo dominio de ElasticSearch.
En el asistente para configurar el dominio, hay que dar un nombre al dominio, seleccionar
la capacidad del servidor, la hora cuando se realiza la copia de seguridad, etc. Todos estos
ajustes vienen con las opciones mas basicas seleccionadas de forma predeterminada, asi que
solo hara falta asignar un nombre.

Una vez hecha la configuracion basica, Amazon solicitara el perfil de seguridad para este
dominio. Para esta prueba de concepto es suficiente con asignar el perfil de acceso abierto
para todos:

Set up access policy

To allow or block access to the domain, select a policy template from the template selector or add one or more Identity and Access h
Edit the access policy box.

Set the domain access policy to Select a template v

Allow or deny access to one or more AWS accounts or IAM users

Add or edit the access policy Allow access to the domain from specific IP(5)
-5 - Deny access to the domain
2 "Version™: "2812-1@-17",
3~ "Statement™: [ (If you choose this policy, no one can access your domain endpoint)
4. {
5 "t "Allow", Copy an access policy from another domain
6 pal™: {
7 i [
2 . : (Mot recommended because it allows anyone to delete, modify, or access indexes and
16 ¥ ’ documents in your domain)
11 ~ "Action
12 s
13 1,
14 "Resource™: "arn:aws:es:us-east-2:143787184150:domain/raspberry/*"
15 ]
16 1
17 3

Imagen 63 Configuracion de una politica de acceso

En la siguiente ventana, la plataforma solicita confirmar los datos del dominio y, una vez

aceptados, procede al despliegue de la estancia EC2 en la plataforma.

A continuacién, una vez creado el dominio de ElasticSearch, se procedera a crear la regla,
la cual enviara un objeto al dominio y permitira configurar el panel de Kibana. Para crear la
regla, se seleccionard el dominio creado, se asignard un identificador universal Unico

autogenerado por la plataforma, y el objeto que se desea enviar con la informacion. En este
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caso, el objeto sera llamado dht ya que contiene la informacion de la humedad y temperatura

recogida por el sensor.

Send messages to the Amazon Elasticsearch Service
AMAZON ELASTICSEARCH

This action will send the message to an Amazon Elasticsearch cluster.

*Domain name

raspberry - = Create a new resource

*Endpoint

https://search-raspberry-chjfyywgc32unmisqdjtdgbvxa.us-east-2.es.amazonaws.com

b @

t{newuuid()}

*Index @

dht

*Type @

dht

Choose or create a role to grant AWS loT access to the Amazon Elasticsearch resource to perform this action.

Imagen 64 Datos a enviar al panel de ElasticSearch desde la regla

*|AM role name

Admin -

Q

El siguiente paso, una vez configurado el dominio y creada la regla, es acceder al panel de
Kibana enlazado a este. Dentro de este panel, sera necesario indicar el formato de los datos
a analizar. Para este panel, se utilizara de indice el objeto dht y como indice temporal se

utilizara la marca temporal que este contiene.
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Configure an index pattern

In order to use Kibana you must configure at least one index pattern. Index patterns are used to identify 1

Index name or pattern

Patterns allow you to define dynamic index names using * as a wildcard. Example: logstash-*

dht

¥ Index contains time-based events

Time-field name @ refrech fislds

timestamp

[ ] use event times to create index names [DEPRECATED]

Imagen 65 Configuracion inicial de Kibana

Una vez configurado todo, desde el apartado discover del panel de Kibana, se puede ver lo datos

recibidos:

00:00:00 00:01:00 00:02:00 00:03:00 00:04:00

23:52:00

Time

September 6th 2017,

September 6th 2017,

September 6th 2017,

September 6th 2017,

September 6th 2017,

23:53:00

00:06:10.751

00:06:00.213

00:05:47.143

00:05:36. 605

00:05:23.534

23:54:00

_source

timestamp:

timestamp:

September 5th 2017, 23:51:16.087 - September 6th 2017, 00:06:16.087 — by 30 seconds

23:55:00 23:56:00

September 6th 2017,

September 6th 2017,

amp: September 6th 2017,

mestamp: September Gth 2017,

mestamp: September Gth 2017,

23:57:00

00:06:10.751

00:06:00.213

00:05:47.143

00:05 :36. 605

00:05:23.534

23:58:00

23:59:00

timestamp per 30 s

temperature

temperature:

: 28

28

ature: 14

ure: 28

ure: 28

humidity:

humidity:

humidity:

humidity:

humidity:

29

29

142

EL]

29

_id: 25989257-5af8-4e26-9b17-ac3c6237542b _type:
_id: f8dscla7-2790-44be-9707-52f21061801d _type:
_id: 5a9F54f7-05f5-2046-a251-60db4c33ba2s _type:
_id: a45e0a46-f0d5-4767-8bc3-abeabat0737d _type:

_id: earssfea-d26f-4890-9467-28F78a07e3 _type:

Imagen 66 Visualizacion por defecto de los datos en Kibana

dht _index:

dht _index:

00:05:00 00:06:00

dht _score

dht _score: -

_index: dht _score;

ndex: dht _score

ndex: dht _score

Para crear un panel donde se muestren de forma independiente la humedad y la temperatura,

primero se tendran que crear los componentes en el apartado visualize. Dentro de este

apartado, se puede crear un grafico a partir de la informacion transmitida por el dispositivo:
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I - 0 eromon

metrics

B v-axis

Aggregation

Average
Field
humidity

Custom Label o

Humidity

.
buckets

B2 x-Axis Le) x |
Aggregation

Date Histogram

Humidity

timestamp

235700 235800 235000 000000 000100 000200 000300  00:0400 000500 000600 000700 000800 000900 001000 001100

Imagen 67 Creacion de un componente en Kibana

Una vez creados los componentes, desde el apartado dashboard se puede crear un panel

donde afadir varios componentes, quedando algo asi:

Dashboard / DHT Raspberry Add save Share Options € O Lastisminutes ¥

L1 =

Humidity Temperature
O ® Humidiy -

© @ Tempersure

Humidity

Temperature

il 0
000800 001000 ooz00 001400 001600 001890 0zu00 oo o100 oze 001400 001600 ou1a00 0z000

timestamp per 30 seconds

Min, Actual and Max Humidity Min, Current and Max temperature

27 29.274 35 27 28.238 31

Min Humidity Humidity Max Humidity Min Temperature Temparature Max Temperature

Imagen 68 Panel compuesto por multiples componentes
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4.2. Thingspeak

Esta plataforma ha sido escogida por ser una de las plataformas de cddigo abierto mas
completas y con mayor comunidad. La cantidad de posibilidades que ofrece la plataforma
sigue todavia muy lejos de los exponentes del sector tales como AWS IoT, Azure 10T y
Watson loT, pero ha sido capaz de suplir las carencias integrandose con servicios y
plataformas de terceros. Ademas, pese a ser de cddigo abierto, estd respaldada por una
empresa como MathWorks, con mucha solera en ofrecer herramientas y lenguajes para el

analisis estadistico de datos.

Por otro lado, la sencillez de la que hace gala la plataforma y el poder instalarla en un
servidor privado local o en la nube, hace que sea la eleccién de muchas organizaciones
privadas, publicas y centros educativos para la implementacién de proyectos del internet de

las cosas.
4.2.1. Panel ThingSpeak

La plataforma creada por MathLabs denomina a su panel principal como Canal. Estos

canales pueden contener hasta 8 tipos campos o variables distintos.

Para esta prueba de concepto, se creard un canal con el nombre Raspberry DHT y dos campos
que contendran la humedad relativa y la temperatura. Es muy importante recordar el orden
asignado a los campos, ya que en las peticiones se referencia por nimero de campo y no por

nombre asignado.
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Channel Settings

Percentage complete  70%

Channel ID 329826

Name Raspberry DTH
Description Sensor de temperatura y humedad DHT11
e
Field 1 Humedad v
Field 2 Temperatura 7

Imagen 69 Configuracion de un canal en ThingSpeak

La configuracion del panel es tan simple como asignar un nombre, una descripcion y al
menos 1 campo. Una vez hecho esto, se proporcionara el ID del canal y la clave de la API

para escribir en este.

Por defecto, el canal es privado y toda interaccion con este mediante la API deberé realizarse
con las claves de escritura y lectura. Para cambiar las opciones de seguridad se debe acceder
a la pestafia “Sharing”. En cambio, si lo que se desea es consultar las claves de

escritura/lectura, se debe acceder a la pestafia “API Keys”.

Para esta prueba de concepto se configurara el canal como publico, para que sea mas sencilla

la interaccién con las herramientas de MATLAB.

Por ultimo, la plataforma ofrece ciertas integraciones con servicios de terceros, tales como

la API de Twitter o un equivalente a las reglas de AWS 10T, a las cuales llaman “React”.
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Analytics
={}
MATLAB Analysis

Explore and tranzform data

Actions

2

ThingTweet

Connect a device to Twitter® and send

alerts.

Q@Q

React

React when channel dats mests certain

conditionz.

Ll

MATLAB Visualizations

Vizualize data in MATLAR plots.

. J

—_———
—e

TweetControl

Listen to the Twitterverse and react in real

time.

o

Queue up commands for yaur device.

TalkBack

‘/

Plugins

Dizsplay data in gauges, charts, or custom
pluginz.

C;

TimeControl

Automatically perform actions at
predetermined times with ThingSpeak

apps.

(Y 1)

ThingHTTP

simplify deviee communication with web
zervices and APl

Imagen 70 Opciones de la plataforma ThingSpeak

Estas opciones de la plataforma seran utilizadas mas adelante para enviar alertas cuando

algin parametro supere cierto limite.

4.2.2. Envio de datos a la plataforma

Para esta prueba de concepto, la configuracion del dispositivo es bastante similar a la que se

realiz6 con AWS loT, ya que comparten gran parte del proceso de recoleccién y envio de

datos.
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El software necesario para el desarrollo del script en Python es el siguiente:

e Python 2.7.
e Cliente MQTT Eclipse Paho.

o Libreria del controlador de Adafruit para el sensor DHT11.

El script necesario para obtener los datos de temperatura y humedad del sensor serad
exactamente el mismo que se utilizd en la prueba de AWS IoT.

En cambio, para la parte de transmision de datos, el script variard. En esta ocasion, como el
sistema de seguridad de ThingSpeak se basa en claves de seguridad y no en certificados, con
una conexion sencilla (Single) mediante la libreria Publish de Paho serd suficiente para

enviar los datos.

Para escribir los datos, hay que indicar en una uri el canal y la clave de escritura. De esta
forma, ThingSpeak simplifica el paso de enviar datos a la plataforma, permitiendo que

multiples dispositivos se conecten a un mismo canal bajo la misma clave.

El primer paso para desarrollar el script es parametrizar el canal y la clave para obtener un

script que se puede reutilizar para diferentes canales.
# ThingSpeak Channel Settings

# The ThingSpeak Channel ID
bhannElID = WIZOBZE"

# The Write API Hey for the channel

apiKey = "LSMINCERHATIQRWZO™

# The Hosztname of the ThinSpeak MOTT zervice
mgttHost = "mgtt.thingspeak. com”

# Connection properties

tTransport = "tcp”

tPort = 1883

tTLS = Hone

Imagen 71 Datos de conexion a ThingSpeak en el script

De esta forma, se le indica al script el identificador Unico del canal, la clave de escritura, la

direccion base del servicio MQTT de ThingSpeak y las propiedades de la conexion. Para
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esta prueba de concepto, la conexion seré simple, aunque se podrian utilizar WebSockets

(seguros o inseguros) si fuese necesario.

El ultimo apartado del codigo es muy parecido al utilizado con AWS loT. En este caso, se
genera la uri del canal, al cual Ilamamos Topic, y el mensaje que contiene la humedad y la

temperatura.

# Create the topic string
topic = "channels/" + channelID + "/pubklish/"™ + apiKey
(topic)

# build the payload =tring
humidity, temperature = RAdafruit DHT.read retry(sensor, pin)
tPayload = "fieldl=" 4+ str(humidity)} + "i£fi=ldZ=" 4 =tr(temperature)
(tPayload)
("Temp={0:0 f1*C Humidity={1:0.1f}%'.format (temperature, humidity)
$ attempt to publish this data to the topic

mgtt.s=single (topic, payload=tPayload, hostname=mgttHost, port=tPort, tls=tTL5, transport=tTransport)
("Sent to ThingSpeak™)
time.sleep (20)
(KeyboardInterrupt) :

Imagen 72 Caodigo que recopila los datos del sensor y los envia a ThingSpeak

A diferencia de Amazon, ThingSpeak no envia los datos mediante un mensaje JSON, sino

que los envia como parametros individuales.

Se realizard un intento de enviar la informacion mediante la funcion Single de la libreria
Publish de Paho. Esta funcion establece una conexion con el servidor, publica un dnico
mensaje y cierra la conexion. A la funcion se la pasa por parametros el mensaje a enviar y

los pardmetros de conexion.

Si la informacion ha sido publicada correctamente, el script se detiene durante 20 segundos,
para no tener problemas con la limitacion del plan gratuito de ThingSpeak (1 mensaje cada

15 segundos).

Una vez ejecutado el script, se mostrara por pantalla el mensaje a enviar a la plataforma, los
valores recogidos por el sensor y un mensaje indicando si la publicacion se ha realizado

correctamente o se ha producido un error:

Imagen 73 Resultado de la ejecucion del script
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4.2.3. Representacion grafica con MATLAB

La plataforma ofrece por defecto una grafica con las series de tiempo de cada campo
configurado en el canal. Esto hace que la plataforma sea ideal tanto para usuario con

proyectos muy sencillos como para usuarios avanzados.

Channel Stats

Created:

Updated:
Last entry:
Entries: 301

Field 1 Chart o & x Field 2 Chart E o & =

Raspberry DTH Raspberry DTH

Humedad
Tempemaum
——
—— )

ThingSpeak.com

Imagen 74 Representacion gréafica de los datos en MATLAB

En caso de querer afiadir mas representaciones de los datos, ThingSpeak ofrece las
“Visualizaciones” mediante MATLAB:
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Templates:

* Custom (no starter code)

Create a filled area 2-D plot

[

im

reate a 2-D line plot

[

im

reate 2-D line plots with y-axes on both left and right side

reate a correlated data plot

1]

[

Create a discrete sequence data plot

Examples: Sample code to visualize data

View temperature variation over the last 24 hours using a
histogram

Plot wind velocity over the last hour using a compass plot
Understand relative temperature variation

Plot data from multiple fields

View temperature and rainfall levels

Visualize the relationship between temperature and
humidity

Imagen 75 Opciones de creacion de nuevos componentes para el panel

Estas visualizaciones son programadas en M, lenguaje propietario de la herramienta. La
plataforma ofrece distintas plantillas para ayudar a crear nuevas visualizaciones. Ademas,
dispone de ciertos ejemplos para analizar y mostrar los datos en diferentes formas.

Para esta prueba de concepto se escogera el ejemplo que muestra la variacién de la

temperatura cada 24 horas.

Una vez seleccionado el ejemplo, se creard automaticamente el codigo sefialando un canal

publico dentro de la plataforma.

Para que los datos mostrados sean los que muestra el canal que se ha configurado
previamente, se modificaran las variables “readChannelld” y “TemperatureFieldID”. Los

datos necesarios sobre el canal se encuentran a la derecha en un comodo panel.
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My Channels Documentation
Name
View temperature variation over the last 24 hours using a histogram
New Channel
MATLAB Code
f Read temperature for the last 10 hours from a ThingSpeak channel and - Channel Info

% visualize temperature variations using the MATLAE HISTOGRAM function.

Name: Raspberry DTH

Channel ID: 328826

Access: Public

Read API Key: V3PTIX3YHHGQIDTL

1

2

3

4% Channel 12397 contains data from the MathWorks Weather Station, located
5 % in Natick, Massachusetts. The data is collected once every minute. Field
6 % 4 contains temperature data.
7
8
9
@

% Channel ID to read data from Write APl Key: SMINCKRH4TIQRWZZ
readChannelID = 329826; Fields:

18 % Temperature Field ID 1: Humedad

11 TemperatursFisldID = 2; 2: Temperatura

12

13 % Channel Read APT Key

14 % Tf your channel is private, then enter the read APT

15 % Key between the ' below:

16 readAPIKey = '';

18| 4 »

) Create a public URL:
Add this Visualization to a Channel

Name Channel ID Private View Public View

Raspberry DTH 329826 1«
Imagen 76 Creacion de un nuevo componente

Una vez modificadas esas variables, se indicara que se desea afiadir la visualizacion a la vista

privada y se hara clic en el boton “Save and Run” para poder ver el resultado.

El resultado final quedaria asi:

MATLAB Plot Output

200 Histogram of Temperature variation

80 L

40+

Number of Measurements fer each Temperature
g

20+

o s I ! !

0 25 30 35
Temperature (°C)

Imagen 77 Aspecto del componente una vez creado
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Y si se consulta la vista privada, se podra comprobar como la visualizacién ha sido afiadida

a esta:
Channel Stats

Created: about2.hoursage
Updated: lesathan.aminuie.age
Lastentry: less than.aminuis 289
Entries: 334

Field 1 Chart £ o T S Field 2 Chart o & x

Raspberry DTH Raspberry DTH

30
20
10
45 21:50

Date Date
Thingspezk com ThingSpezk com

Humedad

s

B g8
Temperatura

View temperature variation over the last 24 h... 2 o =

Histogram of Temperature variation

|

Imagen 78 Panel del canal con el nuevo componente

" ru
EER

EE

Mosow o
o 85388

5

as

Number of Measurements for cach Temperatur.

To “emperatur

Las posibilidades de analisis y representacion de los datos son las mismas que en la versién
de escritorio de MAT Lab, por lo tanto, la plataforma ofrece unas posibilidades s6lo limitadas

por el conocimiento del usuario sobre el lenguaje de programacion M.
4.2.4. Implementacion de notificaciones via email

La plataforma da la opcion para enviar avisos o notificaciones mediante una integracion con
Twitter de forma nativa, pero, a la hora de enviar otro tipo de notificaciones, estas quedan

en manos de los desarrolladores o de servicios de terceros.

Para poder simular la misma funcionalidad que ofrece Amazon mediante SNS, se utilizara
la accion ThingHTTP, que permite enviar peticiones a las APIs de terceros y que estas

gestionen el envio del correo electronico como alerta.
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El primer paso es configurar el servicio que enviara el correo electronico. Para esta prueba
de concepto, se utilizard el servicio recomendado por la comunidad de ThingSpeak,

PushingBox.

Una vez creada una cuenta en este servicio, en la pestafia “My Services”, se encuentra el
apartado donde crear la accion. En este caso se creard un servicio de enviar un correo

electrénico a la direccion indicada:

ﬁ Email Service

Want be notified by email?

Just give a name to your configuration like "Gmail Clement" and enter your email address.

Name of your email configuration:
Gmail Clement

Email address:

clement@gmail com

Imagen 79 Creacion de un servicio en PushingBox

Con el servicio ya configurado a la direccion donde se desea recibir notificaciones, es
necesario crear un “Scenario”, el cual es el que enlaza la accion con el servicio. Se le asignara

el nombre “Send Email” a este escenario y se seleccionard el servicio creado previamente.

Una vez creado el escenario y enlazado el servicio, sélo queda configurar la accion para que
envie un correo electronico. EI mensaje de este correo electronico seré la temperatura y la
humedad que habia en la sala en el momento que se cumplié la condicion configurada en
ThingSpeak.
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ﬁ Email Rodrigo Martinez Jacobson

Enter the message you want to send.

Subject
Raspberry DHT

Body

The room temperature is $temperature$ °C and the humidity is $humidity$%
Picture URL publicly reachable (optional)

hitp:if... Test

This field allows you to include a screenshot from your web camera directly to your email.

Cancel Update

Imagen 80 Configuracion del mensaje de alerta
La forma de introducir variables en el mensaje es mediante la siguiente sintaxis:
$NombreVariable$

Con la configuracién del envio del correo electronico mediante PushingBox, el siguiente
paso es configurar el disparador para esta alerta, mediante la herramienta React de la

plataforma. Esta herramienta permite lanzar una accion cuando se cumpla una condicion.

Para poder crear el disparador e invocar la accién, primero es necesario tener creada la
accion. En la seccion “Apps”, dentro del conjunto “Actions”, se encuentra la categoria

ThingHTTP. Se creara una accién de este tipo con la siguiente configuracién:
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Mame Send Email

APlKey  7CGYTLBLFXSSNS3L

URL http://api.pushingbox.com/pushingbox?devid=vCAEFDEE2CE!
HTTP Auth vCAEFDEE2CESFS72
Username
HTTP Auth
Password
Method POST v
Content Type application/x-www-form-urlencoded
HTTP Version 11 v
Host api.pushingbox.com
Headers
Name
Value
remove header
add new header
Bgdy humidity=%%channel_329826_field_1%%&temperature=2%%
channel_320826_field_2%%%
o
Parse String

Imagen 81 Configuracion de la accion en ThingSpeak

La configuracion basicamente consiste en llamar a la APl de PushingBox, enviando como

parametro de la uri el Deviceld proporcionado al crear el escenario.

Scenario name DevicelD
Demo scenario v86211DD38BSCERT
Send Email vCAEFDEE2CESFR72

Imagen 82 Escenarios disponibles en ShoutingBox
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Ademas, el usuario también seré el Deviceld. En el apartado del cuerpo del mensaje, se
enviaran los datos. En este caso los datos son la humedad y la temperatura. Como
ThingSpeak no les asigna un nombre a los campos, se utiliza la sintaxis por defecto. Para

acceder a estos campos, se debe indicar el canal y el nimero del campo de la siguiente forma:
%%channel_idCanal_field_idCampo%%

Finalmente, la configuracion del disparador para las notificaciones mediante correo

electronico sera la siguiente:

React

Send email
Name
Condition Mumeric L
Type
Test On Data Insertion ¥
Frequency

Condition Ifchannel

Raspberry DTH (329826) v
field
1 (Humedad) v
is greater than v
40
Action ThingHTTP v

then perform ThingHTTP

Send Email v

Options Run action only the first time
the condition is met

® Run action each time condition
is met

Imagen 83 Configuracion del disparador en ThingSpeak
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Una vez hecha toda la configuracion, aumentando la humedad de la habitacion por encima
del 40% se recibirén notificaciones como esta:

Raspberry DHT Inbox
PushingBox notifyer{@pushingbox.com via 113-prod.mail-out.ovh.net

to me =

The room temperature is 28.0 °C and the humidity is 56.0%

Imagen 84 Ejemplo de la notificacion recibida mediante ShoutingBox
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5. Conclusiones

El propésito inicial de este proyecto era estudiar las soluciones disponibles en el mercado de
las plataformas de loT y profundizar en el funcionamiento de las mas destacadas y
diferenciadas.

Analizar el mercado fue una tarea dificil, ya que filtrar las propuestas serias de las propuestas

incompletas, abandonadas o con escaso soporte requeria mucha investigacion y analisis.

El mercado de las plataformas IoT esté en auge debido a que la cantidad de dispositivos que
requieren de una solucion a la necesidad de gestionar la ingente cantidad de informacién
recopilada crece a pasos agigantados. EI problema es que, a diferencia de la gran innovacion
en estos dispositivos 10T para mejorar sus prestaciones y facilidad de uso cada dia, la gran
mayoria de las plataformas 10T se han estancado en una arquitectura incapaz de asimilar los

cambios que se producen en el mercado a un ritmo vertiginoso.

Exceptuando algunos casos como las grandes dominadoras del sector (AWS loT, Azure 10T,
Watson 10T), las cuales estan respaldadas por gigantes del software, los demas actores de

este mercado estan orientando sus productos a nichos especificos.

Por otro lado, las propuestas de cddigo abierto han demostrado que, pese a ser bastante
solventes a la hora de competir con la mayoria de las soluciones privativas, también carecen

de argumentos a la hora de plantar cara a las grandes soluciones orientadas a la nube.

Este analisis de las diferentes plataformas me ha permitido entender que hay un nicho con
cada vez mas usuarios que habia sido bastante descuidado hasta ahora, ya que la mayoria de
las soluciones del mercado estan orientadas al usuario profesional y/o académico. Pero,
plataformas como Adafruit.io, han sabido responder a la necesidad de la comunidad de
usuarios domeésticos, los cuales no haran mas que crecer con el auge de tendencias como el

de las impresoras 3D domeésticas y la domatica low-cost.

Para llevar a cabo este proyecto, fueron necesarios conocimientos de diferentes disciplinas
de la carrera, adquiridos a lo largo de los ultimos 4 afios del Grado en Ingenieria Informatica.
Y es que, para entender un producto loT y la plataforma con la que comunica, no sélo se

necesitan conocimientos de programacion para generar el software necesario para la



Conclusiones 91

recogida y envio de la informacion. Desde la conexion de los sensores, la encapsulacion de
la informacion para ser enviada a traves de la red y la representacion grafica de los datos,

todo esto requirié conocimientos de redes, sistemas operativos, programacion y estadistica.

Finalmente, como objetivo para un futuro préximo, mi intencion es seguir profundizando en
la plataforma de Amazon, ya que me da una flexibilidad absoluta a la hora de decidir como
implementar mis pruebas de conceptos y prototipos, y ofrece un precio muy competitivo

para la cantidad de recursos utilizados.
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