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1. Objecte del treball

L'objecte d’aquest treball es centra en el disseny e implementacié d’'una solucié de
software avancada per l'automatitzacid6 i monitoritzaci6 de xarxes en entorns
empresarials i/o educatius. L'objectiu es crear una plataforma robusta que permeti als
administradors de xarxa gestionar dispositius i serveis de manera eficient, automatitzar la
configuracio i el manteniment i monitoritzar el rendiment de tota la xarxa en temps real. A
més a més, es busca fomentar la comprensié de les millors practiques envers a
'automatitzacié de xarxes i contribuir al cos de coneixement amb una eina practica i

adaptada a les necessitats actuals de les empreses.

1.1. Motivacions

La motivacié rere el projecte té a veure amb la necessitat creixent de disposar de
solucions d’automatitzacié de xarxes que puguin gestionar la complexitat de les ultimes i
més noves infraestructures tecnologiques. Amb el fort augment dels dispositius
connectats i la importancia critica de mantenir una xarxa fiable i segura, les eines que
permetin 'automatitzacio, la gestié i la monitoritzaci6 so6n essencials per qualsevol

organitzacio.

Aquest treball pretén alinear-se amb els Gltims avancgos en tecnologies de xarxes i respon
a la demanda del mercat d’eines sofisticades que redueixin el marge d’error huma i

optimitzin els recursos operatius.

1.2. Justificacions

La proposta d’aquest treball de final de grau va ser formulada pel professor Pere
Barberan amb Tlinterés de reflectir la rellevancia académica i practica sobre
'automatitzacié de les xarxes. Aquest projecte fixa en el marc de referencia de les
ciéncies de la computacio i la enginyeria de sistemes, degut a que aborda directament els

reptes técnics associats a la gestié de xarxes de mitjana i alta complexitat.

La implementacié d’aquesta solucié no tan sols té un valor educatiu significatiu, sin6 que
també té el potencial d’oferir millores operatives a qualsevol organitzacié que adopti la

tecnologia.
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2. Estudi previ
2.1. Context

En la era actual de la transformacié digital, les xarxes corporatives s’enfronten a un
increment en la complexitat i diversitat de les seves estructures [1]. Impulsades per la
migracid a solucions en el navol i la expansié de IOT, aquestes xarxes haurien de
procurar ser meés flexibles i segures per gestionar el trafic i les operacions
descentralitzades [1]. Per altra banda, la proliferacié de dispositius IOT i mobils ha
incrementat la demanda de 'ample de banda i ha plantejat nous reptes de seguretat,
mentre que lincrement del treball remot ha ampliat el perimetre de les xarxes

corporatives més enlla del limits fisics tradicionals [2].

Per tractar aquestes questions, s’esta impulsant cada cop més 'automatitzacioé de xarxes
i les operacions de TI intel-ligents per gestionar la configuracié, implementaci6é i
manteniment d’un gran nimero de dispositius [3]. La seguretat i la gestié de xarxes estan
convergint, i alguns exemples sén les implementacions Zero Trust 0 SASE que combinen
serveis de xarxa i seguretat en plataformes unificades, proporcionant accés segur
independentment de la ubicaci6 o el dispositiu. [4] També cal mencionar que I'adopcié de
tecnologies com el 5G privat i el Wi-Fi en casos d’Us especific, juntament amb la creixent
dependéncia d’entorns multi-navol, esta transformant la forma en que les xarxes son

construides i gestionades.

Es aixi que aquest entorn destaca la necessitat d’eines de gestié de xarxes més eficients
i automatitzades que puguin abordar I'expansié de la infraestructura de la xarxa i
simplificar la carrega de treball del personal de TI. Tot aixd mitjancant la consolidacié de
la gestié de les xarxes en una Unica eina per visualitzar i gestionar canvis a les xarxes

amb risc minims.
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2.2. Antecedents

A l'explorar els antecedents de l'automatitzacié i monitoritzacié de xarxes ens trobem
amb el relat historic d’avengcos que han definit les bases per les solucions
contemporanies. En un primer moment, la gestié de les xarxes es duia a terme de forma
manual. Ben aviat, les xarxes es van tornar més complexes van apareixer les primeres
tecnologies capaces de millorar la configuraci6 i manteniment de les xarxes. La
investigacio i el desenvolupament han seguit un cami enfocat en la optimitzacié de
recursos, millora de seguretat i maximitzacié de l'eficiéncia operativa. D’entre tota la

historia, es poden destacar algunes:

e Protocols de gestio de xarxa simple (SNMP): Utilitzat per recopilar informacio i
configurar dispositius de xarxa de forma remota [5]. Abans de I'automatitzacio, els
administradors de xarxa utilitzaven aquest protocol per tasques de monitoritzacio
basiques i diagnostics. No obstant, havien d’interpretar i actuar sobre les dades
manualment.

e Eines de Linia de Comandes: Eren la interficie primaria per la configuracié de
dispositius de xarxa [6]. Cada canvi requeria la intervenci6 manual de
I'administrador per introduir comandes especifiques, cosa que suposava pérdues
de temps i disposici6 a errors.

o Taules d’enrutament estatic: Es configuraven manualment per definir com els
paquets havien de ser dirigits a través de la xarxa. Aix0d requeria un coneixement
detallat de la xarxa i actualitzacions constants per reflectir qualsevol canvia en la
topologia de la xarxa [7].

e Firewall i Sistemes de Detecci6 de Intrusions (IDS) Manuals: Els
administradors configuraven i actualitzaven regles de seguretat manualment per
protegir contra amenaces, fet que esdevenia un procés continu i detallat per
mantenir-se al dia amb les noves vulnerabilitats [8].

e Panells de Control i Monitors de Xarxa Basics: Proporcionaven visualitzacions
rudimentaries de I'estat de la xarxa i el seu rendiment [9]. Els administradors feien
Us d’aquesta eina per supervisar la xarxa, per0 qualsevol accié correctiva
necessitava ser duta a terme manualment [10].

¢ Remote Monitoring (RMON): Permetia la monitoritzacié a distancia de la xarxa,
perd requeria que els administradors interpretessin les dades recopilades i
determinessin les accions a seguir per resoldre problemes o millorar el rendiment
[11].
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e TFTP: S'utilitzava per transferir arxius de configuracié i firmware a dispositius de
xarxa. Era una tasca manual, amb els administradors iniciant i supervisant cada

transferencia per assegurar que els dispositius s’actualitzaven correctament [12].

Amb el temps, els sistemes de gestié de xarxa han anat evolucionant des de simples
eines de monitoritzacié fins a plataformes sofisticades que integren Al Ops i ofereixen
una visié holistica de I'ecosistema de la xarxa. Existeixen diversos estudis que destaquen
la necessitat de solucions que siguin capaces d’adaptar-se als canvis i el 'augment del

trafic de les xarxes.

Un exemple, és I'estudi fet per dos enginyers eléctrics pakistanesos I'any 2023, “Network
Automation”. La investigacié duta a terme pel doctor Tayyab Muhammad i el llicenciat
Muhammad Tahir Munir t¢ com a proposit explorar l'automatitzacid6 de xarxes a
I'economia contemporania, enfocant-se en métodes i beneficis per millorar la gestié de
les xarxes. L'estudi duu a terme una forta investigacié a través d’'una combinacié de
revisio de literatura i dades empiriques recollides amb enquestes i entrevistes amb
administradors de xarxes. En concret, es dediquen a investigar l'arquitectura
d’automatitzacié, eines com el motor de plantilles Jinja i el gestor d’inventari Nornir, aixi
com practiques de registre d’aplicacions, depuracio i proves de codi en temps real.
Finalment, conclouen que l'automatitzaci6 de xarxes és beneficiosa degut a que
incrementa l'eficiéncia operativa, redueix els errors humans i millora la seguretat de la
xarxa. També aconsellen la inversié en formacié i recursos per una implementacié
efectiva [13].

En un altre estudi més concret, “Automatizacion de redes utilizadas para EOT:
Automatizacion de redes con Netmiko” (Jean Carlos Tandazo Tandazo), s’'investiga sobre
aspectes practics i tecnics per implementar 'automatitzacié mitjancant eines especifiques
com Netmiko, una biblioteca de Python utilitzada per simplificar la gestié de dispositius de
xarxa a través de de SSH. Aquest cas és de gran interes ja que s’analitza Netmiko, fet
que permetra conéixer per quin tipus de tasques pot servir la llibreria. També permetra
coneixer altres llibreries a partir de comparacions i escollir la que podria ser més

beneficiosa pel nostre projecte.

L'autor analitza Netmiko, Paramiko, SSH2-python i Scrapli i descobreix que tan en un
escenari amb un sol dispositiu com en un escenari amb mdltiples dispositius, Netmiko
sempre mostra temps d’execucié més curts que la resta de llibreries [14]. Netmiko és la
llibreria més eficient per les tasques d’automatitzacié i es pot assolir que és la més

beneficiosa en entorns on el rendiment i I'eficiéncia son critics [14].
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No obstant, el llicenciat Jean Carlos no s’atura i segueix mencionant altres fets pels quals
escollir la llibreria en questid és una bona opcid. | és que Netmiko ofereix facilitat per
establir connexions SSH, fet fonamental per I'execucio d’scripts d’automatitzacio i gestio
de configuracions [14]. La llibreria també simplifica la recuperacié i execucié de
comandes, ja que permet recuperar dades de sortida de configuracions i executar
diverses comandes de manera programada, facilitant tasques rutinaries i complexes [14].
Altres fets a destacar son I'automatitzacid de solucions a problemes i la versatilitat en
plataformes i dispositius [14]. | per ultim, 'autor destaca que Netmiko permet 'admissié
de multiples tipus de connexions, ja que a part de les connexions SSH, Netmiko admet

connexions Telnet, connexions en série i Secure Copy [14].

Finalment, a part de reflectir I'efectivitat i adaptabilitat de Netmiko como una eina valuosa
per 'automatitzacio a la gestié de xarxes, 'autor també conclou que I'automatitzacio és

beneficiosa i crucial per la gestio eficient de les xarxes modernes [14].

A pesar de tot aix0 i en Ultima instancia, s’ha volgut seguir investigant i descobrir si
existeixen punts febles que trontollin 'automatitzacié de xarxes. Resulta que aquesta no
és del tot perfecta i s’ha observat que si es vol implementar correctament s’han de tenir

en compte algunes questions en concret:

e Inversié Inicial: Implementar I'automatitzacié requereix una inversio inicial en
software, eines e infraestructura [15]. Tot i oferir majors beneficis a llarg termini, la
inversid inicial pot ser considerable per moltes organitzacions.

e Necessitat de Personal Qualificat: Lautomatitzacié de xarxes requereix
habilitats especialitzades en programacié, scripting i protocols de xarxa. Les
organitzacions poden necessitar invertir en programes de capacitacio i
desenvolupament per construir aquestes habilitats, el que representa un cost
addicional i reptes en la contractacio [15].

e Augment del Risc de Bretxes de Seguretat: Si 'automatitzacié no s’implementa
correctament, pot augmentar el risc de bretxes de seguretat. Els errors en la
configuracié de les eines dautomatitzaci6 o la falta d’actualitzacions i

manteniment adequats poden exposar la xarxa a vulnerabilitats [15].
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2.3. Necessitats d’informacio

Per poder comprendre de manera eficag el projecte i el seu funcionament, es crucial tenir
un coneixement detallat d’algunes de les eines i tecnologies que el conformen. A
continuacio, es descriuran les eines fonamentals que constitueixen el nucli del projecte,
destacant la seves funcionalitats, utilitats i com s’interconnecten per formar un solucio

cohesiva i robusta que respongui als reptes actuals de la gestié de xarxes.

2.3.1. Emuladors de xarxa

En aquest projecte, es pretén utilitzar una eina que faci possible simular una xarxa amb
totes les caracteristiques per posar-la a prova amb el nostre projecte d’automatitzacio. En

un primer instant, la opci6 clara és GNS3.

GNS3 es una eina de simulaci6 de xarxa que permet als seus usuaris dissenyar i
configurar topologies de xarxa complexes [16]. GNS3 va ser creada l'any 2007 per
l'enginyer de xarxes Jeremy Grossman. Tenia com a objectiu oferir una eina flexible i
potent que ajudés a la comunitat dels administradors i enginyers de xarxes a simular

entorns complexos per poder practicar i experimentar.

L'eina brinda la capacitat de simular una varietat de dispositius de diferents proveidors
utilitzant imatges de software reals [16]. D’aquesta manera, els usuaris poden practicar i
perfeccionar les seves habilitats de configuracio i solucié de problemes en un entorn
controlat i sense riscos. Avui en dia, s'utilitza ampliament per la formacié en xarxes,

proves de concepte i validacié de disseny abans de la implementacio real.

No obstant, també tenim present altres alternatives que estan al mercat. Una d’aquestes
alternatives es Cisco Packet Tracer. Aquesta eina desenvolupada per Cisco és una eina
de simulacié de xarxa més accessible i orientada a I'educacié i €s ideal per tots aquells
gue acaben de comencar en el mén de les xarxes [17]. No obstant, té limitacions en
termes de dispositius i complexitat d’escenaris. Una altra opcié podria ser VIRL, també de
CISCO. Es una opcié més robusta que permet la simulacié de xarxes més complexes i
realistes perdo amb un cost associat i una corba d’aprenentatge més pronunciada [18].
Per ultim, també cal mencionar EVE-NG que és una plataforma potent i flexible que
suporta multiples imatges de diferents proveidors, sent una excel-lent opcioé per de prova
complexos, tot i que pot requerir d’'una configuracié més detallada i recursos de hardware

substancials [19].

Tot i aixi, s’ha escollit GNS3. | 'aspecte que ha estat clau en la eleccié ha estat el fet de
poder simular xarxes complexes amb varietat de dispositius de diferents proveidors i ser

una eina gratuita i de codi obert, fet que la fa accessible i personalitzable per una amplia
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gama de necessitats. Un altre aspecte a remarcar €s el fet de tenir una amplia comunitat

d’'usuaris i de suport.
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2.3.2. Llenguatges i Frameworks de programacié
Python

Python és un llenguatge de programacié d’alt nivell, versatil i ampliament adoptat i
conegut per la seva sintaxis clara i entenedora [20]. En el context de I'automatitzacio de
xarxes, Python és de gran utilitat per la seva amplia gama de biblioteques i marcs de

treball que faciliten la interaccié amb dispositius i sistemes de xarxes [21].

Per aquest projecte, Python és de gran utilitat ja que servira per escriure scripts que
automatitzaran les tasques de configuracié, monitoritzacié i gestio de xarxes. A més a
més, Python té una gran integracié amb APIs i biblioteques especialitzades que permet
una amplia personalitzacio i expansio de les capacitats d’automatitzacio, fent d’aquesta
manera que Python sigui una eleccié robusta i escalable per projectes de xarxes

complexos.
Flask

Flask és un micro-framework per aplicacions web a Python [22]. Es conegut per ser
lleuger i facil d’utilitzar [22]. El seu disseny senzill i extensible el fan converteixen en una
excel-lent opci6 per projecte de petita a mitjana escala. En un projecte on sigui present
I'automatitzacié de xarxes, Flask pot servir com el nucli d’'una interficie web, permetent
als usuaris interactuar amb eines d’automatitzacié i visualitzar dades en temps real. La
seva compatibilitat amb altres extensions de Python permet una integracié sense

problemes amb altres eines i llibreries, fet que el fa ideal per projectes escalables.

No obstant, cal tenir en compte que tot i que Flask sigui poderds i flexible, es tracta d’un
micro-framework, el que significa que ve amb moltes menys funcionalitats incorporades
en comparacié amb solucions més grans com Django. Aix0 potser un avantatge o un
desavantatge depenent de les necessitats especifiques del projecte. Es possible que per
projecte més grans calgui complementar Flask amb altres frameworks per obtenir les

funcionalitats desitjades.

Per aquest projecte, Flask sera utilitzat per desenvolupar una interficie d’'usuari web a
través de la qual els administradors puguin interactuar amb la xarxa, visualitzar I'estat de

la xarxa i controlar algunes configuracions.
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2.3.3. Eines d’Automatitzacio de Xarxes

Netmiko

Netmiko és de una las llibreries més utilitzades de Python ja que s’especialitza en la
connexié entre dispositius a través del protocol SSH [23]. Aquesta llibreria simplifica el
procés d’scripting per configurar dispositius de xarxa, obtenir informacié i executar

comandes automatitzades en una varietat d’equips de diferents fabricants [23].

Netmiko es torna una eina valuosa en degut a que ostenta una gran capacitat per
controlar connexions multiples i paral-leles, el seu suport extensiu per diferents
dispositius i la seva interficie relativament senzilla que redueix significativament la corba

d’aprenentatge pels enginyers o els desenvolupadors.

En aquesta plataforma, Netmiko sera utilitzat per automatitzar la configuracié, el
manteniment de dispositiu i recopilar dades per monitoritzar o analitzar. Cal tenir en
compte que la seva flexibilitat y potencia la converteixen en la llibreria adequada per una
gran quantitat de tasques d’automatitzacié, des de les més simples fins les més
complexes, adaptant-se a les necessitats i 'escala de la infraestructura de xarxa que es
tingui. La seva integraci6 amb altres eines de Python com NAPALM o Ansible, amplia
encara més la seva utilitat, permetent crear solucions completes i altament
customitzables. Gracies a Netmiko es poden escriure scripts que no només duguin a
terme tasques especifiques sind que també responguin dinamicament als resultats de les
comandes realitzades. D’aquesta manera s’obté un nivell de control i automatitzacié que
millora significativament I'eficiencia, la precisi6 i la capacitat de resposta de gestio de les

Xarxes.

Una altra rad significativa per escollir Netmiko és la seva extensa i activa comunitat de
desenvolupadors, que proporciona una abundant documentacid i suport. Aixo facilita

I'aprenentatge i la implementacié efectiva de la llibreria en qualsevol projecte.
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NAPALM

NAPALM és una llibreria d’automatitzacio per Python dissenyada per simplificar i unificar
la gestid d’equips de xarxes de diferents fabricants [24]. Proporciona una interficie comu
per la simplificar i unificar la gestié d’equips de diferents fabricants. Aixd permet als
administradors de xarxes interactuar de manera coherent amb equips de diferents
proveidors. Amb NAPALM, es pot recuperar informaci®6 com configuracions, taules
d’enrutament i estadistiques d’interficies de manera estandarditzada, independentment

del sistema operatiu del dispositiu.

NAPALM ajudara a dur a terme la implementacio de politiques de xarxes coherents i
eficients, facilitant tasques com el desplegament de configuracions i la recol-lecci6 i
comparacio d’estats previs i posteriors als canvis fets i el diagnosi de problemes a la
xarxa. El seu disseny modular i el suport per multiples fabricants fan d’aquesta llibreria
una prou valuosa en entorns de xarxa diversos, on es busca reduir la complexitat

operativa i augmentar I'eficiéncia mitjangant 'automatitzacié.

D’igual manera que Netmiko, NAPALM és un bona eleccié també perqué disposa d’'una
gran comunitat activa que garanteix una evolucid constant del Framework, amb

actualitzacions regulars i un gran suport per enfrontar qualsevol tipus de repte.
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3. Objectius i abast

L'abast del projecte compren el disseny i el desenvolupament d’'una eina integral per la

configuracio, gestié o monitoritzacié automatitzada de dispositius de xarxa.

El primer que es dura a terme és I'elaboracio dels requeriments funcionals i tecnologics
per poder iniciar el projecte. Seguidament, es fara un estudi de viabilitat que analitzara la
viabilitat técnica, economica i operativa de la soluci6 proposada. Aix0 servira per
assegurar que l'eina d’automatitzacié no és tan sols realitzable sin6 també beneficiosa i

sostenible al llarg temps.

Més tard, es dissenyara i es desenvolupara en detall el backend que sera essencial per
poder realitzar les tasques de processament , gestié i automatitzacié de les tasques de
xarxa. Aquest sera el component principal de I'eina, integrant diverses tecnologies com
Netmiko i NAPALM per poder interactuar amb dispositius de la xarxa. Aquest pas sera
clau per I'éxit final del projecte. També es definira amb precisié els dispositius i fabricants
compatibles, les tasques compatibles i la naturalesa de la integracié amb els sistemes Tl

existents.

Per altra banda, el projecte també incloura el disseny i desenvolupament d’una interficie
web basada en Flask que permetra la interaccidé amb I'eina d’automatitzacié. Es creara
documentacio per poder configurar i utilitzar I'eina correctament i finalment, s’avaluara el
correcte funcionament del projecte a partir de l'analisi de l'eficiéncia operativa, la

freqléncia d’errors i la satisfaccié d’un usuari de proves.
Un cop descrit I'abast del treball, es mencionaran els objectius del projecte:

Objectius del Client:

o Millorar I'eficiéncia operativa per tasques de xarxes.
o Reduir el temps de resposta per la gestio de xarxes.
o Minimitzar el errors humans i els costs associats.
o Millorar la monitoritzaci6 de la xarxa.

e Objectius del Producte:
o Desenvolupar una solucié d’automatitzacié de xarxes que sigui adaptable,

segura i facil d’integrar en diferents entorns de xarxes.

e Public potencial:

o Dirigit a administrador de xarxes i organitzacions que busquen optimitzar i

modernitzar la gestio i el manteniment de les seves infraestructures TI.






Metodologia Pagina | 15

4. Metodologia

Per al desenvolupament d’aquest projecte, s’ha optat per adoptar la metodologia Scrum,
una derivacid practica i altament efectiva de la filosofia Agile. Scrum no és només un
marc de treball, sind una estratégia detallada que permet ajudar els equips a estructurar i
gestionar la seva feina a través d'un conjunt de valors, principis i practiques [25]. Aquesta
metodologia es caracteritza per la seva naturalesa iterativa i incremental, dividint el

desenvolupament sprints, que solen tenir una durada d’entre dues i quatre setmanes.

Cada sprint comenga amb una planificacié6 minuciosa on es defineixen els objectius i les
tasques a realitzar. Aquest enfocament fa possible revisar i ajustar el treball amb una
frequéncia regular, facilitant aixi la incorporacié de canvis 0 nous requisits que puguin
sorgir durant el procés de desenvolupament. Aquesta flexibilitat és vital, ja que reconeix
que els projectes de desenvolupament sovint s'enfronten a canvis imprevistos o0 a

I'aparicié de noves oportunitats que requereixen una resposta rapida i adaptativa.

Un dels avantatges més rellevants de Scrum és la seva capacitat per a la deteccio i
correccié precog d'errors. Mitjangant revisions al final de cada sprint, serem capagos
d’identificar rapidament qualsevol desviacié o problema i prendre les mesures correctives
necessaries. Aixdo no només millora la qualitat del producte final siné6 que també garanteix

un progrés continu i eficient cap a la consecucié dels objectius del projecte.

El procés de cada sprint es sol dividir en cinc fases. No obstant com el desenvolupament

no es dura a terme en un equip, s'ometra una fase.

1. Planificacié de I'sprint: S’estableixen els objectius clars i especifics per I'sprint.

2. Desenvolupament: Implementar les funcionalitats amb la programacié
necessaria.

3. Proves i revisions: Es prova el codi i les funcionalitats desenvolupades per
assegurar-se de que funcionin segons les previsions fetes.

4. Reflexid i correccions: Analitzar el que ha funcionat bé i el que es pot millorar,

ajustant el pla pel seguent sprint en consequeéncia.
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Tot i haver escollit Scrum com la filosofia pertinent que definira com es dura a terme el
nostre projecte, s’ha tingut en compte també Kanban. Kanban és una bona opcié degut a
gue el seu enfocament en la visualitzacio del treball i la flexibilitat en la gestié de tasques
permet un seguiment clar del progrés i facilita l'adaptabilitat a canvis o nous

requeriments.

Criteri Scrum Kanban

: e o Flux continu sense sprints
Iteracions Sprints fixes de duracio definida. -
ixes.

Rols definits(Scrum Master, Product _ o
No hi ha rols definits. Més

Rols Owner, etc,) No és rellevant pel nostre o
, flexibilitat.
projecte.
_ _ o Canvis  possibles en
Canvis Durant I'sprint els canvis son limitats.
qualsevol moment.
Medicio Velocitat de I'sprint. Temps de cicle.

, : ., _ Taula de Kanban amb
Visualitzacio | Taula d’'Scrum amb sprints _
fluxos continus.

Taula 4.1. - Metodologies

Finalment s’ha seleccionat Scrum perqué s’apropa més al tipus de treball que es vol dur
a terme. Scrum disposa d’una estructura iterativa que promou cicles regulars de treball i
revisio. L'enfocament d’entregues funcionals al final de cada sprint i la planificacié a curt
termini que permet una adaptacio i revaluacié constant crea I'entorn perfecte per poder
lliurar fases concretes del treball al professor i a I'hora rebre feedback per poder corregir
tots els errors d’aquesta fase sense que I'alumne o el professor col-lapsin per la carrega

de treball.
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4.1. Iteracions

A continuaci6, es fa una aproximacioé del total de sprints que pot tenir el projecte.

e Sprint 0: Escriptura de l’avantprojecte. Estudi previ, objectius, estudi de
viabilitat i recopilacié de requisits.

e Sprint 1: Disseny de l’arquitectura. Esquematitzacié de [I'arquitectura del
sistema i disseny inicial de la base de dades.

e Sprint 2: Configuracié de I’entorn de desenvolupament. Preparacié de 'entorn
de desenvolupament i eines necessaries.

e Sprint 3: Desenvolupament del backend — Primera fase. Creacié d’scripts
d’automatitzacio basics i funcionalitats del backend.

e Sprint 4. Desenvolupament del frontend — Primera fase. Disseny de la
interficie d’'usuari i desenvolupament del frontend.

e Sprint 5: Integraci6 del backend i el frontend. Connectar backend amb
frontend i assegurar la comunicaci6 fluida entre ells.

e Sprint 6: Escriptura de la memoria intermédia.

e Sprint 7. Desevolupament del backend - Segona fase. Ampliacié de
funcionalitats del backend i scripts d’automatitzacio.

e Sprint 8: Desenvolupament del frontend — Segona fase. Millores i refinament
de la interficie d’usuari.

e Sprint 9: Proves inicials i depuracié. Realitzaci6 de proves unitaries i de
integracio i correccio d’errors.

e Sprint 10: Proves d’usuari. Proves d'usuari i recol-lecci6 de feedback per
implementar millores.

e Sprint 11: Refinament final i preparacio pel llangament. Implementacié a partir
del feedback rebut i millores finals pel llancament.

e Sprint 12: Escriptura de la memoria final.
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5. Requeriments

5.1. Requeriments funcionals

En un primer lloc, cal mencionar tots aquells requeriments que definiran el que s’espera
que sigui el comportament optim de I'aplicacié des del punt de vista de I'usuari. Aquests
requeriments son imprescindibles per guiar el desenvolupament i assegurar que el

producte final compleixi amb les necessitats i les expectatives establertes.
Seguidament es llistaran els requeriments que es procuraran assolir per I'aplicacio final:

o Visualitzar I'estat de la xarxa i els dispositius en temps real.
¢ Interficie d’'usuari intuitiva i accessible.

e Configurar automatitzacio pels dispositius de xarxa.

e Documentacié completa i accessible.

e Alta escalabilitat i absencia d’errors critics.

o Compatibilitat amb dispositius de xarxa de diferents fabricants.

5.2. Requeriments tecnologics

En segona instancia, es mencionen tots aquells requeriments que definiran les
especificacions i condicions técniques necessaries per dissenyar, desenvolupar,

implementar i mantenir un sistema o aplicacié.

¢ Imatges dels sistemes operatius pels dispositius de la xarxa que es simulara a
GNS3.

e Servidor per hostejar I'aplicacid. (Opcional)

e Python pel desenvolupament backend i els scripts d’automatitzacio.

e HTML, CSS i JavaScript pel frontend.

e Llibreries d’automatitzacid Netmiko, NAPALM.

¢ Framework web Flask.

e Plataforma de simulaci6 de xarxes GNS3.

o Base de dades per emmagatzemar configuracions i dades de la xarxa.

e Entorn de desenvolupament integrat com PyCharm o Visual Studio.

e Sistema de control de versions com Git.
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6. Desenvolupament

El segiient apartat se centra en la descripci6 i explicacié dels processos més importants
que han tingut lloc durant 'etapa de desenvolupament de l'aplicacié. En aquesta seran
recollits els aspectes clau de la implementacio, les decisions de disseny més rellevants,

aixi com els reptes i les solucions adoptades per superar-los.

6.1. Backend

El disseny i desenvolupament d’'un backend robust i eficient per a I'aplicacié ha estat un
dels primers passos crucials en el seu desenvolupament. Aquest backend no només
tenia com a objectiu gestionar les peticions dels usuaris de manera eficient i segura, sin6
també oferir una arquitectura escalable que pogués adaptar-se als canvis i al creixement
previst de l'aplicacié. En el backend es duran a terme diversos processos a I'’hora per
poder implementar 'automatitzacié de xarxes. Per tant, és critic mantenir una estructura
escalable i mantenible en el temps que permeti gestionar i implementar tots els

mecanismes desitjats.

Per poder dissenyar i crear una arquitectura de tals caracteristiques de manera senzilla i
amb Python, s’ha escollit Flask. Aquesta és una de les millors eleccions pel backend a
causa de la seva simplicitat i flexibilitat, permetent un desenvolupament rapid i agil. | a la
vegada, la seva naturalesa de microservei facilita I'escalabilitat i el manteniment que tant
es desitja. D’aquesta manera s’ha estructurat el backend en els seglents apartats: API,

models i serveis.

6.1.1. API

Per disposar d’'una millor gestié del codi i facilitat I'enteniment i escalabilitat d’aquesta,

s’ha optat per una organitzacié modular.

e _ init__.py: Aquest fitxer utilitza la funcionalitat de les Blueprints de Flask per
organitzar I'aplicacié en components logics. Es creen tres Blueprints: “device_bp”,

“host_bp” i task_scheduler_bp, que actuen com contenidors per agrupar rutes.

k import Blueprint

, —_hame__)

Fig. 6.1. Declaracio de Blueprints
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e DeviceRoutes.py: Aquest arxiu conté totes les rutes relacionades amb

operacions amb dispositius. Utilitza la Blueprint “device_bp” creada en l'arxiu

anterior. Les crides que es poden dur a terme sén les segulents:

O

/devices/<int:device_id> (GET). Serveix per obtenir un dispositiu per ID.
S’obté a partir de la taula Device.

/devices/ (GET). Serveix per obtenir tots els dispositius. S’obté a partir de
la taula Device.

/devices/status/<int:device_id> (GET). Serveix per obtenir tots els estats
guardats que formen part del dispositiu amb I'ID entrat. S’obté a partir de
la taula DeviceStatus.

/devices/status/ (GET) Serveix per obtenir tots els estats de tots els
dispositius. S’obté a partir de la taula DeviceStatus.
/devices/arp_table/<int:device_id> (GET). Serveix per obtenir les dades de
les interficies que formen part del dispositiu amb I'ID entrat. S’obté a partir
de la taula DeviceArpEntry.

/devices/interfases/<int:device_id> (GET). Serveix per obtenir les dades
dels comptadors de les interficies que formen part del dispositiu amb I'ID
entrat. S’obté a partir de la taula Devicelnterface.
/devices/bpg_neighbors/<int:device_id> (GET). Serveix per obtenir les
dades de la taula BGP que forma part del dispositiu amb I'ID entrat. S’obté
a partir de la taula DeviceBgpNeighbor.

/devices/cli/<int:device_id> (POST). Serveix per enviar una o diverses
comandes al dispositiu amb I'ID entrat. Per dur a terme aquesta funcio,
s’utilitza la llibreria Netmiko.

El body de la peticié ha de contenir I'item commands que contindra un
array amb les comandes que es volen executar. Exemple: comands: ['sh ip
int brief', 'sh version']. Si la funcidé s’executa correctament, es retornaran
els resultats de les comandes.

/devices/backup/<string:backup_id> (GET). Serveix per obtenir la
configuracié que conté I'ID entrat. S’obté a partir de la taula DeviceConfig.
/devices/backup/<int:device_id> (GET). Serveix per obtenir totes les
configuracions guardades en el temps que formen part del dispositiu amb
I'ID entrat. S’obté a partir de la taula DeviceConfig.
/devices/backup/<int:device_id> (POST). Serveix per guardar ['Ultima
configuracié del dispositiu que conté I'ID entrat. Per guardar la configuracio
a la taula DeviceConfig s’utilitza la llibreria Napalm, que a partir de la

funcié get_config(), permet obtenir I'Gltima configuracié del dispositiu.
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o [/devices/backup/<int:device_id> (DELETE). Serveix per eliminar les
backups entrades en el body de la petici6 i que formen part del dispositiu
amb I'ID entrat. El body de la petici6 ha de contenir I'item backups que
contindra un array amb els IDs de les backups que es volen eliminar.
Exemple: backups: [‘cc0d49cd-56b1-4b31-be24-d40789aa7931’].

o /devices/restore/<int:device_id>/<string:backup_id> (POST). Serveix per
restaurar la configuraci6 amb el segon ID entrat en el dispositiu amb el
primer ID entrat. Per poder dur aquesta funcio s’utilitza la llibreria netmiko,
que a partir de la funcié send_config_set(), permet configurar el dispositiu
amb la configuracié entrada.

o [compare/<int:device_id>/<string:backup_id> (GET). Serveix per comparar
la configuracié actual del dispositiu amb el primer ID entrat amb la
configuraci6 amb el segon ID entrat. Per obtenir la configuracié actual
s’utilitza la llibreria NAPALM, que a partir de la funcié get_config(), permet
obtenir I'Gltima configuracio del dispositiu. Seguidament, la funcié compara
les dues configuracions i retorna les diferéncies en format JSON.

e HostRoutes.py: Aquest arxiu conté totes les rutes relacionades amb operacions
amb hosts. Utilitza la Blueprint “host_bp” creada en I'arxiu anterior. Les crides que
es poden dur a terme son les seglents:

o /hosts/<int:device_id> (GET). Serveix per obtenir un host per ID. S’obté a
partir de la taula Host.
o [Idevices/ (GET). Serveix per obtenir tots els hosts. S’obté a partir de la

taula Host.

e TaskSchedulerRoutes.py: Aquest arxiu conté totes les rutes relacionades amb
operacions del programador de tasques. Utilitza la Blueprint “task_scheduler_bp”
creada en l'arxiu anterior. Les crides que es poden dur a terme sén les seglients:

o [task_scheduler/<string:task_id> (GET). Serveix per obtenir la tasca amb
I'ID entrat. S’obté a partir de la taula DeviceTask.

o [task_scheduler (GET). Serveix per obtenir totes les tasques. S'obté a
partir de la taula DeviceTask.

o [task_scheduler (POST). Serveix per programar una tasca. Per poder dur a
terme aquesta funcié s'utilitza la llibreria APScheduler. La funcié permet
programar tasques perqué s’executin comandes en dispositius
seleccionats a una hora determinada. A més a més, la funcié permet

ajustar un interval diari i setmanal perque la tasca es pugui repetir en
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intervals personalitzats. De totes maneres, aquests intervals soén
opcionals. Per introduir les dades a la funcié cal passar certes dades a
través del body de la petici6. Els items que caldra introduir son els
seguents:
= name. Nom de la tasca.
= commands. Array amb les comandes.
= time. Hora d’execucio.
= repeat. Boolea per l'interval diari.
= repeatinterval. Interval diari. 30 minuts, una hora, dues hores, tres
hores o personalitzat.
= custominterval. Interval diari personalitzat. (Minuts).
= weekRepeat. Boolea per l'interval setmanal.
= weekRepeatinterval. Interval setmanal. Diari, dilluns a divendres o
personalitzat.
= customDays. Interval setmanal personalitzat. Array amb dies de la
setmana seleccionats.
= selectedDevices. Dispositius seleccionats per programar les

tasques.

Exemple. {"name";"Task","commands":"sh ip int brief, sh

version","time":"10:00","repeat":true,"repeatinterval":"60","custominterval":

" "weekRepeat":true,"weekRepeatinterval":"Daily","customDays":[],"selecte
dDevices":[1]}

ltask_scheduler/pause/<string:task_id> Serveix per aturar la tasca amb I'lID
entrat. Aquesta funcié es duu a terme gracies a la llibreria APScheduler.
Amb el scheduler configurat anteriorment i la funcié pause_job() s’atura la
programacio de la tasca i no es torna a repetir fins que es reprengui.
ftask_scheduler/resume/<string:task_id> Serveix per reprendre la tasca
amb I'ID entrat. Aquesta funcid es duu a terme gracies a la llibreria
APScheduler. Amb el scheduler configurat anteriorment i la funcio
resume_job() es reprén la programacio de la tasca en el cas que estigués
aturada.

Itask_scheduler/resume/<string:task_id> Serveix per aturar per sempre la

tasca amb I'ID entrat. Aquesta funcioé es duu a terme gracies a la llibreria
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APScheduler. Amb el scheduler configurat anteriorment i la funcié

remove_job() s’atura la programacio de la tasca per sempre.

6.1.2. Models

Dins del desenvolupament del backend, un altre fonamental és la definicié dels models.
Aquests representen l'estructura de les dades amb les quals l'aplicacié treballara i la
relacio entre aquestes dins de la base de dades. Els models que formen part d’aquest
projecte sbn els seglents:

e Device: El model “Device” és el que s’encarrega de representar aquells

dispositius amb els quals durem a terme tasques d’automatitzacio de xarxa.

Fig. 6.2. Model Device

Per la utilitzacié de llibreries com NAPALM o Netmiko calen certes variables per
poder establir connexid i executar els processos en questio. Algunes de les més

rellevants per poder establir connexions SSH son l'adregca IP, l'usuari i la
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contrasenya. Gracies al model “Device” aquestes seran definides i guardades a

I'aplicacio.

Els parametres que s’han de monitorar i relacionar amb el model també hauran de
ser definits. Es aqui on apareixen les variables d’estat current status, cpu i
memory i memory_percentage. Current_status indica si el dispositiu esta ences o
apagat. Les altres variables donen percentatges d’us del processador i la memoria
RAM.

A més a meés, es guarden les variables response_time i last_checked. La primera
permet conéixer el temps de resposta de I'actual resposta del dispositiu i la

segona ens permet saber quan va ser I'Gltima resposta del dispositiu.

Altres variables menys importants perd que es monitoren cada cert interval de
temps son els “facts” de cada dispositiu. Els “facts” s6n dades detallades sobre un
dispositiu que descriuen caracteristiques fisiques i técniques d’aquest. Alguns dels
gue es monitoren son fqdn, hostname, model, os_version, serial_number, vendor i

uptime.

Per dltim i menys important, cal mencionar, que al ser aquest model 'estructura
central de I'arquitectura de la base de dades se li ha calgut establir les relacions

d’'un a molts amb la resta de models involucrats en aquest model.

Fig. 6.3. Declaracio6 de relacions del model Device

e DeviceArpEntry: El model “DeviceArpEntry” defineix cada fila de la taula ARP.
Aquest model s’identifica a partir d’'un identificador unic UUID i una clau forana

gue correspon al dispositiu relacionat amb I'entrada ARP.
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Fig. 6.4. Model DeviceArpEntry

Les variables que defineixen cada entrada sén interface, mac_addres i interface.
Interface és el nom de la interficie i les altres dos son I'adreca IP i 'adrega MAC

gue té la interficie.

e DeviceBgpNeighbor: El model “DeviceBgpNeighbor” defineix cada fila de la taula
BGP del dispositiu. Aquest model s’identifica a partir d’'un identificador unic UUID i

una clau forana que correspon al dispositiu relacionat amb I'entrada BGP.

Fig. 6.5. Model DeviceBgpNeigbor

En primer lloc, es defineix neighbor_address que és I'adrega del dispositiu vei que
identifica aquesta entrada. Seguidament, tenim local_as que determina el nimero

de sistema autonom local i remote_as que pertany al nimero de sistema autonom
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del vei remot. L'ultim identificador és remote_id que és un identificador Unic de

’encaminador remot en la sessi6 BGP.

Les seglents variables a mencionar sén les variables d’estat. Les primeres a

mencionar son is_up, is_enabled i uptime. Is_up indica si la sessi6 BGP amb el

vei es troba actualment activa, mentre que is_enabled indica si la configuracio de

la sessi6 BGP amb el vei esta habilitada en el dispositiu. Uptime mostra el temps,

en segons, que la sessié BGP ha estat activa de manera continua.

Finalment, cal mencionar les variables que permeten monitorar i controlar els

dispositius veins amb major profunditat:

@)

sent_prefixes_ipv4: Nombre de prefixos IPv4 enviats per 'encaminador al
vei BGP. Monitorar aquesta variable ajuda a entendre quantes rutes IPv4
s’estan anunciant als veins BGP.

accepted prefixes_ipv4d. Nombre de prefixos IPv4 acceptats per
'encaminador des del vei BGP després d’aplicar politiques de filtratge i
rutes. Controlar aquesta variable assegura que tan sols les rutes valides i
desitjades s’acceptin en la taula d’encaminament.

received_prefixes_ipv4. Nombre de prefixos IPv4 rebuts des del vei BGP
abans d’aplicar qualsevol politica de filtratge. Monitorar aquesta variable
ajuda a evaluar la quantitat total de rutes IPv4 que es reben del vei.
sent_prefixes_ipv6: Nombre de prefixos IPv6 enviats pel router al vel BGP.
Monitoritzar aquesta variable ajuda a entendre quantes rutes |IPv4 s’estan
anunciant als veins BGP.

accepted_prefixes_ipv6. Nombre de prefixos IPv6 acceptats pel router des
del vei BGP després d’aplicar politiques de filtratge i rutes. Controlar
aguesta variable assegura que tan sols les rutes valides i desitjades
s’acceptin en la taula d’encaminament.

received_prefixes_ipv6. Nombre de prefixos IPv4 rebuts des del vei BGP
abans d’aplicar qualsevol politica de filtratge. Monitorar aquesta variable

ajuda a avaluar la quantitat total de rutes IPv4 que es reben del vei.

e DeviceConfig: El model “DeviceConfig” defineix una configuracié amb una marca

de temps d’un dispositiu. Aquest model s’identifica a partir d’un identificador Unic

UUID i una clau forana que correspon al dispositiu relacionat amb la configuracio.
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columns}

Fig. 6.6. Model DeviceConfig

Aquest model tan sols disposa de dues variables més que sén config i timestamp.
Config serveix per guardar en una variable “string” tota la configuracié del
dispositiu i timestamp determina el moment en el temps en el qual aquesta
configuracié ha estat guardada.

e Devicelnterface: El model “Devicelnterface” defineix les variables relacionades
amb les interficies del dispositiu. Aquest model s'identifica a partir d’'un
identificador unic UUID i una clau forana que correspon al dispositiu relacionat
amb les variables d’estat.

tring(

Fig. 6.7. Model Devicelnterface
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Monitorar les interficies i els seus valors és util per identificar i gestionar cada
interficie de manera Unica. Permet detectar I'estat operatiu, configuracions i
documentar caracteristiques de cada interficie. Ajuda a identificar interrupcions,
avaluar el rendiment en termes de velocitat, i resoldre problemes de xarxa
mitjancant la identificacié d'adreces MAC. A més a més, monitora la qualitat de
transmissio i recepcid de dades, i detecta pérdues o descarts de paquets,
essencial per mantenir I'estabilitat i eficiéncia de la xarxa. Les variables son les

seglients:

o interface_name: Nom de la interficie.

o is_up: Estat de la interficie. Indica si la interficie esta operativa, essencial
per detectar fallades o desconnexions.

o is_enabled: Mostra si la interficie esta configurada per funcionar.

o description: Descripci6 de la interficie.

o last flapped: Permet detectar la frequiéncia i moments d'inestabilitat o
caigudes de la interficie.

o speed: Indica la capacitat de la interficie, important per avaluar si compleix
amb els requisits d'ample de banda.

o mac_address: Adreca MAC de la interficie.

o tx_errors: Identifica problemes de qualitat en la transmissioé de dades.

o rx_errors: ldentifica problemes de qualitat en la recepcié de dades.

o tx_discards: Ajuda a identificar pérdues de dades i possibles colls
d'ampolla o configuracions erronies.

o rx_discards: Ajuda a identificar pérdues de dades i possibles colls

d'ampolla o configuracions erronies.

e DeviceStatus: El model “DeviceStatus” defineix les variables d’estat amb una
marca de temps dun dispositiu. Aquest model <s’identifica a partir d’'un
identificador unic UUID i una clau forana que correspon al dispositiu relacionat

amb les variables d’estat.
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, c.name) for c in

Fig. 6.8. Model DeviceStatus

Aquest model permet crear traces de temps de les diferents variables i poder

observar si en algun moment del monitoratge res inusual ha tingut lloc. Les

variables son les seguents:

O

timestamp: Marca de temps per identificar el moment en qué es guarden
les dades.

status: Determina si el dispositiu esta ences o apagat.

cpu: Tant per cent d’us del processador.

memory: Tant per cent d’us de la memoria RAM.

response_time: Temps de resposta del dispositiu.

DeviceTask: ElI model “DeviceTask” defineix una tasca programada d’un

dispositiu. Aquest model s’identifica a partir d’un identificador unic UUID i una clau

forana que correspon al dispositiu relacionat amb la tasca configurada.

Aquest model representa la configuracio d’'una tasca programada per un dispositiu

amb la llibreria APScheduler. Les variables que defineixen el model sén les

seguents:
o name: Nom de la tasca.
o commands: Comandes que s’executaran en el dispositiu.
o execution_time: Hora en la qual s’inicia la tasca.
o repeat_interval: Interval diari en el qual es repeteix la tasca.
o days_of week: Dies de la setmana en els que es repeteix la tasca.
o results: Outputs de les comandes.
o last_executime_time: Ultima data en la que s’ha executat la data.
o is_started: Boolea que determina si la tasca ha comencat.
o is_finished: Boolea que determina si la tasca ha acabat.
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o is_paused: Boolea que determina si la tasca esta aturada.

Fig. 6.9. Model DeviceTask

e Host: El model “Host” és una representacio per tots els dispositius que es detectin
a la xarxa. Aquests no participen en tasques d’automatitzacié i, per tant, no es
monitoren. D’aquesta manera, aquest model no defineix tants parametres. Alguns

d’'aquests son: name, ip_address, mac_address.

name

ip_addr

mac_addr

Fig. 6.10. Model Host

6.1.3. Serveis — Automatitzacié de xarxa

Per tal de dur a terme el monitoratge i la gestio dels dispositius, i a la vegada no blocar
I'API, cal executar els processos d’automatitzacié de forma asincrona i separada al fil
principal de I'API. En cas de no ser aixi, no es podria aconseguir sincronitzar ambdos
processos i el rendiment de l'aplicacié es veuria molt afectat. D’aquesta manera, s’ha
creat la classe “AsyncTaskManager”, una classe cridada en un fil secundari a liniciar

I'aplicacié. Aquesta defineix les seglients funcions d’automatitzacié:
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e async def monitor_devices(self, device_monitor_interval): La funcio
monitor_devices és un bucle asincronic que continuament monitora dispositius de
xarxa a intervals de temps especifics. En cada iteracio del bucle, obté una llista de
tots els dispositius mitjancant la funcié get_all_devices i, per a cada dispositiu,
crida a process_device per obtenir i processar les seves dades. Un cop ha acabat
de monitorar tots els dispositius, espera el temps definit per

device_monitor_interval abans de comencar la seguient iteracio.

monitor_int

Fig. 6.11. Funcié monitor_devices

e def process_device(self, device: Device): La funcié process_device s'encarrega
de recopilar informacié detallada sobre un dispositiu de xarxa especific. Primer,
inicia un cronometre per mesurar el temps de resposta de l'operacié. Després,
utilitzant NAPALM, estableix una connexié amb el dispositiu i recull diversos tipus
de dades: fets generals del dispositiu, el seu entorn, configuracié, taula ARP,
interficies, comptadors d'interficies i veins BGP. Després de recollir aquestes
dades, tanca la connexi6 i calcula I's de CPU i RAM del dispositiu. Finalment,
actualitza I'estat del dispositiu a la base de dades i elimina els registres d'estat

més antics si excedeixen un limit anteriorment definit.
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Fig. 6.12. Funcio process_device

o def update_device_status(self, device: Device, facts: dict, used_cpu: float,
used_ram_mb: used_ram_percentage: float, response_time: float, config:
dict = None, arp_table: list = None, interfaces: dict = None,
interfaces_counters: dict = None, bgp_neighbors: dict = None): La funci6
update_device_status actualitza I'estat d'un dispositiu a la base de dades. Primer,
obre un context d'aplicaci6 i comenca una transaccié a la base de dades.
Després, busca el dispositiu a la base de dades i actualitza diversos camps amb
la informacié obtinguda en process_device, incloent-hi dades generals, Us de
CPU i RAM, temps de resposta i I'iltima hora de verificacié. Si es proporciona una
configuracid, també actualitza la taula de configuracié del dispositiu. Aixi mateix,
actualitza les taules corresponents a la taula ARP, interficies i veins BGP si es

proporciona aquesta informacio. Finalment, confirma i tanca la transaccio.



Desenvolupament Pagina | 35

Fig. 6.13. Funci6é update_device_states

e async def monitor_hosts(self, host _monitor_interval: int): La funcié
monitor_hosts és un bucle asincronic que monitora hosts de xarxa a intervals de
temps especifics. En cada iteracié del bucle, crida a process_hosts per obtenir
una llista d'hosts i després actualitza la base de dades amb aquesta llista
mitjancant update_hosts. Després de cada cicle de monitoratge, espera el temps

definit per host_monitor_interval abans de comengar la seguent iteracio.

Fig. 6.14. Funcié monitor_hosts
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def process_hosts(self): La funcié process_hosts recopila informacié sobre els
hosts a la xarxa. Obte la porta d'enllag predeterminada, la seva adreca IP i
mascara de xarxa. Després, utilitza Scapy per enviar sol-licituds ARP a la xarxa i
recull les respostes. Per a cada resposta, crea una instancia de Host amb l'adreca
IP, adreca MAC i un nom d'host desconegut, i agrega aquests hosts a una llista.

Finalment, retorna aquesta llista d'hosts.

Fig. 6.15. Funci6 process_hosts

def update_hosts(self, hosts): La funcié update_hosts actualitza la llista d'hosts
a la base de dades. Obre un context d'aplicacié, comenca una transaccid, elimina
totes les entrades existents a la taula d'hosts i agrega cada host nou a la sessié

de la base de dades. Finalment, confirma i tanca la transaccio.

Fig. 6.16. Funci6 update_hosts
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6.1.4. Base de dades

En el desenvolupament d'aquest projecte, s'ha optat per utilitzar SQLite com a sistema de
gestié de la base de dades, integrat a través de SQLAIchemy, una eina ORM (Object-
Relational Mapping) que facilita la interaccié entre l'aplicacié Python i la base de dades.
La decisio d'escollir SQLite es deu a la seva simplicitat i eficiencia per a projectes de
mida petita a mitjana, a més de no requerir la configuracié d'un servidor de base de
dades independent, cosa que simplifica tant el desenvolupament com el desplegament
de I'aplicacio. Per assegurar un millor rendiment i optimitzar els recursos, s‘ha configurat
SQLAIchemy per desactivar el seguiment de modificacions, ja que aquesta funcio, tot i
ser util en alguns contextos, no és necessaria per a la nostra aplicacio i podria alentir les

operacions de base de dades.

6.1.5. Data

S’ha creat un directori per definir tots aquells objectes que vulguem controlar i es
requereixin certes dades per poder-los monitorar. Un cop s’inicia I'aplicacio, s’omple la
base de dades amb la informacié d’aquests fitxers “.yaml”. Els fitxers creats sén els

seguents:

o devices.yaml: Defineix totes les dades necessaries per establir connexions SSH

amb els dispositius.

Fig. 6.17. Devices.yaml
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6.2. Frontend

La capa de presentaci6 o frontend és la interficie a través de la qual els usuaris
interactuen amb l'aplicacié (backend). Per dur a terme aquesta tasca en el nostre
projecte, s’ha escollit el framework React. Aquest facilita la creacié d’interficies d’usuari

interactives i dinamiques gracies a I'is de components reutilitzables.

Per altra banda, s’ha dissenyat una estructura que mantingui una organitzacié modular
que permeti separar les diferents parts de ['aplicaci6 segons la seva funcido i
responsabilitat. Aixd ha permés construir I'aplicacid d’'una manera més organitzada i

mantenible en el temps. Els directoris creats sén els segients:

e Components: Conjunt d’elements reutilitzables de UlI.
o App
o Common: Elements comuns utilitzats durant tot el projecte.
o DeviceData: Grafics que ens permetran visualitzar dades dels dispositius.
o Layout: Elements del layout.
o Views: Diferents vistes que pot tenir una pagina.
e Pages: Components que representen pagines senceres o vistes dins de
I'aplicacio.
¢ Routes: Configuracié de rutes que determina quin component es mostra segons
'URL.
o Styles: Fules d’estil CSS que defineixen I'aparenca visual de I'aplicacio.
e Utils; Funcions auxiliars i utilitats que ofereixen funcionalitats addicionals a

I'aplicacio.

6.2.1. Pages
HomePage

La pagina HomePage del frontend és la pagina principal del tauler de control de
I'aplicaci6. Serveix com un centre centralitzat on els usuaris poden obtenir una visid
general de l'estat de tots els dispositius connectats al sistema. Aquesta pagina mostra
diverses grafiques i estadistiques que resumeixen informacio clau com l'estat dels
dispositius (actius o inactius), I'is mitja de CPU i memoria, el temps de resposta mitja, i
l'estat de les tasques programades (actives, finalitzades o programades). Les grafiques
es generen utilitzant dades en temps real, proporcionant una representacio visual clara i
concisa de la salut i el rendiment de la xarxa. En resum, HomePage proporciona als
usuaris una visié rapida i efectiva del funcionament general del sistema, facilitant la presa

de decisions informada i el monitoratge continu de la xarxa.
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Dashboard Devices  Task Scheduler Hosts

Devices Status
Average CPU and Memory Usage

Task Scheduler
Average Response Time

Fig. 6.18. HomePage
DevicesPage

Aguesta pagina servira a 'administrador de la xarxa per observar i analitzar I'estat i les
estadistiques dels dispositius connectats i supervisats. Per obtenir aquests estats, es fa

una crida a I'’API cada deu segons. En concret, es crida la peticié GET “/devices”.

Cada fila de la taula representa un dispositiu i per cada dispositiu, es determina el seu
estat (actiu o inactiu), es proporciona informacié detallada com I'adrega IP, el fabricant, el
sistema operatiu, aixi com les estadistiques de rendiment com I'is de la CPU i la
memoria. | en el cas que certa informacié no estigui disponible, es mostra un valor “N/A”

per indicar la seva abséncia.

Dashboard Task Scheduler  Hosts

Next update in: 8 seconds

Actions Name Status IP Address ‘Vendor os CPU% Memeory% Response Time Last Checked

l"¢ FirstRouter 192.168.0.28 Cisco ios 0.0 13.73 258 Mon, 03 Jun 2024 17:10:10 GMT

Fig. 6.19. DevicesPage
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DevicesSubPage

La pagina DevicesSubPage del frontend serveix com una vista detallada i especifica per
a un dispositiu individual dins del sistema. Aquesta pagina permet als usuaris visualitzar i
gestionar informacié detallada sobre un dispositiu especific seleccionat de la llista general
de dispositius. Inclou caracteristiques com la visualitzacié de dades en temps real sobre
l'estat i rendiment del dispositiu, com I'is de CPU, memoria, temps de resposta, i altres
parametres importants. També proporciona funcionalitats per executar ordres CLI
directament en el dispositiu, veure la seva configuracié actual, historial de configuracions,

i restaurar configuracions anteriors.

Dashboard Devices  Task Scheduler Hosts

Status

Response Time CPU Usage
Facts L &

ARP Table

Interfaces

BGP

Memory Usage

Fig. 6.20. DevicesSubPage

TaskDataPage

La pagina TaskDataPage del frontend esta dissenyada per visualitzar els resultats i les
dades generades per les tasques programades dins del sistema. Aquesta pagina permet
als usuaris veure informacié detallada sobre I'execucié de les tasques, incloent-hi els
resultats de les ordres CLI executades, l'estat final de cada tasca, i altres dades
rellevants recollides durant la seva execucié. Els usuaris poden analitzar aquests
resultats per comprendre millor el rendiment i l'eficacia de les tasques, aixi com per

identificar possibles problemes o arees de millora. En resum, TaskDataPage proporciona
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una interficie per a la visualitzacié i analisi de les dades i resultats de les tasques

programades, facilitant aixi la revisio i el seguiment detallat de les operacions de la xarxa.

Dashboard Devices  Task Scheduler Hosts

3b289469-bbff-411f-ae9f-3957f3bed3d2
Name: sh ip int brief
Device ID: 1
Start Execution Time: 18:11
Day Interval (Minutes): 0
Week Interval: Weekdays

Last Execution Time: Thu, 23 May 2024 18:11:02 GMT

Results

Fig. 6.21. TaskDataPage

TaskEditPage

La pagina TaskEditPage del frontend esta dissenyada per permetre als usuaris crear,
editar i configurar tasques programades dins del sistema. Aquesta pagina proporciona
una interficie on els usuaris poden especificar els detalls de les tasques, com ara els
dispositius sobre els quals s'executaran, les ordres CLI que es realitzaran, i els horaris
d'execuci6. Els usuaris poden definir intervals de repeticid, seleccionar dies especifics per
a l'execucié de les tasques, i establir altres preferéncies de configuracié. Aquesta
funcionalitat permet una gestié flexible i detallada de les tasques, assegurant que

s'ajustin a les necessitats operatives i de manteniment de la xarxa.
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Dashboard Devices  Task Scheduler Hosts

Configuration

Name:
Commands:
Time:

Day Interval

Repeat:

Week Interval

Repeat:

Devices
Name IP Address. Selection

FirstRouter 192.168.0.28

Save Task

Fig. 6.22. TaskEditPage

TaskSchedulerPage

La pagina TaskSchedulerPage del frontend esta dissenyada per gestionar i supervisar
totes les tasques programades dins del sistema. Aquesta pagina proporciona una Vvisio
general de totes les tasques, mostrant informacié com l'estat actual (activa, pausada,
finalitzada), els dispositius involucrats, els horaris d'execucid i altres detalls rellevants. Els
usuaris poden utilitzar aquesta pagina per crear noves tasques, editar les existents, i
controlar la seva execucié mitjancant opcions per aturar, reprendre o cancel-lar tasques.
A més, es pot accedir als resultats de les tasques ja completades per avaluar-ne el

rendiment.

Dashboard Devices

New Task
Device Id Name Start Execution Time Day Interval (Minutes) Week Interval Last Execution Time Data Play/Pause Stop

3b289469-bbff-411f-ae9f-
3957f3bed3d2

1 sh ip int brief : 0 Weekdays  Thu, 23 May 2024 18:11:02 GMT ~ Q

43b20a26-5b59-413d-bbb1-

669dac3f02ce shiip int brief :13 Once Thu, 23 May 2024 18:15:03 GMT ~ Q

793a8a7-9b43-477f-b220-
cfosasa ship int brief 116 Weekdays  Thu, 23 May 2024 18:18:03 GMT =~ Q

Fig. 6.23. TaskSchedulerPage

HostsPage

De manera similar a la pagina de dispositius, aquesta pagina mostra una taula dels
equips presents. No tan sols aquells dispositius definits en els fitxers “.yaml” seran els
gue apareixeran, sino tots aquells que estiguin disponibles a la xarxa. No obstant aixo, al

no monitorar aquests dispositius, la informacié sera més reduida i menys precisa. Per
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obtenir aquestes dades es crida la peticid GET “/hosts” i cada de segons es repeteix
I'operacio per mantenir I'estat de la xarxa actualitzat.

Cada fila de la taula representa un dispositiu i per cada dispositiu, es mostra el nom,
'adreca IP i 'adreca MAC.

Dashboard Devices  Task Scheduler

Next update in: 8 seconds

Name IP Address MAC Address

Unknown 192.168.0.11 :9 cl:fa

Unknown 192.168.0.1 10:c2:5a:46:de:a’l

Unknown 192.168.0.25 98:eexch:e0:8f:54

Unknown 192.168.0.254 10:c2:5a:46:de:a3

Unknown 192.168.0.32

Unknown 192.168.0.29 28:39:26:71:c6:9d

Unknown 192.168.0.13 ccb1:1a:b8:74:30

Unknown 192.168.0.12

Fig. 6.24. HostsPage
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6.3. GNS3

Un cop el projecte ha estat finalitzat, s’ha disposat a crear un entorn de simulacié a la
plataforma GNS3 per provar en una situacié el més versemblant a la realitat la usabilitat i

manteniment del projecte.

6.3.1. Disseny de topologia

Per dur a terme aquesta part del projecte, ha calgut en un primer moment dissenyar la
topologia per testejar el projecte. En un primer moment es volia optar per utilitzar el Cloud
i una interficie amb adaptador pont per poder comunicar I'ordinador amb la maquina
virtual de GNS3 i poder executar el projecte fora de GNS3. Malgrat aix0, 'adaptador pont
no ha funcionat adequadament i s’ha optat per la opcié de crear una maquina virtual

Windows per poder executar el projecte dins de GNS3.

Per altra banda, s’ha optat per utilitzar VMWare per configurar la maquina virtual GNS3
adequadament. Seguidament s’ha dissenyat i configurat la topologia. Es tracta d’una

topologia molt senzilla on apareix els seglients components:

¢ Maquina virtual Windows: Serveix per muntar i executar el projecte.

o Switch Level 2: S’ha utilitzat un switch de capa 2 per poder arribar a dos routers
des de I'linica interficie de la maquina virtual.

e 2 Routers C3660: S'utilitzen com vectors de proves per la monitoratge. Amb dos
routers és suficient per provar el multi-monitoratge simultania de diversos

dispositius.

Windows10w/Edge-1

. NIC1

R1

?ﬁ' fo/o \__R 0

Fig. 6.25. Topologia de GNS3
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6.3.2. Configuracio de GNS3

La configuracié de GNS3 no és quelcom simple i per dur a terme la configuracié completa

de I'entorn ha calgut dur a terme una série de passes.

Primer de tot, cal descarregar GNS3 a partir del portal corresponent. Seguidament, com
s’ha mencionat anteriorment, cal descarregar i configurar una maquina virtual GNS3 que
s’encarregara d’emular i simular els diferents dispositius que afegim a la topologia sense

necessitat de hardware fisic.

Seguidament, s’ha configurat la maquina en I'entorn de virtualitzacio VMWare i s’ha afegit
a les preferéncies de GNS3. D’aquesta manera, cada cop que s’obri GNS3 s’obrira la

magquina virtual de manera automatica.

En primer pas és descarregar i importar la imatge d’'una maquina virtual Windows. A
continuacio, es configura tot 'entorn de la maquina per poder executar el projecte. Ha
calgut instal-lar PyCharm pel backend i Visual Studio Code i node.js pel frontend. Amés a
més, ha calgut instal-lar les llibreries pertinents pel backend i pel frontend.

Seguidament, s’ha afegit un switch de capa dos que connecti la interficie de la maquina
virtual Windows. No ha calgut importar cap imatge perquée GNS3 ja disposa de switchos

de capa dos

L'ultim pas ha consistit en descarregar i importar la imatge del Router C3660. No s’ha
escollit aquest model per res en especial, més enlla de qué permet configurar el transport
SSH. S’han afegit dos routers a la topologia i a cadascun se li hagut de configurar una IP
a la interficie de cadascun que connectara amb el Switch. Per altra banda també cal
habilitar les comunicacions SSH per cada router. Per dur a terme aquest pas, cal seguir

un conjunt d’instruccions concretes:

e Afegir un hostname personalitzat.

e Habilitar el nom de domini.

o Generar les claus RSA per I'encriptacié SSH i afegir la mida de la clau en bits.

e Crear un usuari local amb privilegis.

e Configurar les linies VTY perqué acceptin connexions SSH.

e Assegurar que el servidor SSH estigui habilitat al router amb la comanda ip ssh
version 2.

e Guardar la configuracio.
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7. Conclusions

Durant el desenvolupament d'aquest projecte de creacid6 d’'una plataforma per a
'automatitzacié i el monitoratge de xarxes, s'han aconseguit assolir la majoria dels
objectius plantejats inicialment. Aquesta plataforma permet millorar I'eficiéncia operativa,
reduir errors humans i millorar el monitoratge de les xarxes de manera significativa. No
obstant aixd, es reconeix que la reduccié del temps de resposta no s’ha assolit
completament degut a la complexitat inherent en la gesti6 de mdultiples peticions i

funcions en temps real.

La millora de I'eficiéncia operativa ha estat notable gracies a la capacitat de la plataforma
per automatitzar tasques de configuracié i manteniment de dispositius de xarxa, reduint
aixi considerablement la carrega de treball per als administradors de xarxa. A més,
l'automatitzacié de processos critics ha disminuit el marge d'error huma, millorant la
fiabilitat i la seguretat de les xarxes gestionades. Pel que fa al monitoratge, la capacitat
de supervisar en temps real l'estat i el rendiment dels dispositius de xarxa ha permes
detectar i solucionar problemes de manera més eficient, assegurant una operacio
continuada i optima de la xarxa. La soluci6 desenvolupada és adaptable a diverses
infraestructures de xarxa, independentment del fabricant del dispositiu, i incorpora
mesures de seguretat adequades per garantir la integritat i la confidencialitat de les

dades gestionades.

Al llarg del projecte, s'ha aprés i aplicat una serie d'eines i tecnologies clau. L'Us del
framework Flask ha estat fonamental per al desenvolupament del backend, permetent la
creacid d'una API robusta i facilment escalable. L'aprenentatge i implementacié de
llibreries com NAPALM i Netmiko han estat crucials per establir connexions amb
dispositius de xarxa i automatitzar tasques de configuracié i manteniment. A més, s'han
adquirit coneixements practics sobre el monitoratge de xarxes, la gestio d'interficies de

linia de comandaments i I'automatitzacio de processos complexos.

Un altre éxit important ha estat la creacié d'un entorn de simulacié en GNS3. Tot i els
problemes inicials, com la configuraci6 de la maquina virtual i la integracié6 dels
dispositius, s'ha aconseguit muntar una topologia funcional que ha permés provar i
validar les funcionalitats de la plataforma en un entorn controlat. Aquesta experiéncia ha
estat enriquidora i ha proporcionat una comprensi6 més profunda dels desafiaments

associats amb la implementacio de solucions de xarxa en entorns simulats.

Finalment, es pot afirmar que els objectius del projecte s'han assolit amb éxit. Tot i que hi

ha hagut reptes i obstacles, el coneixement adquirit i les solucions desenvolupades sén
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testimoni del treball dedicat i I'aprenentatge continu. Es pot estar satisfet del treball fet, tot
i que en un altre context, potser amb més recursos i temps, la produccio i l'impacte
d'aquest projecte podrien haver estat encara majors. La base establerta ofereix un gran
potencial per a futures millores i expansions, assegurant que aquesta plataforma pugui
continuar evolucionant per satisfer les necessitats canviants de les xarxes empresarials i

educatives.
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8. Possibles ampliacions

Tot i els éxits aconseguits amb aquest projecte, hi ha diverses arees en les quals es
poden realitzar ampliacions per millorar encara més la funcionalitat i I'eficiencia de la

plataforma d'automatitzacio i el monitoratge de xarxes.

Una ampliaci6 important seria I'ampliacié de la compatibilitat de la plataforma per incloure
més fabricants i tipus de dispositius. Actualment, la solucié és compatible amb un nombre
limitat de dispositius, perd una ampliacid6 en aquest aspecte faria la plataforma més
versatil i atractiva per a un public més ampli. Aixo implicaria I'addicié de nous connectors i

la capacitat de gestionar dispositius més diversos.

La incorporacio de caracteristiques avancades de seguretat, com la implementacio de
models Zero Trust o Secure Access Service Edge (SASE), seria una altra millora
significativa. Aguestes tecnologies ofereixen un enfocament més robust i integrat per a la
seguretat de la xarxa, assegurant que nomeés els usuaris i dispositius autoritzats puguin

accedir als recursos de la xarxa independentment de la seva ubicacio.

També es podria considerar l'optimitzacio i I'escalabilitat del backend per gestionar un
major volum de dades i peticions simultanies. Aixo inclouria la millora de la infraestructura
de la base de dades, possiblement mitjangant la transicié a una solucié de base de dades
distribuida més robusta, i I'optimitzacié de les operacions de xarxa per reduir el temps de

resposta i augmentar I'eficieéncia general del sistema.

Una altra ampliacié significativa seria I'expansié de les capacitats de programacio de
tasques amb noves funcions. Actualment, la plataforma permet programar tasques
basiques, pero afegir funcionalitats més avancades, com ara la possibilitat de programar
tasques condicionals, definir seqiiéncies de tasques, o integrar alertes i notificacions
automatiques, augmentaria considerablement la utilitat de la plataforma. Aixo facilitaria
una gestié més precisa i adaptable de les xarxes, permetent als administradors configurar

escenaris complexos i respostes automatitzades a esdeveniments especifics.

Finalment, una ampliacié important seria el desenvolupament d'una interficie d'usuari
més rica i personalitzable, amb la incorporacié de dashboards avancats i visualitzacions
grafiques que permetin als usuaris obtenir una visio més completa i intuitiva de l'estat de
la seva xarxa. Aix0 podria incloure la possibilitat de crear informes personalitzats i alertes

automatiques que informin als administradors de qualsevol anomalia o problema detectat.
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