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Abstract

This thesis examines the cybersecurity landscape in the video game industry, focusing
on attack trends and corresponding defense mechanisms. Analyzes various cyber
threats, such as DDoS attacks, phishing and ransomware, among others. The
research aims to provide a concise overview of the current state of cybersecurity in
this growing industry and provide developers with insight into existing defense

resources.

Resum

Aquest treball examina el panorama de la ciberseguretat en la industria dels videojocs,
centrant-se en les tendéncies d'atacs i els mecanismes de defensa corresponents.
Analitza diverses amenaces cibernétiques, com ara els atacs DDoS, phishing i
ransomware, entre d’altres. La investigacio pretén proporcionar una visié concisa de
lestat actual de la ciberseguretat en aquesta industria en creixement i oferir

coneixement als desenvolupadors sobre els recursos de defensa existents.

Resumen

Este trabajo examina el panorama de la ciberseguridad en la industria de los
videojuegos, centrandose en las tendencias de ataques y los mecanismos de defensa
correspondientes. Analiza diversas amenazas cibernéticas, como los ataques DDoS,
phishing y ransomware, entre otros. La investigacién pretende proporcionar una vision
concisa del estado actual de la ciberseguridad en esta industria en crecimiento y

ofrecer conocimiento a los desarrolladores sobre los recursos de defensa existentes.
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Glossari de termes Vil

Glossari de termes

WI-FI

TLS

HTTP

HTTPS

loT

EULA

Wireless Fidelity: Tecnologia que permet la connexié sense fils
d'ordinadors, telefons i altres dispositius a internet. S'utilitza en ambits
domestics, laborals i publics per proporcionar accés a la xarxa.

Transport Layer Security: Protocol de seguretat que encripta les
dades enviades sobre internet, garantint privacitat i integritat en les

comunicacions entre dispositius.

HyperText Transfer Protocol: Protocol que Facilita la comunicacio
entre navegadors web i servidors web, permetent lintercanvi i la

visualitzacio de pagines web

HyperText Transfer Protocol Secure: Extensié de HTTP que afegeix

seguretat a les comunicacions mitjangant encriptacio.

Internet of Things: Xarxa de dispositius fisics que disposen de
sensors, programarii altres tecnologies amb I'objectiu de connectar i
intercanviar dades amb altres dispositius i sistemes a través

d'internet.

End User License Agreement: Contracte legal entre el proveidor d'un
programari o aplicacié i l'usuari final, que estableix els termes i

condicions sota els quals l'usuari pot utilitzar el programari.
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MMORPG

SGSI

GDPR

EXPLOITS

Massively Multiplayer Online Role-Playing Game: Génere de
videojocs que permet a un gran nombre de jugadors interactuar dins

d'un mén virtual persistent combinant elements de rol.

Sistema de Gestio de la Seguretat de la Informacio: Conjunt de
politiques, processos i sistemes per gestionar els riscos de seguretat

de la informacié d'una organitzacio.

General Data Protection Regulation: Marc legal de la Unié Europea
que estableix les directrius per a la recollida, el processament i la

proteccio de les dades personals dels individus dins de la UE.

Us d'errors en el sistema del videojoc per obtenir avantatges o

inesperats.
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1. Introducciod

La industria dels videojocs és un clar exemple de la innovacio i 'auge del sector de
I'entreteniment. No obstant aixd, amb el rapid creixement del mercat, que ha assolit
ingressos globals de 242.52 bilions de dolars en l'any 2023 segons la firma
Precedence Research (2023), la industria s'ha convertit en un objectiu creixent per
els ciberdelinquents, una preocupacié que aquest Treball Fi de Grau (TFG), pretén

abordar.

La recerca s'endinsa en I'exploracio de I'Estat de I'Art i les tendéncies predominants
en ciberseguretat dins I'ambit dels videojocs, incidint en la identificacié de vectors
d'atacs i vulnerabilitats emergents. Aquest estudi pretén proporcionar el
coneixement sobre les practiques de seguretat utilitzades actualment, aixi com les
tecnologies més avancades que estan sent implementades per protegir tant els

jugadors com les plataformes de joc.

La seleccié d'aquest tema deriva de la seva crucial rellevancia i el seu profund
impacte global. Les ciberamenaces en la industria dels videojocs no solament
afecten la privacitat de dades i la confianga del consumidor, sind que també posen

en risc la propia estabilitat financera de les empreses.

Amb aquesta investigacio, es busca proporcionar coneixement sobre I'estat actual
de la ciberseguretat en la industria dels videojocs, aixi com conscienciar sobre la

importancia d'aquest aspecte.

Aquesta investigacio es destina als professionals de la industria, académics i als

propis jugadors de videojocs.
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2.

Objectius

L'objectiu principal d'aquest Treball de Fi de Grau (TFG) és estudiar les amenaces

actuals que afecten a la industria dels videojocs i analitzar els recursos de defensa

disponibles per minimitzar-les. El TFG esta estructurat per delimitar els objectius

principals i secundaris, garantint que I'abast de la recerca estigui ben definit i centrat

a contribuir a la comprensié académica de la ciberseguretat en el context de la

industria.

2.1

2.2

Objectius Principals

Analitzar les tendéncies d’atac a la Industria dels Videojocs: Identificar
i examinar les diferents técniques i métodes d'atac que estan sent utilitzats

actualment per comprometre la seguretat de la industria.

Exposar els mecanismes de defensa disponibles per minimitzar
Ilimpacte: Identificar i descriure les diferents estratégies i tecnologies de
ciberseguretat que s’utilitzen actualment per protegir les empreses de la

industria, els seus jugadors i els videojocs.

Objectius Secundaris

Proposar un model per impulsar i adoptar una cultura de ciberseguretat
en les empreses de la industria: Proposar un model que ajudi les
empreses de videojocs a adoptar una mentalitat cibersegura en qualsevol

procés que es desenvolupi a 'empresa.

Crear un model per ajudar a les empreses a gestionar les vulnerabilitats
dels seus sistemes: Proposar i desenvolupar una eina per ajudar a les
empreses de videojocs a gestionar les seves vulnerabilitats de manera més

eficient, personalitzada i proactiva.

Exposar incidents representatius de la industria: Identificar casos reals

d'incidents de ciberseguretat dins de la industria dels videojocs.
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3. Antecedents de la recerca

La ciberseguretat a la industria dels videojocs ha experimentat canvis significatius
al llarg dels anys, degut als avengos tecnologics de la industria i la dinamica d’'un
mercat amb canvis constants. A principis dels anys 2000, tal com van observar
Jianxin i Hyun-Jin a 'estudi titulat Security issues in online games (2002) comenten
que van estar marcats per el naixement de les necessitats de ciberseguretat a les
empreses de desenvolupament de videojocs. Tot i que en l'estudi emfatitzen que
lenfocament predominant seguia en la produccié sistematica i en el
desenvolupament continu de videojocs, respecte l'adopcid de mesures de
seguretat solides. Aquesta tendéncia, neix del rapid creixement i la competéncia de
la industria, que va causar que la seguretat acabés sent una necessitat secundaria,

eclipsada per la urgéncia de llangar nous titols.

Els autors comenten que aquesta visié centrada en la produccié, va propiciar
laugment d’atacs i va fer que les amenaces no només acabessin afectant a les
empreses, sind que també tinguessin un impacte directe en els usuaris finals: els
jugadors. Les repercussions d'aquest enfocament s'han fet cada cop més evidents
amb el temps. Les empreses que abans ignoraven la ciberseguretat ara s'enfronten
a amenaces cibernétiques sofisticades que es dirigeixen tant a la seva

infraestructura operativa com a la seva base d'usuaris.

Més enlla d'aquestes tendéncies, Davis i Price en Tlarticle d’investigacio de
Computer Law & Security Review (2008) van emfatitzar la importancia d'integrar
estratégies de seguretat proactives en el procés de desenvolupament de videojocs.
Comenten el concepte “d’enfocament per capes", on les consideracions de
seguretat estan establertes des de l'inici del cicle de vida del desenvolupament.
Tanmateix, com indiquen a la seva investigacid, aquest enfocament no es va
adoptar ampliament a la industria. Moltes empreses van continuar prioritzant la
velocitat i la innovacio per sobre de la seguretat, sovint a causa dels recursos

limitats, la manca de competéncia en ciberseguretat o la simple reticéncia.

Shaofang, Mazaher i Stewart en la seva investigacié (2019) assenyalen els riscos
associats a prioritzar la velocitat sobre la seguretat, i afirmen que aquest

enfocament pot provocar vulnerabilitats, fent els videojocs susceptibles a atacs.
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La industria, coneguda per la seva creativitat i innovacid, de vegades veu els
projectes més com a art que com a negoci. Aquesta perspectiva, tot i que fomenta
la creativitat, de vegades pot limitar l'atenci6 a aspectes com la seguretat.
Shaofang, Mazaher i Stewart suggereixen que perqué una industria avanci de
manera segura, cal que hi hagi un canvi de mentalitat on la seguretat es consideri
com una part integral del procés creatiu i de desenvolupament, no com un obstacle

0 una idea poc important.

En l'estudi de Politowski, Petrillo, Ullmann i Guéhéneuc (2021) expliquen com els
estudis de desenvolupament perceben, reaccionen i gestionen els riscs de
ciberseguretat. Aquest estudi destaca que, tot i que els jugadors sovint son les
victimes visibles dels atacs, els mateixos estudis de desenvolupament s'enfronten

a una infinitat de problemes per implementar mesures efectives de ciberseguretat.
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4. Marc Teoric

4.1 Fonaments de la ciberseguretat

La ciberseguretat recau en la proteccié del anomenat ciberespai, que s'utilitza no
només per a la comunicacié a Internet, siné6 també per donar suport als diferents

sistemes d'informacio de les nostres infraestructura i serveis.

El ciberespai es pot conceptualitzar com un model multicapa. La capa fisica com
cables, satél-lits i encaminadors. La capa logica, que inclou el programari com ara
aplicacions per mobils, sistemes operatius i navegadors web, que permeten el
funcionament i la interaccié de la xarxa fisica i La capa social que esta formada per
les persones que dissenyen, manipulen i interactuen amb aquests components
digitals. Aquestes capes formen col-lectivament el ciberespai en qué depéen cada
cop més la societat, especialment per a sectors d'infraestructures critiques com

I'energia, el transport, I'alimentacio, la salut, finances i els videojocs. (Upson, 2023)

La connectivitat, evidenciada pel fet que gairebé el 66,2% de la poblacié mundial
esta connectada a Internet, crea un efecte que amplifica el valor i la utilitat de les
connexions digitals que s'estenen més enlla dels dispositius personals, com

sensors integrats en diversos entorns, des de cotxes fins a edificis (Fraguela, 2024).

Aquesta complexa xarxa de connectivitat fa que el mén modern depengui molt de
les tecnologies digitals. Des de facilitar la majoria de les comunicacions digitals fins
a recolzar sectors d'infraestructures critiques, Internet s'ha convertit en el sistema
nerviés central del mon. Tanmateix, aquesta dependéncia també obre vies per a les
amenaces, fent de la ciberseguretat una preocupacio primordial per als qui prenen

decisions.

La ciberseguretat t¢ com a objectiu protegir la confidencialitat, la integritat i la
disponibilitat de la informaci6, una tasca dificil que les industries han de

comprendre.

4.1.1 Evolucié de les normatives de ciberseguretat
L'evolucido de les normatives de ciberseguretat s'han caracteritzat per diverses

fases, cadascuna marcada per diferents tendéncies i desenvolupaments. Aquesta



8 Sequretat Cibernética en els Videojocs: Amenaces i Defenses del sector

evolucié explorada en l'estudi de B. Madnick, Huang i S.Madnick (2023) es

destaquen en tres fases principals:
Fase 1: Fase Inicial (2005-2012)

En la fase inicial, les normatives de ciberseguretat encara es trobaven en una etapa
inicial, amb implementacions experimentals. Aquest periode va establir el to de la
futura implementaci6 de normes de ciberseguretat. EI GGE (Grup d'experts
governamentals de les Nacions Unides) va tenir un paper fonamental durant aquest
temps, guanyant protagonisme en els debats internacionals sobre normes de
ciberseguretat. Les normes discutides eren generiques, posant les bases per a

futurs dialegs més concrets.

Aquesta fase destaca per l'aparicid de les primeres normatives de ciberseguretat i
les discussions d’establir principis basics i responsabilitats al ciberespai.

Fase 2: Fase d'Expansio6 (2013-2016)

Aquest periode va veure un augment significatiu de les discussions de normatives,
amb el discurs global ampliant-se per abastar temes més especifics i variats. Les
normatives es van definir més i la participacié de la comunitat internacional en les
discussions sobre ciberseguretat van augmentar considerablement. Les

caracteristiques d'aquesta fase inclouen:

- La definicio i discussié de noves normes de ciberseguretat.
- Discussié d’accions i responsabilitats més especifiques.

- Més atencié a l'intercanvi d'informacio, les infraestructures i la cooperacio.
Fase 3: Declivi (2017-2020)

La fase final va observar un descens en el desenvolupament de noves normatives.
Aquest descens s’atribueix a diversos factors com la reduccié de l'activitat
d'organitzacions influents del GGE de les Nacions Unides i esdeveniments globals
com la pandémia de COVID-19.
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4.2 Marc Legal i Normatiu

L'establiment i el compliment dels estandards son fonamentals per garantir la

seguretat, la privadesa i la integritat de les dades i la informacid.

Aquests estandards, desenvolupats a través del consens entre organitzacions i
altres parts interessades, proporcionen un marc per a la implementacié de
practiques de ciberseguretat, estratégies de gestio de riscs i la proteccié de dades
dels usuaris. L'aplicaci6 d'aquests estandards son fonamentals per mitigar la
infinitat d'amenaces cibernétiques a quée s'enfronten les industries i especialment la

industria dels videojocs, fomentant aixi un ecosistema segur i sostenible.

A continuacié s’exemplifiquen diferents normatives de seguretat aplicables a la
industria dels videojocs:

ISO/IEC 27001: Aquesta norma internacional descriu un marc per els sistemes de
gestio de la seguretat de la informacio (SGSI), que ofereix una guia completa sobre
les politiques, els procediments i els controls necessaris per assegurar els actius
d'informacié de l'organitzacié. Dins de la industria dels videojocs, la norma ISO/IEC
27001 serveix com a referéncia per a l'establiment de bones practiques de
seguretat com la gestié d'actius, el control d'accés o la gestid d'incidents de
seguretat (Sharron, 2024). El compliment d'aquesta norma demostra el compromis
d'una empresa de mantenir alts nivells de seguretat de la informacio, augmentant

aixi la confianga entre els seus jugadors.

Marc de ciberseguretat NIST: Desenvolupat per I'Institut Nacional d'Estandards i
Tecnologia, aquest marc proporciona un marc politic d'orientacié de seguretat sobre
com les organitzacions del sector privat dels Estats Units poden avaluar i millorar
la seva capacitat per prevenir, detectar i respondre als ciberatacs. Esta format per
estandards, directrius i bones practiques per gestionar el risc relacionat amb la
ciberseguretat. Permet a les empreses de videojocs aplicar els seus principis al
context especific de les seves operacions, facilitant la identificacid, proteccio,

deteccid i resposta dels incidents de ciberseguretat (NIST, 2024)
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COPPA (Children's Online Privacy Protection Act): COPPA imposa requisits
especifics als propietaris de llocs web o serveis en linia que estan dirigits o que
recopilen informacié de menors de 13 anys. A la industria dels videojocs, aixo
requereix la implementacié de mesures que garanteixin la privacitat i la seguretat
dels jugadors menors, com els mecanismes de consentiment dels pares, avisos de

privadesa i la proteccio de la informacié personal. (FTC, s.f.).

GDPR (Reglament general de proteccié de dades): Per a les empreses que
operen a la Unié Europea, el GDPR estableix requisits de proteccié de dades i
privadesa. Aquesta normativa posa eémfasi en els principis de minimitzacid de
dades, consentiment i els drets de les persones sobre les seves dades. Les
empreses de videojocs han de garantir el compliment del GDPR implementant la
proteccio de dades des del disseny, realitzant avaluacions periodiques i

proporcionant els usuaris control sobre les seves dades personals (Strebeck, s.f.)
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4.3 Trampes

Incorporant les aportacions de la tesi de Samuli Lehtonen (2020), les trampes es
poden classificar segons els comportaments en dos grups principals: trampes lleus
i trampes severes. Aquesta classificacié ajuda a entendre les diverses estrategies
que utilitzen els jugadors per obtenir avantatges, empitjorant I'experiéncia del

videojoc.

El genere del videojoc té un paper crucial a I'nora de determinar la importancia i
limpacte del tipus de trampes. Per exemple, en géneres d'acci6 com ara els
shooters en primera persona, I'is d'eines d'automatitzacié afecten significativament
la integritat del videojoc, en canvi, aquestes estratégies poden ser menys efectives
en géneres com els d'estrategia per torns, on el ritme més lent i el disseny del

videojoc limiten la utilitat de les automatitzacions d’accions rapides.

Les trampes afecten tant el mon competitiu dels jugadors com I'ecosistema general
i indirectament dels desenvolupadors afectant en consequéncia la confianca i la
satisfaccio dels jugadors envers aquests, provocant potencials pérdues financeres
i danys reputacionals (Lehtonen, 2020). Un exemple d'aix0 és en el videojoc Call of
Duty Modern Warfare 3 on I'Us de trampes que proporcionen avantatges visuals,
com ara veure a través de les parets, provoquen el desgast generalitzat dels
jugadors licits ja que els hi aporta una gran desavantatge, afectant negativament

I'exit comercial del videojoc i la posicio del desenvolupador al mercat.

Figura 4-1. Trampa visual del videojoc Call of Duty MW3. Font: Font: CheatSeller,
2024.
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4.3.1 Trampes lleus

Lehtonen (2020) esmenta que les trampes lleus representen una categoria de
trampes que s’aprofiten de les mecaniques d'un videojoc per obtenir un avantatge
sobre altres jugadors, essencialment modificant les regles de I'entorn del videojoc

sense trencar-les del tot.

Els marcs legals que envolten els videojocs, generalment encapsulats en els acords
de llicencia d'usuari final (EULA), sovint inclouen clausules que prohibeixen
explicitament I'Us injust de mecaniques de joc. Aquestes clausules sén amplies,
dissenyades per cobrir diferents tipus d'explotacions potencials, reconeixent la
impossibilitat d'enumerar totes les trampes o exploits possibles. Tanmateix, malgrat
aquestes barreres legals, les trampes lleus suposen la principal mesura a combatre
per les mesures anti-trampes, i sovint dificils de mitigar perqué principalment no
alteren el codi del videojoc ni es basen en programari extern, sind que fan un mal

us dels sistemes existents.

Un escenari classic podria implicar que un jugador compri i vengui articles dins d'un
videojoc de forma il-limitada per generar riquesa desproporcionada, aprofitant un

error en I'economia del videojoc que els desenvolupadors van passar per alt.

My Cash
LIBERTY CITY NATIONAL SipEes

EXCHANGE INDEX

Markets My Portfolio

HJK 18118 472v 2.66% AUG 14122 974 582% BUL 90.04 0.25v027% HAF 61.28 0.864

Sell All

Are you sure you want to sell all your shares? This will return a Profit
of $20,474,616 dollars over your original invested capital.

CANCEL CfWFIRM

wriki

Figura 4-2. Trampa lleu pel videojoc Grand Theft Auto V, s’obté una quantitat

desproporcionada de diners fent unes operacions en la borga. Font: Wikihw, 2024.
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Una altra forma de trampa lleu implica transaccions amb diners reals per
intercanviar-los per recursos del joc, que, tret que les regles del joc ho permetin
explicitament, pertorben I'economia del videojoc i ofereixen un avantatge injust.
Aquest tipus de trampa és dificil de controlar i demostrar, ja que les transaccions
financeres es produeixen fora de la plataforma del videojoc. No obstant aixo, els
desenvolupadors poden utilitzar analisi estadistics i registres de les accions dels
jugadors per identificar i abordar activitats sospitoses indicatives d’activitats
fraudulentes (Lehtonen, 2020).

4.3.2 Trampes severes

Lehtonen (2020) defineix les trampes severes com aquelles que afecten
significativament la integritat del videojoc. Aquestes técniques sén el focus principal
dels sistemes anti-trampes a causa del seu potencial per impactar drasticament en
el videojoc i en el seu equilibri. Les trampes severes inclouen qualsevol estrategia
que modifiqui les funcionalitats o dades basiques del videojoc mitjangant
intervencions externes, cosa que els converteix en una preocupacio critica tant per

els desenvolupadors com per els jugadors.

Una forma comuna d’aquest tipus de trampes implica I's de programes externs o
meétodes com les injeccions de codi per alterar el videojoc. Aquestes modificacions
no només poden afectar la mecanica siné també 'aspecte visual, com ara permetre
els jugadors poder veure a través de superficies. Una altre técnica inclou la injeccio
en memoria, on aquest tipus de trampa interactua directament amb l'espai de
memoria del videojoc per introduir noves funcionalitats o explotar-ne les existents,

obviant les regles i mecaniques previstes.
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HexEvade Enable HexEvade

(' Prediction+

Dodge SkilShats
Dbwalking -

Dodge Onky Dangerous
Target Selector +

Dodge FOW SkilShots
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Dodge Circular SkifShots
Drawing

IS Adhivator Uist Enemy-Spells
Tools Use Spells To Dodge

DelaySetting
Key Seftings

"4 Mordekalser Magic-

HighDrawing

ExtremeDrawing

Figura 4-3. Trampa severa pel videojoc League of Legends, mitjangant un
programa extern s’obté noves funcionalitats que aporten avantatges. Font:
CheatSeller, 2024.

Les eines externes i els bots automatitzats representen unes de les trampes
severes mes utilitzades. Aquestes eines externes solen automatitzar el videojoc,
executant tasques que normalment requereixen l'aportaci® humana, com ara
moure personatges o executar accions. Els bots varien en la seva complexitat i
meétodes, des d'aquells que simplement simulen entrades del teclat i el ratoli fins a
versions més avangades que interactuen directament amb el client del videojoc o
les comunicacions de xarxa per automatitzar funcionalitats. Tot i que alguns bots
imiten les aportacions dels jugadors, la seva classificacid com a trampes severes
prové de la seva dependencia de programes externs per obtenir aquest avantatge
(Lehtonen, 2020).
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hn'ahran Plains

\
Mobs killed 1192

Items looted: 3427
Gold quests: 0g 0s Oc
Gold cash 49 12s 26
Gold items 55550g 24s 85
Gold/hour 21689g 15s 90
Gold total 55554 37s 11¢

Figura 4-4. Trampa severa pel videojoc World of Warcraft. Trampa que permet

'automatitzacio de recursos. Font: CheatSeller, 2024.

La modificacié de dades és una altra tactica molt utilitzada. Aquesta metodologia
implica accedir a informacié oculta a simple vista pel jugador, com ara les
ubicacions d'altres jugadors. Evitar aquest tipus de trampes requereix un disseny
que inclogui consideracions sobre quines dades s'emmagatzemen amb memoria i
com protegir-les de I'accés no autoritzat (Lehtonen, 2020).

Figura 4-5. Trampa severa pel videojoc Fortnite. Trampa de modificacié de dades,
jugador pot veure la localitzacié de recursos no visibles a simple vista. Font:
CheatSeller, 2024.
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La modificacié de paquets sén técniques on els paquets de dades enviats entre el
client del videojoc i el servidor s'intercepten i es manipulen. Els atacants poden
alterar les dades dels paquets per enganyar el servidor, per exemple, falsificant els
moviments o les accions dels jugadors. Els atacs de repeticié impliquen tornar a
enviar paquets modificats al servidor per replicar un resultat desitjat, com ara

executar una accio diverses vegades per obtenir avantatge.

4.4 Métodes Anti-Trampes

La integritat dels videojocs en linia es veu continuament afectada per la preséncia
de trampes, un dilema que perjudica la industria des de l'arribada dels videojocs
multijugador. La recerca d'una experiéncia justa i atractiva requereix el
desenvolupament de sistemes sofisticats dissenyats per eliminar aquestes
practiques deshonestes. Aquests sistemes, coneguts com a mecanismes anti-
trampes, estan en constant canvi degut a la naturalesa evolutiva de les trampes,
que es perfeccionen per eludir la deteccid. L'essencia de la tecnologia anti-trampa
rau en la seva capacitat d'adaptacio i identificaci6 de nous métodes emergents,

absorbint metodologies propies dels programaris antivirus.

La implementacié de mesures anti-trampes no €és només una questié de mantenir
la integritat del videojoc, sind també de salvaguardar la viabilitat economica de les

empreses desenvolupadores.

L'ecosistema de trampes s'estén a l'explotacio comercial de trampes i exploits,

oferint una via lucrativa per obtenir guanys financers.
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P CHEATSELLER Catalog  Feedback  Discord  Telegram

Private cheats
A wide selection ¢

Q Search for games and cheats

Figura 4-6. Web de venta de trampes. Font: CheatSeller, 2024.

4.4.1 Metodes anti-trampa al costat del client

Lehtonen (2020) en la seva tesis relaciona I'anti-trampa del costat del client com
aquelles metodologies i tecnologies implementades a I'entorn del client (és a dir, a
'ordinador o consola) per protegir-lo. Funciona supervisant I'execucio del videojoc,
el comportament del sistema i la integritat dels fitxers per identificar i contrarestar
els intents de fer trampes. Aquests meétodes son crucials per experiéncies
multijugador en linia on la integritat del videojoc i 'experiéncia és primordial per a
tots els jugadors implicats. Els sistemes anti-trampes del costat del client poden
variar ampliament en la seva complexitat i enfocament, que van des de la simple
deteccidé basada en signatures de programes maliciosos fins a técniques més
sofisticades com I'ofuscament de memoria i el xifratge de codi. A continuacioé es

descriuen algunes de les metodologies emprades:



18 Sequretat Cibernética en els Videojocs: Amenaces i Defenses del sector

Xifratge de codi

El xifratge de codi consisteix a la transformacié de seccions de codi d'un videojoc
en un format il-legible sense la clau de desxifrat correcta. Aquest procés es pot
implementar de diverses maneres, com ara xifrar completament |'executable del
videojoc o utilitzant un xifratge parcial, on parts especifiques de I'executable es
desxifren segons sigui necessari i es tornen a xifrar després. Aquest métode
garanteix que la logica interna del videojoc estigui oculta pels tramposos, protegint
aixi contra possibles manipulacions. No obstant aixd, com que el videojoc ha de ser
capa¢ de desxifrar el seu codi durant I'execucid, les claus de desxifrat s'han
d'emmagatzemar en algun lloc ocult de la memodria, significant que no es una

mesura completament impenetrable (Lehtonen, 2020).

Verificacioé dels fitxers mitjangant hash

El hash de fitxers s'utilitza per verificar la integritat dels fitxers del videojoc,
assegurant-se que no s'han alterat. En generar un valor hash unic basat en el
contingut d'un fitxer, qualsevol modificaci6 d’aquest donara lloc a un valor hash

diferent, que indica manipulacio.

Tanmateix, la robustesa del hash de fitxers com a mecanisme anti-trampa depén
de la seguretat del procés de generacio i verificacio del hash. Els atacants poden
interceptar i modificar els valors hash comunicats al servidor o alterant el
mecanisme del videojoc per generar aquests valors hash. Per tant, tot i que el hash
€s una eina factible per garantir la integritat dels fitxers, hauria de formar part d'una
estratégia anti-trampa en capes, complementada amb altres métodes per protegir-

se de la manipulacio (Lehtonen, 2020).
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Detecciod de programes de trampes coneguts

La deteccio de programes de trampes coneguts implica escanejar el dispositiu de
Fusuari per buscar programari de trampes basat en diverses signatures, com ara
noms de processos, noms de tasques o el propi hash de fitxers executables. Aquest
meétode, tot i que és senzill, es facil d’evadir. Els tramposos poden manipular els
meétodes d'escaneig per falsejar o utilitzar programes que canvien dinamicament
els seus identificadors, fent que les bases de dades de signatures siguin ineficaces.
Malgrat aquestes vulnerabilitats, quan es combina amb altres mesures anti-trampes
com el xifratge de codi i I'ofuscament de memoaria poden millorar considerablement
'estratégia de proteccié integral. Aquest enfocament es beneficia de mantenir una
base de dades de signatures actualitzada, amb nous identificadors coneguts
(Lehtonen, 2020).

Ofuscacié de memoria

L'ofuscament de memoria té com a objectiu dificultar la visualitzaci6 de dades
critiques del videojoc emmagatzemades en memoria, com ara les coordenades del

jugador o els diferents estats del videojoc.

Tot i que és eficac per dificultar activitats malicioses, I'ofuscacid de memoria pot
implicar 's de més recursos degut a passos addicionals necessaris per desxifrar i
reubicar dades. Malgrat aix0, es tracte d'un element dissuasiu contra la
manipulacio, funcionant com una capa addicional per protegir la integritat del
videojoc (Lehtonen, 2020).

Controladors anti-trampa basats en el nucli

Els controladors anti-trampa basats en el nucli operen al nivell del nucli del sistema
operatiu, donant acceés total als recursos del sistema i permetent un seguiment
complet de les interaccions entre el videojoc i el sistema operatiu. Aquest
enfocament millora significativament la capacitat de detectar i bloquejar els intents
de trampes supervisant les peticions del sistema i els patrons d'accés a la memoria.

Les solucions basades en el nucli poden interceptar els intents de manipulacié en
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memoria del joc o els processos, oferint una defensa contra les trampes més
sofisticades. Tanmateix, la implementacié d'anti-trampes a nivell del nucli requereix
un disseny técnic avangat i comporta riscs potencials, com vulnerabilitats que
podrien ser explotades per malware. Malgrat aquestes consideracions, els
mecanismes anti-trampes basats en el nucli son un dels métodes més efectius del
costat del client, especialment quan es combinen amb altres técniques anti-trampa
(Lehtonen, 2020).

4.4.2 Métodes anti-trampes del costat del servidor

Els metodes anti-trampes del costat del servidor son estratégies i tecnologies
implementades al servidor, en lloc del client. Aquests metodes es centren en el
principi que el servidor no hauria de confiar en cap dada rebuda del client sense
verificacid. Les técniques anti-trampes del costat del servidor estan dissenyades
per garantir que totes les accions dels jugadors, estats i intercanvis de dades

s'adhereixen a les regles i mecaniques definides.

No confiar en el client

Aquest enfocament es basa en que el servidor ha de verificar totes les dades
rebudes del client per assegurar-se que no estan manipulades. Per exemple, si un
jugador intenta fer una acci6 de vendre un article, el servidor comprova si realment
el jugador té l'article i si la transaccié és factible segons la logica del videojoc.
Aquest métode evita que els jugadors explotin vulnerabilitats que podrien sorgir de

confiar en les dades del costat del client (Lehtonen, 2020).
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Figura 4-7. Cicle de la metodologia de No confiar amb el client. Font: Elaboracio

propia.

Ofuscament del transit de xarxa

L'ofuscament del transit de xarxa implica xifrar o ofuscar les dades enviades entre
el client i el servidor per evitar la intercepcio i I'analisi per part de possibles atacants.
Tot i que no és infal-lible, I'ofuscament del transit de xarxa complica el procés de
manipulacié de paquets. Un exemple comu és la modificacié de paquets de dades
capturats per xarxa. El xifratge fa que sigui molt més dificil per els atacants desxifrar

i comprendre les dades, tot i que no és una solucié 100% eficag (Lehtonen, 2020).
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Figura 4-8. Cicle de la metodologia d’'ofuscament del transit de xarxa. Font:

Elaboracié propia.

Us de métodes estadistics per descobrir els atacants

Els métodes estadistics impliquen I'analisi de dades per identificar valors atipics o
patrons que suggereixen I'us de trampes. Per exemple, en un shooter la proporcio
de morts d’'un jugador que es desvia significativament de la mitjana pot ser degut a
un us de trampes. Aquests métodes sén molt efectius, perd requereixen un estudi
de cada cas detallat per evitar falsos positius, com penalitzar els jugadors que
simplement sén més habils. Sistemes anti-trampes com FairFight utilitzen analisis
estadistics del servidor sense dependre de les dades del client, oferint un mitja

sofisticat per detectar trampes basant-se en dades del videojoc.

La taula seglent, adaptada de I'estudi comparatiu de Lehtonen (2020), il-lustra els
punts forts i febles dels enfocaments d’anti-trampes del costat del servidor i del
costat del client. Cada meétode s'avalua segons cinc criteris: resisténcia a
manipulacions, facilitat d'implementacio, falta de sobrecarrega, no invasiu i

idoneitat per a una varietat de videojocs. Aquesta avaluacié ofereix una visio de les



Marc Teoric

23

técniques anti-trampes disponibles i

desenvolupament de videojocs.

Exemples de productes anti-trampa del mercat:

la seva aplicacio practica en el

Sistema Anti-Trampes

Desenvolupador

Caracteristiques

Costat
Client/Servidor

Jocs que
I'Utilitzen

Valve Anti-Cheat (VAC)

Valve Corporation

Busca signatures de fitxers maliciosos, caché DNS i
memoria del videojoc

Costat client i servidor

Counter-Strike 2,
Dota 2, Rust

PunkBuster

Even Balance, Inc.

Detecta trampes mitjangant I'exploracié6 de memoria en
temps real, comprovacions d'integritat dels fitxers,
captures de pantalla

Costat client i servidor

Call of Duty:
World at War,
Battlefield 4,
Crysis

BattlEye (BE)

Bastian Suter

Totalment automatitzat que supervisa les tendencies i els

Costat client i servidor

PUBG, ARK,

patrons dels fitxers del videojoc. DayZ
Supervisi6 en temps real mitjangant I'exploracié activa de Dead by
Easy Anti-Cheat (EAC) Epic Games la memoria del client per detectar i abordar rapidament Costat client Daylight, Elden
activitats sospitoses.Gratuit. Ring, Fall Guys
Eternal Return,
Xigncode3 Wellbia Conegut per una, alta tgssa de falsos positius, suport Costat client Blagk Desert
cross-platform, Us de llistes negres. Online, Bless
Online

EA Anti-Cheat

Electronic Arts

Integrat amb els jocs d'EA, enfocat en I'experiéncia
d'usuari, es combina amb altres mesures de seguretat
d'EA.

Costat client i servidor

Battlefield 2042,
EA SPORTS FC
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Fredaikis Anti-Cheat

Fredaikis AB

Pocs recursos, enfocat en exploits especifics.

Costat client i servidor

Infestation: The
new Z

EQUS8 Anti-Cheat

EQUS Technologies

Deteccié en temps real, baix impacte en el rendiment,
analisi basada en el ntvol.

Costat client i servidor

Splitgate, Hide or
Die

nProtect GameGuard

INCA Internet

Conegut per la proteccié a nivell de kernel, efectiu contra
diversos exploits, pot causar problemes de rendiment.

Costat client

Helldivers 2,
Black Squad,
Myth of Empires

Counter Strike
Nexon,

rendiment.

BlackCipher Nexon Efectivitat moderada, minim impacte en el rendiment. Costat client i servidor
LawBreakers,
Vindictus
TenProtect Tencent Algontmes_ d aprenentatge automatic, baixa tassa de Costat client i servidor Ring of EIysmmu,
falsos positius. Metal Revolution
. . Orientat a nivell de Kernel, analisi al costat del servidor, N . (Gl aif B iyt
Ricochet Activision . o Costat client i servidor |Warzone, Call of
dedicat a la franquicia de Call of Duty.
Duty: Vanguard
AnyBrain AnyBrain SAS Deteccié basada en IA, adaptativa, minim impacte en el Costat client i servidor Lost Ark, Gray

Zone Warfare

Taula 4.1. Mecanismes d’anti-trampes al mercat. Font: Elaboracié propia.

4.5 Proteccid de la Propietat Intel-lectual i DRM

Per ajudar a les empreses de videojocs a protegir eficagment la seva propietat
intel-lectual, es poden extreure coneixements de la tesi de Sadia Mosharrof (2020).
Aquesta investigacio descriu estratégies en el marc de la llei de drets d'autor i la
seva aplicacio practica a la industria.

L'autora esmenta que la proteccio de la propietat intel-lectual sorgeix com una
necessitat fonamental per a les empreses que volen protegir els seus videojocs i

garantir-ne un benefici. La llei de drets d'autor serveix com a mecanisme principal
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per assegurar el contingut original dels videojocs, que inclou tant el programari, l'art,

narracions, les peces musicals, etc.

Quan una empresa registra els drets d'autor, aixd actua com una prova preliminar
de que lI'empresa és la propietaria legitima del videojoc i que és original. Aixi, el
registre facilita I'accio legal contra les persones o empreses que infringeixen els

drets d'autor i serveix com a advertencia per dissuadir possibles infractors.

L'us de mesures de proteccié tecnologica (TPM) o la gestid dels drets digitals
(DRM) son mesures que estan dissenyades per evitar la copia i distribucié no
autoritzada, protegint aixi els drets de propietat intel-lectual dels desenvolupadors i

editors.

Els DRM es poden classificar en diversos tipus, cadascun amb diferents

mecanismes i implicacions:

DRM Descripci6 Jocs Avantatges Inconvenients
Proporciona un
num_e'ro_ de serie o jAtelier .SOPh'e 2Blue Simple d'utilitzar |Nombre d'instalacions
Clau codi tnic amb la Reflection: Second e implementar er clau limitada
copia fisica o digital |Light, Angry Birds P - P
del videojoc.
Verifica la
Ie\glt'lmltat Qe Ia_ Pot causar
copia del videojoc . . . . .
L ) Atomic Heart, Age of . - inconvenients si no hi
Activacio en |via Internet durant . . Simple d'utilitzar a
. . L Empires 1V, BioShock |~ ha accés a Internet o
linia la instal-laci6 i e implementar. )
. L els servidors estan
vincula el videojoc a .
fora de servei.
un compte
especific.
Vincula els Facilita 'accés .
o ’ . . |Pot restringir el
videojocs a Babylon's Fall, Apex |multiplataformai | .~ .
Basat en . . - videojoc a un sol
comptes de Legends, Call of Duty: |sincronitzaci6 de L
comptes . compte, limitant el
plataformes digitals [Modern Warfare IlI dades entre i ;
) . seu Us compartit.
com Steam. dispositius.
Limita el nombre de . ;
vegades que un Dissuadeix la Afecta els usuaris
Limit egades q Rayman Origins, The [instal-lacio -
i .. |Videojoc pot . S L amb multiples
d'activacio |. Sims 3, Mirror’s Edge |[massiva i la . .
instal-larse amb la Lo dispositius.
. distribucio il-legal.
mateixa clau.
Fitxers del videojoc
Requereix connexio . . . |estaran constantment
Sempre en q' Helldivers 2, Skull and |Ajuda a prevenir
o continua a Internet B . sent descarregats pel
linia . Bones, The Crew 2 la pirateria . )
mentre es juga. servidor per reduir
intents de trampes

Taula 4.2. Categories de DRM utilitzades. Font: PCGamingWiki, 2024.
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5. Disseny metodologic i cronograma

La metodologia que es desenvolupa en aquest treball es centra en la realitzacio
d'una revisi6 d'abast, o “scoping review”, seguint el marc PSALSAR. Aquest tipus

de revisio sistematica esta dissenyada per revisar la informacié existent sobre un

tema ampli.

PSALSAR és un acronim que resumeix els passos d'aquest enfocament estructurat
per fer revisions d'abast, facilitant I'exploracié sistematica d'una area de recerca

amplia. Cada lletra de I'acronim PSALSAR representa una etapa especifica en el

procés d’'investigacio:

FASES RESULTATS METODOLOGIA
Protocol Abast_ de & -
revisio
SR EE Identificacié de paraules clau
cerca
e , . Cerca d'estudis, articles i
Cerca d'estudis
base de dades
Seleccio
Revisi6 destudis 1 - ueri dinclusié | Exclusié
P Identificacio de
S factors clau
A
L -y
S Extracci6 de
A Sintesis dades Sintetitzar i analitzar les
R dades extretes de la cerca
Categoritzacio
de dades
Analisi de
Resultats degies Resultats i tendéncies.
Resultats
Redaccio
Documentar Presentar els resultats
Conclusio
Taula 5.1. Metodologia PSALSAR.
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Protocol:

La fase inicial d'aquesta metodologia PSALSAR implica la definicié de I'abast i els
objectius de I'estudi. Aquest pas ajuda a garantir que la revisié defineix I'abast dels

aspectes a analitzar i a estudiar.
Cerca:

La fase de cerca d'aquest projecte esta estructurada per incloure estudis, informes
d’organitzacions, articles i literatura grisa, aquesta ultima per abastar un ventall més
ampli d’informacio i perspectives. L'estratégia de cerca es desenvolupa utilitzant
una combinacié de paraules clau especifiques i bases de dades per garantir la
inclusid de la literatura rellevant. La cerca de paraules clau es realitza amb els

idiomes castella i angles.

Paraules Clau Base de dades

Jugadors, Videojocs, Ciberseguretat i

Cib tat i Videoj
iberseguretat i Videojocs Software

Historia i Cibersegurtat Jugadors, Ciberseguretat i Bones

practiques
Normes i Ciberseguretat Videojocs i Defenses
Trampes i Videojocs Industria dels videojocs i Ciberatacs
Anti-trampes i Videojocs Jugadors i Ciberatacs
Propietat Intelectual i Videojocs Videojocs i Ciberatacs
Cultura i Ciberseguretat Malware i Videojocs Google Schoolar,

IEEE, ACM library.

Ciberseguretat i Empreses de videjocs [Ransomware i Videojocs

Software, Ciberseguretat i Empreses

L - DDoS i Videojocs

Hardware, Ciberseguretat i Empreses

de Videojocs Phishing i Videojocs

Protecci6 i Empreses de Videojocs Teécniques, Phishing i Videojocs

Jugadors, Videojocs i Ciberseguretat |Empreses, Videojocs i Compromeses
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Taula 5.2. Procés de cerca emprant paraules clau, traduides al catala. Font:
Elaboracio propia

Revisio:
Aquesta etapa es centra en la valoracié i seleccidé de la recerca existent per garantir
que els estudis inclosos en la revisid compleixen amb els criteris preestablerts.

Aqui, es defineixen els criteris d'inclusio i d'exclusid, que guien l'avaluacio i filtratge

de les publicacions.

Tipus de Criteri

Criteris d'Inclusié

Criteris d'Exclusio

Data de Publicacié

Recursos publicats en els
dltims 6 anys.

Recursos publicats fa
més de 6 anys, excepte
per aquells que siguin
fonamentals.

Cobertura Geografica

Recursos globals o
recerca centrada en
regions especifiqgues amb
una preséncia significativa
de la inddstria dels
videojocs.

Recerca amb
rellevancia limitada
degut a un enfocament
geografic no aplicable.

Idioma

Recursos publicats en
catala, castella, anglés o
altres idiomes (si la
competéncia linglistica
permet una analisi
precisa).

Recerca en idiomes no
entesos si aixd impedeix
una interpretacio
precisa.

Preséncia de Paraules|
Clau

Recursos en els quals les
paraules clau predefinides
estiguin presents de forma
significativa.

Recursos en els quals
les paraules clau son
innexistents o molt
pobres.

Completesa dels
Recursos

Recursos que estan
complets

Recursos amb
mancances de dades o
incomplets.

Taula 5.3. Criteris d’inclusié-exclusio. Font: Elaboracié propia

Sintesis:

L'etapa de Sintesi categoritza e integra la informacié obtinguda dels recursos
seleccionats durant la fase de Revisid. Aquest procés comporta l'extraccio,
l'organitzacié i la combinacié de dades per a poder extreure posteriorment els

resultats.
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L'organitzacié de les dades es defineix de la seglient manera:

N° Criteri Categoria
1 Any de publicacié Ordenat per data de més recent a més antic
2 Nom del recurs Titol del recurs
3 Zona del recurs Pais o regi6 d'on esta el recurs orientat
4 Tlpusrgceufrosnt ele) Dades primaries, Dades secundaries o Dades mixtes
: Article, Estudi, Noticia, Revista, Llibre, Conferéncia,
5 Tipus del recurs S
Publicacié

Taula 5.4. Procés de sintesis de la metodologia PSALSAR. Font: Elaboraci6

propia

Analisi i resultats:

Durant la fase d'analisi i resultats, es dona a terme I'estudi de les dades recopilades
per extreure coneixements significatius de la recerca plantejada. El procés analitic

comporta l'avaluacié de les dades amb els criteris preestablerts.

Documentacio:

En aquesta fase es presenten els resultats de la revisié bibliografica i les seves

conclusions mitjancant taules de resultats o documentacié escrita.
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6. Analisi i resultats

6.1 Cultura centrada en la ciberseguretat

A mesura que el sector dels videojocs s'expandeix i es diversifica, les potencials
amenaces cibernétiques també ho fan, presentant un conjunt complex de reptes
que exigeixen urgentment respostes estrategiques. Aquesta seccio esta elaborada
amb la intencié de guiar a les empreses de videojocs, des de desenvolupadors
independents en creixement fins a empreses mes grans, a adoptar un model
cultural centrat en ciberseguretat que ajudi a protegir la integritat, confidencialitat i

disponibilitat de totes les seves dades.

Aquesta cultura pretén ser integrada en les operacions d'una organitzacié

englobant els valors, creences i comportaments.

Adoptant el model de Huang i Pearlson (2019), es pretén que la industria dels
videojocs no només asseguri els seus actius digitals i la seva infraestructura, sin6
que també alinei les seves operacions amb les millors practiques culturals que
puguin reforcar les seves defenses contra les ciberamenaces, mantenint el
compliment de les normatives i preservant la confianga dels seus usuaris. Aquesta
cultura de ciberseguretat no és estatica sinG dinamica, evoluciona amb el

creixement de la induUstria i els canvis de I'entorn.

A continuacié es mostren les caracteristiques a adoptar per les empreses de

videjocs segons el model adaptat:
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VALORS, ACTITUDS |

CREENCES
INFLUENCIES EXTERNES
Lideratge
Societat
Cultura de Ciberseguretat| Prioritat de Direccid Participacid de Direccid Coneixament de Direccit
Nomes i Regulacions < > - ST Tttt R e
Grup
Normes i Creences de la Percepcio del Treball en Col-laboracio
Empreses Comunitat Equip entre departaments
Individual
Autoeficacia dels W Conscienciacio sobre les
ORGANITZACIONAL Empleats Ciberseguretat Amenaces Cibemétiques
Lideratge cultural
Recompenses i
Penalitzacions
Canal de comunicacions
Formacio en
ciberseguretat COMPORTAMENTS
Avaluacio de rendiment

Comportament de
Ciberseguretat en el Rol

Comportament de
Ciberseguretat Extra-Rol

Figura 6-1. Mecanismes que formen la cultura de ciberseguretat. Font: Elaboracio

propia a partir de Huang i Pearlson, 2023.

Influéncies externes

- Societat-Cultura de ciberseguretat
o Comparar regularment les practiques de seguretat de 'empresa amb
les principals companyies de videojocs per estar al dia de les ultimes
tendéncies i estandards de seguretat.
o Participar en forums del sector, conferéncies e iniciatives de
col-laboracié per compartir i obtenir informacié sobre les millors

practiques de ciberseguretat.

- Normes i Regulacions:
o Complir amb les normatives i regulacions, com el GDPR per a la
proteccio de dades, la COPPA per a la proteccié de dades de menors

i altres lleis especifiques del sector.
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o Estar informats sobre els canvis en les lleis i les regulacions que

afectin les practiques i politiques de ciberseguretat.

-  Empreses:
o Relacionar-se amb altres empreses de videojocs per aprendre dels
exits, les noves adopcions i les noves amenaces emergents.
o Adoptar les millors practiques d'institucions o empreses del sector per

millorar la propia situacio.

Organitzacional

- Lideratge cultural:

o Crear una figura com un director de seguretat (CSO) o un equip
dedicat responsable de preservar i milorar la cultura de
ciberseguretat.

o Proporcionar a l'equip els recursos i l'autoritat necessaria per

implementar mesures efectives.

- Canal de comunicacions
o Assegurar-se que les comunicacions siguin segures i es reforci la

importancia de la ciberseguretat a tots els nivells de 'organitzacié.

- Formacié en ciberseguretat
o Fomentar una cultura d'aprenentatge continu mitjangant seminaris,
cursos i col-laboracions amb experts.
o Fomentar lintercanvi de coneixements i la col-laboracié entre els

departaments per construir un coneixement col-lectiu.

- Avaluacié de rendiment
o Integrar el compliment de la ciberseguretat i els comportaments

proactius a les avaluacions de rendiment de tots els empleats.
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- Recompenses i penalitzacions
o Desenvolupar un sistema de recompenses per premiar les bones
practiques de seguretat, i les consequéncies adequades per

l'incompliment.

Creences, valors i actituds

Prioritat de direccio

o Fer de la ciberseguretat una prioritat estratégica, assegurant-se que

forma part de la presa de decisions d'alt nivell.

- Participacié de direccio
o Fer que la direcci6 de 'empresa participin activament en iniciatives de

ciberseguretat i siguin un exemple per a la resta de I'organitzacio.

- Coneixements de direccié
o Assegurar-se que la direccid estigui ben informada sobre les
amenaces emergents i les estratégies de ciberseguretat

implementades.

- Normes i creences de la comunitat

o Desenvolupar una comprensio col-lectiva de la ciberseguretat.

- Percepcio del treball en equip

o Promoure un enfocament col-laboratiu en tots els processos.

- Col-laboracié entre departaments
o Fomentar la cooperacid entre els diferents departaments de

lempresa de videojocs.

- Autoeficacia dels empleats
o Dotar els empleats del coneixement i eines per identificar les diferents

amenaces de ciberseguretat.
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o Assegurar que els empleats realitzin les actuacions adequades en el

cas d’un incident de ciberseguretat.

- Coneixement de la politica de ciberseguretat:
o Assegurar-se que els empleats coneguin, entenguin i apliquin les

politiques de ciberseguretat de I'empresa i la seva importancia.

- Conscienciacio sobre les amenaces cibernétiques:
o Mantenir informats els empleats sobre les amenaces i tendéncies de

ciberseguretat emergents que afectin a la industria.

Comportaments

- Comportament de ciberseguretat en el rol
o Els empleats han de desenvolupar les seves funcions centrant-se en

la seguretat i adherint-se en les politiques de ciberseguretat.

- Comportament de ciberseguretat extra-rol
o Animar els empleats a contribuir en el rol de ciberseguretat més enlla
de les seves tasques habituals, funcions com informar d'activitats
sospitoses i participar en forums de seguretat.
o Reconeixer i premiar els empleats que prenen mesures proactives per

millorar la ciberseguretat dins de I'organitzacio.

6.2 Mecanismes de defensa en la industria

En aquesta seccid, es presenten taules de resultats que detallen els diferents
mecanismes de defensa actuals existents en tres diferents ambits de la industria:

Les empreses, els jugadors i els videojocs.

Les taules, estan dividides en les categories seglents: el mecanisme, eines
d’exemple (per il-lustrar com es pot aplicar el mecanisme ala practica), els sistemes
o actius que protegeixen (per ajudar a identificar quines parts del sistema sén
vulnerables i necessiten proteccid), 'amenagca a combatre (per comprendre

I'efectivitat) i una descripcié de cada mecanisme.
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També s'utilitzen parametres mesurables com ara el rang de proteccid (per saber

abast), la facilitat d'implementacié (per assegurar que els usuaris adoptin de

manera efectiva la mesura), el cost (per mesurar I'accessibilitat) i I'eficacia (per

mesurar I'efectivitat del mecanisme).

Cada parametre es categoritza amb els valors d'ALT, MIG i BAIX per facilitar la

comparacio.

Els parametres estan definits segons:

Rang de proteccioé

ALT: El mecanisme ofereix proteccions avangades i de gran complexitat.
MIG: El mecanisme ofereix proteccions moderades i de complexitat mitjana.

BAIX: El mecanisme ofereix proteccions basiques i de baixa complexitat.

Facilitat d'implementacio6

Cost

ALT: ElI mecanisme és facil dimplementar i requereix uns coneixements
técnics o recursos minims.

MIG: ElI mecanisme requereix un esfor¢ moderat per implementar-lo,
possiblement necessitant alguns coneixements técnics o recursos
addicionals.

BAIX: ElI mecanisme és dificil dimplementar i requereix una experiéncia

técnica, temps i recursos importants.

ALT: El mecanisme és car i implica una inversi6 financera important per a la
compra, la implementacié o el manteniment.

MIG: El mecanisme té un cost moderat per a la compra, la implementacié o
el manteniment.

BAIX: El mecanisme és barat per a la compra, la implementacio o el

manteniment.
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Eficacia
- ALT: El mecanisme és altament eficag, proporciona una proteccié completa

i redueix significativament el risc de 'amenaca.

- MIG: El mecanisme és moderadament efectiu, proporciona una proteccio
digna i redueix el risc de 'amenaca.

- BAIX: ElI mecanisme és menys efectiu, ofereix una proteccié limitada i no
sempre és efectiu contra lamenaca.
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COMPANYIA DE VIDEOJOCS
RANG DE FACILITAT
CATEGORIA| MECANISME EINA PROTEGEIX AMENACA DESCRIPCIO D'IMPLEMEN| COST |EFICACIA| TOTAL
PROTECCIO A
TACIO
Detect Infraestruct Supervisa les activitats de la
d"netrez'grr\s Snort, Suricata n r::s)(;u:aura Intrusions, Malware [xarxa o del sistema per detectar BAIX ALT 25
intrust r activitats malicioses.
Prevenci6 Cisco IPS, IBM | Infraestructura |  Intrusions, Atacs de Preve_ ! bquueja SRS
A o p intrusions i atacs detectats a la BAIX ALT 215}
d'intrusions Security IPS de xarxa xarxa e
. . . Escaneja, detecta i elimina
O GTE] McAfee, Norton Servndz_)rs. Mall i protegeix contra MIG MIG 3.5
ware Endpoints - ! .
possibles infeccions.
Supervisa els esdeveniments
DEEEE | CrowdStrike, . Amenaces persistents Seldbontlie >_<arxa ! L
Resposta Endpoints emmagatzema informacié de 25
B N Carbon Black avangades (APT) "
s d'Endpoint manera centralitzada per a una
° analisi posterior.
Encriptacio de BitLocker, Dades Robatori de dades >I<|fra’IeS Idades_ per proteglr les de
t dades VeraCrypt l'accés d'usuaris no autoritzats.
w o
S otz e
r , N . WSUS, SCCM sistemes | Vulnerabilitats i exploits 165 op 9 ” BAIX 275
d'Actualitzacions q actualitzats a la darrere versio
e operatlus . e
per evitar vulnerabilitats.
Autenticaci6 de Google Segona forma d'autenticacio,
N Comptes de . " 3
Doble Factor Authenticator, iocs Intrusions normalment un codi proporcionat
(2FA) Authy ) per una aplicacié mobil.
Fortinet q
Forticlient Crea una connexi6 segura a
Tuanels VPN Cisco ' |Trafic de xarxa| Man-in-the-middle |Internet entre el dispositiu de A5
G e 'empleat i la xarxa de I'empresa.
. Cloudflare, Xarxes i Protegeix contra atacs DDoS
Anti-DDoS Akamai Kona servidors bDoS filtrant i gestionant el transit.
Sistemes de Integritat i q o Bep
copies de Acronis, Veeam| disponibilitat RBLEERCEED, | LMD CEETCRIEEES MIG MIG 3
Ransomware seguretat de les dades
seguretat de les dades
H Fortinet Infraestructura . SpEriERl cc?ntrol_a ¢ transn_fie
. . Intrusions, Malware, |xarxa entrant i sortint en funcié de
a ACE R COETE), Robatori de dades  |regles de seguretat
r SonicWall Servidors J sed
d predeterminades.
Dispositius YubiKey, RSA | Autenticacié P ) Dispositius utilitzats per a
w o T - Phishing, Intrusions | - PR )
a | d'accés segur SecurlD d'usuari l'autenticaci6 multifactor
. Integritat i . Dispositius fisics utilitzats per
r
METUIET Gl NAS, RAID disponibilitat ReiEUTE et crear copies de seguretat de les MIG MIG ALT MIG 2.25
© backup Ransomware
de dades dades.
Politiques de ISO 27001, Seguretat Robatori de dades, |Conjunt de politiques i
Se quretat NIST global de Incompliments de  |procediments dissenyats per BAIX ALT 25
9 Framework l'organitzacié seguretat protegir els actius de I'empresa.
Programes de formaci6 per
Formacio de D=, Empleats i Enginyeria social educarielpersonalisobrelles
SANS Security y yeria ' |millors practiques de MIG MIG MIG MIG &
Seguretat contractistes Phishing " A L
Awareness ciberseguretat i conscienciar de
les amenaces.
Pla de resposta a ERecliens Gestio Ciberatacs, Fugues de Enfo_camem estructur"at pgr .
S Splunk L gestionar les consequéncies d'un MIG MIG
incidents dincidents dades §
Phantom ciberatac
[e] AlienVault
r Centre UsmMm, Seguiment i Ciberamenaces, Unitat centralitzada que tracta i
g d'operacions de SolarWinds resposta e —— ! monitoritza temes de seguretat a BAIX ALT 25
a seguretat (SOC) | Security Event continua nivell organitzatiu i técnic.
n Manager
! Pla d'identificacié | RiskWatch, R'SC . Vglnergpllnats no Processos i estratégies per a la
t . organitzatiu identificades, . A A . MIG MIG
de riscs RSA Archer identificaci6 i avaluaci6 de riscs.
z global amenaces
a R Ciberatacs simulats per provar la
c IAOUEE d‘e’ Metasplqn, ’.(a’x?' Vulnerabilitats seguretat dels sistemes i BAIX MIG 275
: Penetraci6 Burp Suite Aplicacions S -
i identificar vulnerabilitats.
o Splunk Ciberamenaces Grup encarregat de mantenir les
n Blue Team P L Infraestructura . ! defenses internes contra les BAIX ALT 25
ArcSight incidents . N
a amenaces cibernetiques.
| Atacs de phishing simulats per
Campanyes de Cofense, Dades, e educar els empleats sobre com
Phishing PhishMe Sistemes Ssiing recongixer i evitar els intents de re &C H® &9
phishing
AIG Cyber Polissa d'asseguranca per cobrir
Asseguranca Insurance, Actius . el cost dels ciberatacs, inclos el
Cibernética Chubb Cyber financers Rerciesltialicees robatori de dades i les possibles e Gr S
Insurance interrupcions operatives
Formacio Cultivar una cultura de
Cultura de Continuada, Seguretat Enginyeria Social, [conscienciacio en ciberseguretat
A P 2 MIG MIG
Seguretat Tallers de  |organitzacional Phishing entre els empleats per evitar
Sensibilitzacid possibles incidents

Taula 6-1. Mecanismes de defensa disponibles per les empreses de la industria

dels videojocs. Font: Elaboracio propia.
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JUGADORS PC

RANG DE FACILITAT
CATEGORIA| MECANISME EINA PROTEGEIX |AMENACA DESCRIPCIO . |D'IMPLEMENT| COST |EFICACIA| TOTAL
PROTECCIO
ACIO
Fitxers del Escaneja, detecta,
Antivirus/Antima McAfee, videojoc, Dades e elimina malware i MIG MIG MIG 35
Iware Norton personals, protegeix contra
Integritat del PC possibles infeccions.
Sl Emmagatzema i
Gestor de LastPass, Comptes de o~ d'e gestiona les
contrasenyes 1Password videojocs q contrasenyes de manera
credencials
segura.
Dades dels
Software de VeraCrypt, wdeg]ocsl Robatori de MR EEEES SEnElEE®
5 . partides dades guardades del
xifratge BitLocker dades L
S guardades, videojoc.
o Dades sensibles
f -
t Amaga les adreces IP i
o VPN NordVPN, Privacitat MitM, Atacs |xifra les connexions
a ExpressVPN DDoS |durant les partides en
v linia.
& Segona forma
Autenticaci6 de Google e —— d'autenticacio,
Doble Factor |Authenticator, vi dgo'ocs CETES normalment un codi
(2FA) DUO ) P proporcionat per una
aplicacié mobil.
Identifica i bloqueja
intents de phishing,
_ _ PhishTank, aju_dant els jugadors a
Eines anti- X Comptes de - evitar estafes que
S Norton Anti- L Phishing
phishing o videojocs busquen robar
Phishing . o
informacié personal o
credencials dels
comptes.
Aa R Educa els jugadors
Formacio i . S
. o KnowBe4, [Coneixement del . sobre com reconeixer i
conscienciacio 3 X Phishing .
PhishMe jugador evitar estafes de
de seguretat L
phishing.
Utilitzar contrasenyes
Uniques i robustes per
els diferents comptes de
4 ) A Comptes de 5 cada videojoc, habilitar
Gesti6 d'accés = L Intrusions |/ P
videojocs l'autenticacié doble
factor i actualitzar
regularment les
contrasenyes.
C Comprovar l'activitat del
u Monitoritzacié CTEseh compte i informar
| de l'activitat del = mpe Intrusions  |immediatament de
videojocs
t compte qualsevol comportament
u SOspités.
r Descarregar de Integritat del PC, Només descarregar
a pagines N/A Dades Malware |videojocs de pagines
| legitimes personals oficials i legitimes.
L Privacitat, Robatori de !Ewtar co_mpamr
Comparticié informacié personal a
" . N/A Dades dades, .
d'informacié P través dels chats dels
personals Phishing |
videojocs.
Utilitzar pseudonims en
“ P Robatori de |lloc de noms reals per
Us de gamertags N/A Privacitat e ey
personal.
Precauci6 'amb Integritat del PC, Només utilitzar mods i
mods i Malware, |complements de
N/A Dades P ot R
complements de Phishing [pagines oficials i
personals -
tercers legitimes.

Taula 6-2. Mecanismes de defensa disponibles per els jugadors de PC. Font:

Elaboracié propia.
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RANG DE FACILITAT

PROTECCIO | DIMPLEMENTACIO | COST | EFICACIA | TOTAL

ATEGORIA| MECANISME EINA PROTEGEIX | AMENACA | DESCRIPCIO

Detecta i
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Integritat del | Modificacié |codi font del
videojoc, Codi no videojoc per BAIX ALT 25
font autoritzada |evitar
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no
autoritzades.
Ofusca el codi
font per
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mitjangant
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inversa.
Xifra dades del
videojoc per
dificultar la
Dades sensibles ACCé_S M0 lseva
del joc a:;gg:éfi" comprensié
mitjangant
enginyeria
inversa.
Protegeix els
continguts dels
Denuvo, Contingut del pirateria videojot;s de
SecuROM videojoc ser copiats 0
utilitzats de
formes ilegals.
Actualitzar
Explotacions, [regularment
vulnerabilitat |per solucionar
s vulnerabilitats i
bugs.
Controls
d'accés al
Intrusions  [contingut i
serveis del
videojoc.

Integritat del
videojoc,Experié
ncia justa

BattlEye, Easy

Anti-Cheat BAX AT 23

Antitrampes

Denuvo,

Antimanipulaci6é Themida

Integritat del Enginyeria
videojoc, Codi inversa,
font pirateria

ProGuard,

Olseec Dotfuscator

Xifrat de dades AES, RSA

® = E w00

DRM

Actualitzacions| Integritat del

Actualitzacions y S
perodiques videojoc

GameSparks, | Integritat del

(SRl RS PlayFab videojoc

Taula 6-3. Mecanismes de defensa disponibles per els videojocs. Font: Elaboracio

propia.
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6.3 Tendéncies d’atacs actuals

En els darrers anys, el sector dels videojocs ha experimentat un ressorgiment
notable en termes d’ingressos i nombre d’usuaris, impulsat principalment per les
circumstancies excepcionals derivades de la pandémia del COVID-19. Segons el
darrer informe de Newzoo (2024), el 2023, s'estima que hi ha més de tres mil
milions de jugadors a nivell global, cosa que representa un augment del 6.3% en
comparacio a lI'any anterior. Aquest vast conjunt d'usuaris ha contribuit a fer que els
ingressos mundials del sector arribessin aproximadament a 242.39 mil milions de
dolars aquest any. (Kaspersky, 2023). Aquest increment en la popularitat i en la
dependéncia dels videojocs com a forma d'entreteniment ha comportat 'augment

d’atacs conduits cap aquesta industria.

A continuacié s’exposen els atacs més comuns dirigits tant als jugadors com a les

empreses:

6.3.1 Malware

El malware o programari malicios definit com a software dissenyat per danyar,
explotar o obtenir accés no autoritzat als sistemes informatics s’ha convertit en una
preocupacié important a la industria dels videojocs, ja que els atacants sovint
utilitzen aquest métode cada cop més sofisticat per explotar els sistemes de les
empreses de videojocs i extorsionar-les. També afecta a la base de jugadors ja que
els ciberdelinquients solen utilitzar tactiques com el phishing per enganyar els
usuaris i fer-los descarregar programes nocius fent veure que es tracten de simples

actualitzacions de videojocs o modificacions legitimes.

El moéon competitiu  dels  videojocs també porta els jugadors a instal-lar
inadvertidament malware prometent falsos avantatges perd que finalment acaben

comprometen la seva seguretat.
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Figura 6-2. Tipus de malware utilitzats a la industria dels videojocs entre 2022 a
2023. Font: Kaspersky, 2023.

El grafic extret de l'informe de Kaspersky (2023) mostra quin tipus de malware ha
sigut el més utilitzat entre I'1 de juliol de 2022 i I'1 de juliol de 2023.

Segons les dades mostrades els Downloaders dominen amb molta diferéncia amb
un 89,70%. Tot i que aquests no son inherentment perjudicials, representen un risc
important, ja que poden descarregar automaticament altres programes en un
dispositiu, inclos malware més perillés. A més, les dades mostren que 'adware, que
es tracte d’'un tipus de malware que mostra anuncis no desitjats al dispositiu de
Fusuari sense consentiment d’aquest, representa el 5,25% de les amenaces,
mentre que els troians, que poden dur a terme accions com robar dades o provocar

la instal-laci6 de més programari malicios, constituien el 2,39%.
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Taula 6-4. Nombre de fitxers suplantant el nom de videojocs. Font: Elaboracio

A l'informe de Kaspersky (2022), es documenta que entre juliol de 2021 i juny de
2022, la industria dels videojocs va veure un total de 89.888 fitxers, que contenien

malware, distribuits sota l'aparenca de videojocs legitims. Aixd va afectar un total

Nombre de fitxers alients

Nom utilitzant el titol del videojoc
Minecraft 23239
FIFA 10776
Roblox 8903
Far Cry 8736
Call of Duty 8319
Need for Speed 7569
Grand Theft Auto 7125
Valorant 5426
The Sims 5005
CS:GO 4790

propia a partir de Kaspersky, 2023.

de 384.224 usuaris a tot el mon.

Durant aquest periode, Minecraft va ser identificat com el més suplentat, amb un
total de 23.239 fitxers utilitzats il-licitament sota el seu nom, que van afectar un total
de 131.005 usuaris. Malgrat aquestes xifres elevades, es va produir una reduccio
notable respecte a I'any anterior: la distribucio de fitxers maliciosos va disminuir un

36% i el nombre d'usuaris afectats va disminuir gairebé un 30% (Kaspersky, 2022).

L'informe també destaca altres jocs importants com FIFA, Roblox, Far Cry i Call of

Duty com a videojocs frequentment suplantats.
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Analisis de TLauncher

Aquesta secci6 presenta 'analisi de TLauncher, és tracte d’'una plataforma no oficial
per el popular videojoc Minecraft, que permet als usuaris jugar sense la necessitat
de comprar el videojoc. Tot i que pot semblar una alternativa accessible per accedir

a Minecraft, I'is de TLauncher presenta diversos riscs de seguretat significatius.

En aquesta seccid, s’analitza I'arxiu executable descarregat directament de la web
de TLauncher i utilitzant la plataforma Triage, es dissecciona l'arxiu mitjancant la
seva tecnologia de sandboxing. Aquest tipus d'eina facilita 'estudi de manera

segura analitzant el comportament d’'una mostra de software en un entorn controlat

i aillat:
Score
10
BOOTKIT DISCOVERY EVASION PERSISTENCE
SPYWARE STEALER TROJAN UPX

Figura 6-3. Veredicte de TLauncher realitzat pel sandbox Triage. Font: Elaboracio

Propia.

El veredicte del sandbox cataloga I'executable de TLauncher com a 7/10 de nivell

de risc, i 'associa amb una serie de signatures:

Bootkit: Malware que s’inicia juntament amb el dispositiu per amagar-se

eficagment dels sistemes d’antivirus i obtenir persisténcia.

Spyware: Recopila informacié sense el coneixement de l'usuari, espiant la seva

activitat en linia.

Stealer: Realitza activitats com el robatori de dades sensibles, credencials i

informacio financera.
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Trojan: Es fa passar per programari legitim per enganyar els usuaris i sistemes

d’antivirus per permetre I'accés no autoritzat.

Evasion: Utilitza técniques per evitar la deteccio dels sistemes antivirus i

antimalware.

Persistence: Capacitat del malware per mantenir-se actiu en el sistema inclus

després de reiniciar o apagar el dispositiu.

UPX: Mecanisme utilitzat per comprimir executables i complicar-ne la identificacio i

lanalisi.

Discovery: Habilitat del malware per explorar i captar informacié del sistema i

lusuari.

Processes: INSTALLER.EXE

description ioc

Set value (str) \REGISTRY\MACHINE\SOF TWARE\Classes\CLSID\{E19F9331-3110-11D4-891C-005004D3B3DB}InprocServer32\ThreadingModel = "Apartment’

Key deleted \REGISTRY\MACHINE\SOFTWARE\Classes\CLSID\{CAFEEFAC-0014-0002-0041-ABCDEFFEDCBANINPROCSERVER32

Set value (str) \REGISTRY\USER\S-1-5-21-3845472200-3839195424-595303356-1000_CLASSES\CLSID\{CAFEEFAC-0015-0000-0002-ABCDEFFEDCBB}InprocServer32\1
Set value (str) \REGISTRY\USER\S-1-5-21-3845472200-3839195424-595303356-1000_CLASSES\CLSID\{CAFEEFAC-0016-0000-0044-ABCDEFFEDCBARInprocServer32)
Set value (str) \REGISTRY\MACHINE\SOF TWARE\Classes\CLSID\{CAFEEFAC-0017-0000-0051-ABCDEFFEDCBAInprocServer32\ThreadingModel = "Apartment”

Set value (str) \REGISTRY\MACHINE\SOFTWARE\Classes\CLSID\{CAFEEFAC-0013-0001-0058-ABCDEFFEDCBAN InprocServer32\ThreadingModel = "Apartment”

Set value (str) \REGISTRY\USER\S-1-5-21-3845472200-3839195424-595303356-1000_CLASSES\CLSID\{CAFEEFAC-0015-0000-0063-ABCDEFFEDCBCHInprocServer32!
Key created \REGISTRY\USER\S-1-5-21-3845472200-3839195424-595303356-1000_CLASSES\CLSID\{CAFEEFAC-0016-0000-0059-ABCDEFFEDCBCH InprocServer32
Key deleted \REGISTRY\MACHINE\SOF TWARE\Classes\CLSID\{CAFEEFAC-0017-0000-0075-ABCDEFFEDCBANINPROCSERVER32

Figura 6-4. Cambis al registre del dispositiu realitzat pel procés installer.exe de

TLauncher. Font: Elaboracié Propia.

El comportament mostrat en la captura del procés INSTALLER.EXE de TLauncher
indica diverses operacions en el registre del sistema. Aquest executable realitza
activitats com la creacio, eliminacio i modificacié de valors i claus de registre. El fet
que es crein i després s'eliminin aquestes claus suggereix que TLauncher intenta
modificar de forma dinamica el comportament del sistema i posteriorment netejar
possibles rastres després de realitzar certes accions per aixi no ser detectat o
catalogat com a malware. Aix0 és tipic en el comportament de programes

maliciosos que intenten amagar la seva preséncia i assegurar la seva persisténcia.
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Modifies system certificate store * 2 TTPs 6 loCs

EVASION SPYWARE TROJAN

Install Root Certificate Modify Registry
T1130 T1112

Figura 6.5. Detecci6é d’activitats propies d’evasid, spyware i troia en TLauncher.

Font: Elaboracio Propia.

El sandbox cataloga TLauncher com a possible Troia, ja que s’activen dues

signatures basades amb el framework de seguretat MITRE:

- Install Root Certificate (T1130): Aquest métode els atacants intercepten o
manipulen transit xifrat, facilitant atacs de man-in-the-middle sense ser
detectats per l'usuari, ja que el transit apareix com a legitim (MITRE, 2024)

- Modificar Registre (T1112): Consisteix en canvis al registre del sistema

operatiu, utilitzats per alterar configuracions de seguretat (MITRE, 2023)

Reads user/profile data of web browsers = 2 TTPs
Infostealers often target stored browser data, which can include saved credentials etc.

SPYWARE STEALER

Figura 6.6. Deteccidé d’activitats propies de spyware i stealer en TLauncher. Font:

Elaboracié Propia.

Processes: IRSETUP.EXE
description ioc

Key created \REGISTRY\USER\S-1-5-21-2297530877-1229052932-2803917579-1000\Software\Microsoft\Internet Explorer\Main

Figura 6-7. Modificacio de registre en el navegador Internet Explorer per un

executable de TLauncher. Font: Elaboracio Propia.
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El procés IRSETUP.EXE de TLauncher, esta relacionat amb la creacié d’una clau
de registre sota un procés que pertany a Microsoft Internet Explorer. Aquest
comportament juntament amb la signatura catalogada per Triage com a SPYWARE
i STEALER indica que es realitzen activitats per modificar configuracions del
navegador o implantar components addicionals que podrien obtenir les dades dels
perfils d'usuaris del navegador web, I'extraccidé de possibles credencials guardades,

dades de targetes de crédit i altres dades personals.

&® Network ~
Requests Tcp ubpP
? DNS di2.tlauncher.org IRSETUPEXE
? GET https://di2.tlauncher.org/check_latest_tl.php2optime=0 IRSETUP.EXE v
? DNS tlauncher.org IRSETUP.EXE v
? DNS advancedrepository.com IRSETUP.EXE v
? GET https://advancedrepository.com/update/ich/TLauncher-2.871.exe IRSETUP.EXE ~
GET https://advancedrepository.com/client/jre-windows-x64.exe IRSETUPEXE v
DNS javadi-esd-secure.oracle.com JRE-WINDOWSE.. v
GET https://javadi-esd-secure.oracle.com/update/1.8.0/1.8.0_51-b16.xml JRE-WINDOWSE.. v
? DNS pS-SVEs.SUn.com JRE-WINDOWSE..
?  HEAD http://rps-svcs.sun.com/services/countrylookup JRE-WINDOWSE._
? DNS javadl.oracle.com JRE-WINDOWS.E..
? GET http://javadl.oracle.com/webapps/download/GetFile/1.8.0_51-b16/windows-i586/Java3BillDevices_en.jpg JRE-WINDOWS.E..
? GET https://javadl.oracle.com/webapps/download/GetFile/1.8.0_51-b16/windows-i586/Java3Bil Devices_en.jpg JRE-WINDOWS.E..
GET https://advancedrepository.com/update/ich/TLauncher-2.871.exe IRSETUPEXE v
GET https://advancedrepository.com/client/jre-windows-x64.exe IRSETUPEXE v

Figura 6-8. Activitats de xarxa de TLauncher. Font: Elaboracio Propia.

TLauncher realitza sol-licituds DNS a diferents dominis relacionats com
“tl.launcher.org” i “advancedrepository.com”. Es poden veure multiples sol-licituds
GET per descarregar executables com TLauncher-2.871.exe i altres fitxers de
configuracio des d'una pagina no reconeguda anomenada
advancedrepository.com. Aixd indica que el programa esta obtenint components
addicionals, que podrien ser parts necessaries pel funcionament o per descarregar

malware addicional.
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6.3.2 Ransomware

La industria dels videojocs, amb la gran quantitat de dades sensibles de clients i
transaccions financeres que es realitzen diariament, ha fet que es converteixi en un
objectiu principal pels atacs de ransomware. Aquest fet destaca per les dades que
mostren un augment del 37% en la frequéncia d'atac respecte el 2022, amb un cost
mitja de cada incident d'uns 5,3 milions de dolars, segons les conclusions de l'equip

d'investigacié d'amenaces de Zscaler (2023).

El ransomware, és un tipus de malware, que bloqueja l'accés als sistemes
informatics i xifra les seves dades per posteriorment demanar un rescat per
restaurar I'accés. Els ciberdelinqients també amenacen amb eliminar les dades de

manera permanent o publicar-les publicament si no es paga el rescat.

El ransomware no només afecta a les empreses sind que també als jugadors, es el
cas de TeslaCrypt una variant que va apareixer al 2015, i que utilitzava la tecnologia
de xifratge AES per encriptar dades de partides guardades i claus d'activacio,
afectant a milers de jugadors de videojocs com Call of Duty, Skyrim, entre d'altres.
TeslaCrypt es propagava aprofitant vulnerabilitats d’Adobe Flash Player (el-brujo,
2015).

51 Wana Decrypt0r 2.0 b4
Ooops, your files have been encrypted!
'What Happened to My Computer?

_ 'Your important files are encrypted.
‘ Many of your di photos, videos, datak and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobady can recover your files without

our decryption service.

Payment will be raised on

Can I Recover My Files?
1/411970 01:00:00 I Sure. We guarantee that you can recover all your files safely and easily. But you have

not so enough time.
'You can decrypt some of your files for free. Try now by clicking <Decrypt>.
But if you want to decrypt all your files, you need to pay.

Time Left

'You only have 3 days to submit the payment. After that the price will be doubled.
|Also, if you don't pay in 7 days, you won't be able to recover your files forever.
'We will have free events for users who are so poor that they couldn’t pay in 6 months.
Your files will be lost on
How Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>,
Please check the current price of Bitcoin and buy some bitcoins. For more information,

1/81970 01:00:00
T L5 click <How to buy bitcoins>.

\And send the correct amount to the address specified in this window.

|After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

Send $600 worth of bitcoin to this address:

Pleeaadaad | 115p7UMMnNgoj1pMvkpHijcRdfJNXj6LrLn Copy

Figura 6-9. Interficie grafica del ransomware Wannacry. Font: Elaboracié Propia.
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El cas d’Insomniac Games

L'any 2023, Insomniac Games, un estudi de PlayStation Studios conegut per les
seves franquicies d'éxit com Spider-Man, va ser victima d'un atac de ransomware.
El grup criminal Rhysida responsable de I'atac, afirmaven haver robat 1,67 TB de
dades, inclosa informacié sensible sobre un videojoc no anunciat de la franquicia
de Wolverine per a PS5, els llangcaments estratégics previstos per Insomniac
Games fins al'any 2033 i dades personals dels empleats de I'estudi. Aquest incident
posa en manifest els efectes tant perjudicials del ransomware i com ha afectat a la

privadesa dels empleats, la propietat intel-lectual i a 'economia de 'empresa.

Rhysida va posar un termini de set dies per realitzar el pagament del rescat,
amenagant amb publicar les dades robades tret que Sony e Insomniac Games

paguessin un rescat substancial de 50 BTC (més de 2 milions de dolars).

De mentres el grup criminal va iniciar una subhasta per vendre la informacié robada

al millor postor (Erard, 2023).

Figura 6-10. Anunci del grup criminal Rhysida anunciant la possessio de dades

critiques d’Insomniac Games. Font: (Hollingworth, 2023).
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El cas de Gellyberry Studios

També al 2023, 'empresa desenvolupadora del MMORPG "Ethyrial: Echoes of
Yore" va experimentar un atac de ransomware que va provocar l'eliminacié de
17.000 comptes de jugadors, inclosa la pérdua del progrés i dels objectes
aconseguits en el videojoc pels seus usuaris. Gellyberry Studios, va anunciar els

efectes pel seu canal oficial de Discord.

Ignorant I'opcié de realitzar el pagament a favor dels atacants, Gellyberry Studios
va decidir emprendre la dificil tasca de restaurar manualment els sistemes afectats.
Tot i que l'atac va provocar una péerdua important de dades, l'estudi es va
comprometre a restaurar els comptes dels jugadors i el seu progres de la manera

més completa possible.

A més, I'estudi va anunciar plans per reforgar les seves mesures de seguretat com
copies de seguretat offline de forma més frequent, la implementacié d'una VPN P2P

per a un accés remot segur als servidors i restriccions a l'accés del servidor a

intervals d’'IP especifics (Cluley, 2023).

Figura 6-11. Videojoc Ethyrial: Echoes of Yore. Font: Gellyberry Studios, 2023.
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6.3.3 DDoS

Ala industria dels videojocs, els atacs de denegacio de servei distribuit (DDoS) han
mostrat una tendéncia ascendent tant en freqiéencia com en sofisticacié. Segons
l'informe técnic d’Akamai (2023) aquest tipus d'atacs representen el 37% transit
total DDoS observat a nivell global, cosa que és gairebé el doble en comparacié del
sector financer, el segon més afectat.

Sectores objetivo de los ataques DDoS
1 de mayo de 2021 — 30 de abril de 2022
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Figura 6-12. Atacs DDoS capturats del 2021 a 2022 per industries. Font: Akamai,
2023.

Els atacs DDoS fan servir xarxes de bots (grup de dispositius infectats) i altres
técniques automatitzades per inundar els servidors de joc amb un gran nombre de
sol-licituds. Aquestes tactiques no només tenen el potencial d’empitjorar les
connexions i els estats de les partides online, sind també deixar inoperatius els
serveis multijugador. Resultant en afectes molt perjudicials per el rendiment dels
videojocs i les seves empreses, incrementant els costos i disminuint la satisfaccié

dels usuaris en veure I'experiéncia del videojoc frustrada.
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Els atacs DDoS a la industria dels videojocs han evolucionat en grandaria i
complexitat, afectant milers de jugadors en questio de segons o sent selectivament
dirigits per augmentar la laténcia i atorgar avantatge a certs jugadors sobre altres.
Segons linforme d’Akamai (2023) la naturalesa d’aquests atacs es classifiquen
principalment en tres tipus: volumeétrics, de protocol i de capa d’aplicacio. Cadascun
té com a objectiu principal alentir o aturar completament el transit legitim per impedir
que arribi als servidors finals, comprometent la disponibilitat dels recursos del

viedeojoc i disminuint-ne el rendiment.

Hadji-Vasilev i Chapman (2024) esmenten que quan els atacs van dirigits a un
jugador en especific, es busca que la seva experiéncia de joc sigui lenta i
practicament injugable. Aix0 succeeix quan l'atacant adquireix l'adregca IP del
jugador, possiblement a través de malware que el jugador es descarrega de forma
involuntaria, i transmetent aquesta informacio a I'atacant. Amb I'adrega IP, 'atacant
utilitza una xarxa d'ordinadors infectats i bombardeja la xarxa del jugador amb
peticions excessives. Actualment, és possible llogar aquestes xarxes mitjangant

mercats negres.

El cas de Blizzard

Durant 'accés anticipat d'Overwatch 2 el dia 4 d'octubre de 2023, el videojoc va
enfrontar-se a diversos problemes a causa d'un atac DDoS que va impedir als
jugadors poder gaudir del titol uns dies abans del llangament global. Aquest incident
va causar que nombrosos jugadors experimentessin llargues esperes en forma de

cues virtuals per poder accedir al videojoc.

Els comentaris dels usuaris destaquen esperes molt significatives, amb alguns
jugadors tenint fins a 40.000 persones a la cua davant d'ells. Pero un cop superades
aquestes cues, s’enfrontaven a frequents desconnexions, obligant a molts a tornar

a iniciar el procés de les cues virtuals.

El president de Blizzard, Mike Ybarra, va reconeixer que aquests problemes eren
el resultat d'un "atac DDoS masiu". Va assegurar que els equips técnics estaven
enfocats en controlar i mitigar I'atac per a restablir el servei lo abans possible. (el-
brujo, 2022).
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6.3.4 Phising

L'ascens del phishing dins de la industria dels videojoc no és un fenomen aillat,
sind un reflex de l'evolucié de les técniques de ciberdelingiiéncia que busquen
aprofitar-se de les plataformes amb gran afluéncia d'usuaris. Dins d'aquest ambit,
la interaccidé constant entre els jugadors i l'intercanvi frequent de dades personals i

financeres creen nombroses oportunitats per els atacants.

Les estafes de phishing en aquesta industria sovint adopten diferents formes, des
d’assegurar falses recompenses d’un videojoc fins a falses alertes de seguretat.
Aquestes tactiques son dissenyades per a enganyar els usuaris fent-los creure que
estan interactuant amb serveis legitims, quan en realitat estan comprometent la
seva seguretat i la dels seus comptes. Els atacants utilitzen 'aspecte visual i textual
utilitzat per les comunicacions oficials, per aprofitant-se de la confianca i la
expectativa dels jugadors.

El resultat d'aquestes estafes va més enlla de la pérdua financera immediata o el
robatori d'identitat. Els impactes psicologics i emocionals també sén significatius, ja
que els jugadors poden sentir-se traits i vulnerables dins d'un espai que sovint
consideren segur i acollidor. La repercussio sobre la reputacié de les empreses de
videojocs és considerable, ja que la confianga del consumidor és fonamental per a

la retencio d'usuaris i la sostenibilitat econdmica a llarg termini.

L'objectiu principal d'aquests actors maliciosos és atraure els jugadors a fer clic en
enllacos nocius o a introduir informacié personal en llocs web falsificats que imiten
plataformes de jocs auténtiques. Les webs solen demanar informacié personal,
credencials d'inici de sessio, dades de contacte i, de vegades, fins i tot la informacio
de pagament amb l'excusa de verificar la identitat del jugador o la propietat del

compte.
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CLASH OF CLANS

3 Log in with Facebook

/ /.
GMmERB L sHE

Figura 6-13. Web suplantant la web oficial del videojoc Clash of Clans. Font:
Kostin, 2017.

Un cop enviada la informacio, els ciberdelinqiients poden explotar-la de multiples
maneres. Les consequéncies directes poden anar des de l'accés no autoritzat al
compte del jugador, que a consequéncia, condueix al robatori de recursos o fins a
la venta del compte via mercats negres. A més, els enllagos maliciosos tambeé
poden servir com a vies per a la instal-laci6 de malware al dispositiu de la victima,

comprometent la integritat del sistema.
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El cas de Roblox i la seva moneda Robux

El videojoc Roblox conegut per la seva gran base d’'usuari de jugadors menors

d’edat ha sigut el focus d’'una gran quantitat d’atacs de phishing.

Una de les metodologies que meés utilitzen els estafadors es I'enviament de
missatges a través del propi xat del videojoc, dient que tenen una manera d'obtenir
Robux (moneda del videojoc) de forma gratuita. L'usuari rep un enllag a una pagina
web amb temes e imatges relacionades amb Roblox on s’ofereixen Robux gratis i
demana a l'usuari que introdueixi el seu nom d'usuari i contrasenya per rebre els
Robux directament al seu compte. Després d'introduir les seves credencials, en lloc
de rebre els Robux, I'estafador accedeix al compte de la victima i roba tots els
recursos de valor. Posteriorment el compte és utilitzat per difondre missatges per

captar a més jugadors (Baker, 2024)

Do you want ROBUX absolutely FREE? § l; No

scams! X No login or downloads! x Simply
[P b

Do you want ROBUX absolutely FREE? %4 No ROBUX absolutely FREE? ¥4 No
scams! X No login or downloads! X Simply o login or downloads! X Simply
visit thic link e his link :—
Do you want ROBUX absolutely FREE? %4 No 4 justb pjgye
scams! X No login or downloads! X Simply

visit this link

Figura 6-14. Us de técniques de phishing mitjangant bots en el xat del videojoc
Roblox. Font: Roblox, 2006.

Un altre métode d’estafa en linia son els que promouen ser generadors de Robux
gratuits. Aquests llocs web fraudulents atrauen els usuaris sol-licitant el seu nom
d'usuari de Roblox i la quantitat desitiada de Robux que volen obtenir. Afirmen
falsament connectar-se amb els servidors de Roblox per transferir Robux al compte
de l'usuari, cosa que en realitat no passa. Després de simular la generacié Robux,

es demana als usuaris que completin un procés de verificacio huma. Aquest pas
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sovint implica veure videos de YouTube o fer clic a nombrosos anuncis. Completar
aquestes accions només beneficia els estafadors, ja que generen ingressos

publicitaris (Baker, 2024).

CONSOLE

>Preparing Generator!

>Importing Packets!

>@ROBLOX_SERVER -Imported.
>@ROBLOX_SERVER_2015 —Imported.

>@ROBLOX_SERVER_v1.066
—Imported.

>@REQUIRE, @ROBLOX_SERVER*!

>. ROBLOX_SERVER. authenticate(e)
>Response: e Authenticated.
>@NEXT, WAIT SERVER

>ROBLOX_SERVERECOMUNICATE!

Dennis | said:
When | found out about and used this cheats my brother really got jealous of me :D

Figura 6-15. Web generadora de Robux. Font: Boyd, 2017.
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Taxonomia de Phising orientat als jugadors

La taula seguent ofereix una categoritzacié detallada dels diferents tipus de

phishing que afecten a la industria dels videojocs:

Categoria Métode Descripcio

Missatges directes fraudulents, invitacions a servidors fraudulents no

Discord .
oficials.
Tutorials falsos, obtencid gratuita d'objectes i recursos, enllagos de
YouTube L g ) ¢
phishing.
. Promocions falses, missatges directes, comptes de desenvolupadors
Twitter
falsos
Reddit Fils de phshing, comptes de desenvolupadors falsos
Ermail Promocions falses, sol-licituds de verificacié de comptes falses,
estafes de renovacio de subscripcions, alertes de seguretat falses
Pagines falses, publicacions amb links fraudulents, invitacions a
Facebook .
grups maliciosos
Missatges directes amb links fraudulents, publicacions fraudulentes,
Instagram
comptes falsos
Chat In-Game Enllagos fraudulents, Suplantaci6é de moderadors/equip de suport
Plataforma
Marketplace Articles falsos, suplantaci6 de venedors oficials

Webs generadores de recursos falsos, webs de descarrega de
Webs videojocs gratuits, webs de registre de tornejos falsos, marketplace
de recursos falsos

Anuncis amb links fraudulents, aplicacions fetes per tercers amb

Apps Movils . . L e S .

Pps intencions malicioses, modificacions del videojoc, guies falses
Bots amb links maliciosos, comptes de suport falsos, grups

WhatsApp P P grup
fraudulents
Bots amb links maliciosos, grups fraudulents, comptes de suport

Telegram
falsos
Codis de verificacid falsos, codis promocionals falsos, links

SMS
fraudulents
Twitch Enllagos fraudulents al xat, suplantacid de streamer

Mixer Enllagos fraudulents al xat, suplantacid de streamer
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Representants de moderadors/equip de suport, Amics/companys

Suplantacio -
P d'equip, Desenvolupadors, Influencers o Streamers

Monedes/recursos gratuits, codis de descompte, invitacions a proves

Ofertes ) L ; .
beta falses, ofertes d'accés anticipat falses, codis promocionals falsos

Metodologia - o - o e
e Pagines d'inici de sessio falses, correus electronics "Verifiqueu el

Robatori de credencials |vostre compte", sol-licituds falses d'autenticacié de dos factors
(2FA), formularis de recuperaci6 de comptes falsos

Enllacos maliciosos, descarregues de videojocs gratuits,
Malware modificacions de videojocs, actualitzacions del videojoc per tercers,
recursos gratuits del videojoc per tercers

Enllagos en xats/publicacions, enllagos en xarxes socials, enllagos de

Links \
descarrega, enllacos en les ressenyes

Fitxers infectats per correu electronic/missatge directe per xarxes
Vectors d'atac Adjunts socials, fitxers adjunts a forums, modificacions infectades,
actualitzacions de tercers infectades, recursos de tercers infectats

Registres d'accés a proves beta, formularis falsos d'opinions sobre
Enquestes videojocs, formularis de reclamacié de premis falsos, formularis de
recuperacié de comptes

Ofertes de patrocini falses, enllagos maliciosos, bots fent se passar

Streamers e Influencers p . X
per espectadors, avis del compte ha sigut compromes

Phishing dirigit | jugadors amb gran
guantitat de recursos de
joc

Enllagos maliciosos, avis del compte ha sigut compromes, ofertes de
recursos falses

Taula 6-5 Taxonomia de phishing orientada als jugadors de videojocs. Font:

Elaboracio propia.

6.3.5 Atacs a aplicacions web

A la industria dels videojocs, els atacs a aplicacions web han augmentat degut a
'auge de les tecnologies cloud gaming, que permeten els usuaris jugar de manera
remota a través d'internet, en lloc de fer-ho localment des d'un dispositiu com una
consola o un ordinador personal. Amb el cloud gaming, els videojocs son executats
en servidors remots i transmesos en temps real als dispositius dels jugadors.
Segons Akamai (2022) ha hagut un augment del 167% entre maig de 2021 i abril
de 2022 en comparacido amb ['any anterior i 821 milions d'atacs durant aquest

periode.
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Top Web Attack Vectors — Gaming
January 1,2021 — April 30, 2022

38.34%
33.53%
300 M
i
c
2 23.54%
é 200 M
(7]
4
Q
5
=
100 M
2.08%  1.25% 1.25%
om B eeeeees ss——
LFI soLi %88 BHEI OGNLi Other
Attack Vectors

Figura 6-15. Tipus d’atac web registrats demtre el 2021-2022 a la industria dels
videojocs. Font: Akamai, 2022.

El grafic extret de l'article d’Akamai (2022) exposa els atacs web més comuns on
LFI (inclusié de fitxers locals) és el més utilitzat amb un 38,34%, aquests atacs
busquen enganyar les aplicacions web perqué executin o exposin fitxers en els
servidors. Aquesta vulnerabilitat permet els atacants introduir fitxers maliciosos als

sistemes web (Didzar, 2021).

SQLi (injeccié SQL) amb un 33,53%, suposa pels atacants interferir i modificar les
accions que l'aplicacié6 web fa a la seva base de dades. En manipular els camps
d'entrada, els atacants poden veure, editar o suprimir dades només accessibles

pels administradors de I'aplicatiu web (PortSwigger , s.d).

Els atacs XSS (Cross-Site Scripting) amb un 23,54% es donen quan es carreguen

scripts amb funcionalitats malicioses cap els aplicatius web (Kirsten, s.d)

El cas de PHPi (injeccié PHP) , OGNLi (injecci6 OGNL) entre d’altres resulten més

minoritaris .
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6.4 Empreses publicament afectades

En la segiient taula s’exposen les empreses que han sigut victimes d’atacs cibernetics i la

tipologia d’atac que van patir, indiferentment de la seva mida o facturacio:

Nom de I'empresa

Data de I'atac

Tipus d'atac

Detalls de I'atac

Sony (PlayStation
Network)

Maig 2011

Exfiltraci6 de dades

Intrusi6 externa que va comprometre les dades
personals de 77 milions de comptes i va impedir
I'accés als serveis als usuaris de PlayStation 3 i
PlayStation Portable durant 23 dies

Bethesda (ZeniMax
Media)

Juny 2011

Exfiltraci6 de dades

La web va ser compromesa resultant amb el
robatori de dades d'usuaris tot i que van assegurar
que no es van comprometre dades financeres pero
els atacants van accedir a noms d'usuari, adreces
de correu electronic i contrasenyes.

Konami

Juliol 2013

Forca Bruta

El portal Konami ID va ser compromes i més de
35,000 usuaris van ser afectats. L'atac es va dur a
terme mitjangant intents d'inici de sessi6 per forga
bruta realitzats durant diverses setmanes, es van
realitzar 3,945,927 intents, aconseguint-ho 35,252
vegades.

Digital Extremes

Novembre 2014

SQL exploit

Es van comprometre 775,749 adreces de correu
electronic a través d'un exploit SQL

Chucklefish

Desembre 2015

Exfiltracié de dades

Els forums de I'empresa van ser objectiu dels
atacants. Es van exposar noms d'usuari i correus
electronics.

Els atacants també van eliminar dues grans
seccions del forum: la secci6 'Social', i la seccié
de discussié d'administradors/moderadors.
Afortunadament, vam poder posar els forums fora
de linia abans que poguessin eliminar-ho tot.

La copia de seguretat més recent era del marg,
cosa que va significar que tot el que hi havia entre
aquelles dates es perdés.

Hello Games

Juliol 2016

Phishing

Els atacants van comprometre els comptes de X i
correu elctronic de la desenvolupadora penjant a
les xarxes posts ofensius.

Supercell

Gener 2017

Exfiltraci6 de dades

Els atacants van robar les credencials d'un milié
de comptes d'usuari registrats al seu forum. Es
van exposar noms d‘usuari, correus electronics i
contrasenyes.

Zynga

Setembre 2019

Exfiltraci6 de dades

El hacker conegut com Gnosticplayers va explotar
una vulnerabilitat en els sistemes de Zynga,
accedint a la base de dades dels jugadors que van
instal-lar Words With Friends. L'atac va exposar
detalls d'inici de sessi0, adreces de correu
electronic, noms d'usuari i contrasenyes.

Ubisoft

Gener 2020

DDoS

Es van llangar diferents atacs DDoS orientats cap
els servidors del videojoc Rainbow Six Siege

Nintendo

Maig 2020

Exfiltraci6 de dades

Codi font de les consoles de Nintendo i videojocs
van ser publicats als forums de 4chan

Innersloth

Setembre 2020

Phishing

Les lobbies del videojoc Among Us s‘omplien de
bots que enviaven missatges de manera
continuada. La majoria dels missatges intentaven
coaccionar els usuaris perqueé es subscrivissin a
canals de YouTube sota I'amenaca de destruir el
seu dispositiu. Els enllagos també redirigien a
Discord i Twitter.
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Capcom

Novembre 2020

Ransomware

L'atac de ransomware Ragnar Locker va
comprometre la informaci6 personal dels
empleats i clients.

CD Projekt Red

Febrer 2021

Ransomware

Els hackers van robar el codi font de Cyberpunk
2077 i The Witcher 3, van exigir un rescat i van
filtrar les dades en linia.

Electronic Arts (EA)

Juny 2021

Exfiltracié de dades

Els hackers van accedir a la xarxa d'EA
mitjancant una vulnerabilitat relacionada amb les
cookies d'autenticacio, robant el codi font de
FIFA 21 i el motor Frostbite.

Roblox Corporation

Juliol 2021

Exfiltracié de dades

L'atac va afectar principalment els assistents a
conferencies de desenvolupadors de Roblox entre
2017 i 2020. Aproximadament 3.943 comptes van
ser compromesos. Les dades exposades eren
noms, noms d'usuari, nimeros de telefon, correus
electronics, adreces IP, adreces, dates de
naixement i talles de samarretes.

Blizzard

Maig 2022

DDoS

L'atac va ser dirigit a la plataforma Battle.net.
Aquest incident va provocar que alguns jugadors
experimentessin alta latencia i desconnexions en
jocs com Call of Duty, Overwatch, Starcraft,
World of Warcraft, Diablo i Hearthstone.

Bandai Namco

Juliol 2022

Ransomware

L'atac de ransomware BlackCat va permetre
I'accés no autoritzat a sistemes interns i
I'exfiltracio de dades de diverses empreses del
grup asiatic.

Square Enix

Setembre 2022

Suplantacié

Es va intentar accedir als comptes de Square Enix
utilitzant una combinacié de credencials d'altres
serveis en linia d'altres companyies.

Rockstar Games

Setembre 2022

Phishing/Exfiltracio
de dades

El codi font i videos del GTA VI es van filtrar
per un atacant del grup Lapsus$ utilitzant
tecniques de phishing.

2K Games

Setembre 2022

Phishing

Els atacants van obtenir il-legalment credencials
d'un dels seus proveidors, utilitzant la seva
plataforma de suport per enviar comunicacions
malicioses a alguns jugadors.

Riot Games

Gener 2023

Phishing

Els empleats van ser enganyats per proporcionar
accés, resultant en el robatori del codi font del
videojoc League of Legends, TFT i de la
plataforma anti trampes utilitzada

Valve Corporation

Setembre 2023

Phishing/Malware

Es van comprometre comptes de Steam de
diversos desenvolupadors de videeojocs i es va
oferir malware en comptes dels videojocs

Gellyberry Studios

Novembre 2023

Ransomware

Els sistemes interns de I'estudi van ser encriptats
per un ransomware, provocant que el progrés de
més de 17.000 usuaris es perdés
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L'atacant va realitzar un intent de filtracié de 900
GB de dades relacionades amb el videojoc
Rainbow Six Siege, va estar en els sistemes
durant 48h

Ubisoft Desembre 2023 Exfiltraci6 de dades

Va ocorrer a la web Obsidian.net, la plataforma
Obs@lan Desembre 2023 Exfiltracié de dades en linia d'Obsidian Entertainment. Es \_/e}n )
Entertainment comprometre dades emmagatzemades i incloien

principalment correus electronics.

El grup criminal Rhysida va comprometre
I'empresa amb un ransomware, van aconseguir
captar 1'67TB de dades i 1'3 milions de fitxers de
desenvolupament, documents de disseny i
centenars d'empleats van tenir les seves dades
exposades.

Insomniac Games Desembre 2023 Ransomware

Els atacants van aconseguir prendre el control del
compte de X i van publicar un missatge per
promoure una suposada criptomoneda juntament
amb una imatge de Crash Bandicoot.

Activision Blizzard Mar¢ 2024 Phishing/Malware

Es va comprometre la pagina de Steam de Path of
Grinding Gear Games Maig 2024 Phishing Exile. Es va publicar un link amb continguts
maliciosos

Taula 6-5 Llistat d’'empreses que han tingut atacs cibernétics. Font: Elaboracio

propia.

6.5 Model Web per a la Gestié de Vulnerabilitats

Moltes de les amenaces de ciberseguretat i tipus d’atac, com l'exfiltracié de dades
o el ransomware, es duen a terme a causa d'una gestié inadequada dels sistemes
i programes informatics ja que presenten diverses vulnerabilitats. Per abordar
aquesta problematica, es proposa la creacié d’'un model a replicar en formade base
de dades que ajudi les empreses a gestionar les vulnerabilitats dels seus sistemes

de manera eficient i centralitzada.

Aquest model d’exemple esta publicat en format web a 'adreca URL.:

https://mbadal.pythonanywhere.com/
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Gaming Vulnerability Database

Engineﬂi + Library: v Middleware:  Platform: v MEDIUM - -
1 ;4 Adobe Photoshop
Maya
Name *  Description Microsoft Visual Studio Last Modified Base Score Vendor Advisory Detail
= .| Substance T S = =
CVE-2010-2702 Buffer overflow in the UGameEngin| y 4o ge function in the Unreal engine 1, 2017/08/16 6.5 https://aluigi.altervista.org/... o

2, and 2.5, as used in m...

CVE-2015-5855 Apple iOS before 9 allows attackers to discover the e-mail address of a player via a crafted Game 2016/12/21

https://support.apple.com/es-e. © ‘
Center app.

https://security.gentoo.org/gl...

https://www.xlabs.com.br/blog/... ‘ -

CVE-2016-7543 Bash before 4.4 allows local users to execute arbitrary commands with root privileges via crafted 2023/11/06
SHELLOPTS and PS4 e...

CVE-2018-10531 | An issue was discovered in the America's Army Proving Grounds platform for the Unreal Engine. 2024/05/10
With a false packet sen.

Figura 6-16. Model proposat per gestionar les vulnerabilitats de les empreses de

videojocs. Font: Elaboracio propia.

El model funciona com una base de dades de vulnerabilitats que afecten

especificament a I'empresa, permetent identificar-les i gestionar-les.

Aquesta eina esta basada en les vulnerabilitats tipus CVE (Common Vulnerabilities
and Exposures), un estandard ampliament utilitzat a la industria de la ciberseguretat

per facilitar el seguiment d'aquestes entre diferents organitzacions.

Una de les funcionalitats principals d’aquesta base de dades son els filtres que
estan dissenyats per ajudar a personalitzar segons els sistemes i tecnologies
especifiques que utilitza cada empresa, cosa que facilita una gestié més enfocada

de les vulnerabilitats.

En el cas de la web d’exemple s’ha simulat una empresa que utilitza els seguents
sistemes: Motor de Joc (Engine), Llibreries (Libraries), Middleware i Plataforma
(Platform).

Per cada filtre hi ha un desplegable, en el cas de Middleware s’ha simulat una
empresa que utilitza Adobe Photoshop, Blender, Maya, Microsoft Visual Studio,

Substance i Xcode.

La web mostra les vulnerabilitats trobades per el programari seleccionat.
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Visualitzar Detalls:

CVE Detail Low MEDIUM HIGH -

Name:

CVE-2022-42947

Description:

A maliciously crafted X_B file when parsed through Autodesk Maya 2023 and 2022 can be used to write beyond the allocated buffer. This vulnerability
can lead to arbitrary code execution.

Last Modified:

2023/04/17

Base Score:

78

Vendor Advisory:

https://www.autodesk.com/trust/security-advisories/adsk-sa 2022-0020

Figura 6-17. Detalls de la vulnerabilitats amb identificador CVE-2022-42947 del

programa Maya. Font: Elaboracié propia.

La imatge proporcionada mostra un exemple de com es presenta el detall d'una

vulnerabilitat:

Nom (Name): Cada vulnerabilitat té un identificador unic, en aquest cas, CVE-2022-
42947. Aquest identificador segueix I'estandard CVE (Common Vulnerabilities and

Exposures), cosa que permet una referencia i gestio eficient de la vulnerabilitat.

Descripcié (Description): Es proporciona una descripcid detallada de la

vulnerabilitat.

Ultima Modificacié (Last Modified): Indica la data de la darrera modificacié de la
vulnerabilitat. Aixd ajuda els usuaris a saber com de recent és la informacio i si hi

ha hagut actualitzacions recents.

Puntuacié Base (Base Score): Mostra la severitat de la vulnerabilitat utilitzant el

sistema Common Vulnerability Scoring System (CVSS).

Assessoria del Proveidor (Vendor Advisory): Es proporciona un enllag a la pagina
d’assessorament del proveidor o d’'un tercer, que ofereix detalls addicionals i

possibles solucions per a la vulnerabilitat.
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Cada vulnerabilitat i els seus detalls han sigut exportades del repositori de

CVE.MITRE, organitzacio que crea, cataloga i gestiona les vulnerabilitats.

7. Conclusions i linies de futur

Aquest treball ha nascut de la necessitat d’'abordar una tematica que actualment
cada cop més esta tenint més impacte, un sector que anualment s’enfronta a milers

d’atacs afectant tant a les empreses com els seus usuaris més fidels.

7.1 Conclusions

Un dels objectius principals del treball ha estat I'analisi i documentacié dels
principals mecanismes de defensa que hi ha en la industria dels videojocs. Per fer-
ho, s'ha realitzat una revisié de la documentacié existent, analitzant diferents
estudis e informes tant del sector dels videojocs com d'altres industries. Aquesta
analisi ha permés identificar i comprendre les diverses estratégies disponibles per

combatre les amenaces cibernétiques que afecten a la industria.

Tot i que actualment hi ha una gran quantitat de mesures de defensa
implementades en la industria dels videojocs, és evident que aquestes no son
suficients per garantir una proteccio total. Malgrat les inversions substancials en
ciberseguretat de les empreses triple A, avui en dia continuen sent compromeses
per atacs cibernétics. Aquest fet posa en manifest la necessitat d'una millora
continua i I'adopcié de noves estratégies de defensa. A més, les dades indiquen
que la situaci6 només empitjora, ressaltant encara més aquesta problematica. Els
atacs cibernétics afecten tant a les grans empreses triple A com a les petites
empreses indies, significant que la ciberseguretat és una preocupacio universal

independentment de la mida o el tipus d'empresa.

Les empreses han de reconéixer que la ciberseguretat és un procés continu i
dinamic. Les amenaces evolucionen constantment, i els atacants desenvolupen
noves técniques per superar les defenses existents. Per tant, és crucial que les
empreses no nomeés implementin mesures de seguretat, sin0 que també

mantinguin una cultura de ciberseguretat proactiva.

En el treball s’ha proposat un métode que subratlla la importancia de la cultura de
ciberseguretat com una mesura imprescindible per reduir la probabilitat de ser

vulnerats. La cultura de ciberseguretat no només implica la implementacié de
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tecnologies avangades, sindé també la formacié continua i la conscienciacié dels
empleats sobre les amenaces cibernétiques. Com s'ha exposat en la taula
d'empreses compromeses, moltes d'elles podrien haver evitat incidents greus si
haguessin adoptat aquesta mesura cultural. Un exemple notable és el cas de Riot
Games, que va patir un atac de phishing i enginyeria social dirigit als seus empleats.
Aquest incident podria haver estat evitat amb una formaci6 adequada i una cultura
de seguretat robusta. Aixi, el treball posa de manifest que, per aconseguir una
proteccio efectiva contra les ciberamenaces, les empreses han de fomentar una

cultura de seguretat integral que involucri tots els nivells de I'organitzacio.

Pel que fa a les tendéncies d'atac, s'ha observat que el nombre de casos relacionats
amb malware esta augmentant considerablement. En particular, la tendéncia actual
mostra un increment del tipus Downloader. Aquest tipus de malware té com a
objectiu evadir els sistemes antivirus dels jugadors i que el jugador executi el
programa malicids instal-lat fent-se passar per benigne. Aixd0 permet als atacants
instal-lar altres tipus de malware o spyware amb més facilitat, posant en risc tant

les dades personals dels jugadors com la integritat dels sistemes de les empreses.

Aquest tipus de malware sovint es presenta com un arxiu legitim o una modificacio,

fent que els usuaris siguin més propensos a executar-lo sense sospitar.

Un exemple clar d'aquesta situacio és el cas de la plataforma no oficial TLauncher,
que, un cop analitzat, s'ha observat que a part de permetre jugar al videojoc
Minecraft de forma gratuita, t¢ un proposit maliciés. Milers d'usuaris s'han
descarregat TLauncher sense saber que inclou funcions com l'espionatge o la
descarrega d'arxius troians. Aixd0 demostra com els atacants utilitzen programes

aparentment inofensius per infectar els sistemes dels usuaris.

Un altre tipus de malware en auge és el ransomware, que afecta molt notablement
a les empreses. Segons els casos publics de I'ultim any 2023, hi ha hagut diversos
incidents notables, com es el cas de les empreses Insomniac Games i Gellyberry
Studios. Aquest tipus de malware encripta les dades i exigeix un rescat per alliberar-
les, causant grans pérdues economiques i operatives. Els atacs de ransomware
demostren la necessitat urgent de sistemes de copies de seguretat, plans de
resposta a incidents ben definits per mitigar els danys o assegurances

cibernétiques per cobrir 'impacte economic.
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Els atacs DDoS (Denegacié de Servei Distribuit) s'han observat amb gran
frequéncia en la industria dels videojocs, fet que segons les dades observades es
tracte de la industria amb més casos registrats superant la industria de serveis
financers amb un 15,13% més de casos. Un exemple notable és el cas d'Activision
Blizzard amb el seu videojoc Overwatch 2, on el dia d'accés anticipat, els jugadors
van experimentar una qualitat de servei molt pobre o practicament nul-la a causa
d'un atac DDoS. Els efectes d'aquests atacs poden ser devastadors, ja que no
només afecten I'experiéncia del jugador, siné que també poden danyen la reputacio
de l'empresa, provocar perdues economiques significatives entre d’altres. Aixo
remarca la importancia de tenir mesures anti DDoS efectives per protegir-se contra

aquests atacs.

El phishing, tal com es coneix, consisteix a enganyar els usuaris perqué revelin
informacié sensible, com les credencials dels seus comptes de joc o dades
financeres, mitjangant diferents metodologies com I'enviament de missatges falsos
que semblen provenir de fonts fiables. La importancia que les empreses es
preocupin pels seus jugadors és especialment rellevant en casos com el de Roblox,
on la base d'usuaris majoritaria és de menors d'edat. Aquest grup és particularment
vulnerable als atacs de phishing i altres formes de manipulacié. Per aixo, és
fonamental que les empreses implementin mesures educatives i tecnoldgiques per
protegir aquests usuaris joves, incloent programes de conscienciacid sobre
ciberseguretat i millorar les seves tecnologies per desenvolupar filtres avancgats per
detectar i bloquejar qualsevol intent de phishing. Mitjangant aquest treball s’ha
pogut exposat les diverses plataformes i metodologies emprades per dur a terme

atacs de phishing dirigits als jugadors.

A través de la recopilacié d’incidents publics que han afectat la industria dels
videojocs, es pot observar una tendéncia creixent en 'is de I'extorsié per part dels
atacants. L'extorsio es defineix com l'acte d'obtenir alguna cosa, especialment
diners, mitjangant I'is de la forga 0 amenaces. En el context de la ciberseguretat,
aixo sovint implica l'exfiltracio de dades, on els atacants s'’infiltren als sistemes per
robar materials sensibles de lI'empresa i després exigir un rescat per no fer

publiques aquestes dades o per retornar-les.
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Un exemple destacat d'aquesta tendéncia és el cas del molt esperat videojoc Grand
Theft Auto VI. Els atacants van robar informacioé i materials de desenvolupament,
posant en risc la seguretat i la reputacié de I'empresa. Aquest incident il-lustra
clarament com els ciberdelinquents utilitzen I'extorsié per treure profit de les
empreses de videojocs, destacant la necessitat urgent de millorar les mesures de
seguretat cibernética en aquesta industria. La majoria de casos d'infiltracio a les
empreses es deuen a atacs de phishing o a I'explotacidé de vulnerabilitats en els
sistemes, com en es cas de Bethesda, on els atacants es van aprofitar de
vulnerabilitats web i van accedir a informacié confidencial. Es per aixd que un dels
proposits d’aquest treball ha sigut desenvolupar un model a replicar que ajudi a les

empreses a controlar les vulnerabilitats dels aplicatius i sistemes que utilitzen.

Aquest model permet a les empreses la capacitat de tenir el coneixement
centralitzat de les vulnerabilitats que van sorgint, unicament dels sistemes que
posseeixen, per tal de poder realitzar contramesures més rapidament. Aixd millora
la capacitat de resposta davant de possibles atacs, minimitzant els riscs i protegir

millor la informacio sensible de I'empresa.

7.2 Linies de futur

Un cop realitzada aquesta investigacio s’han detectat diversos camins a seguir per

ampliar la tematica d’aquest estudi, que a continuacié s’exposen:

- Estudi Comparatiu entre Sectors: Comparacido de les practiques de
ciberseguretat en la industria dels videojocs amb altres sectors per identificar

oportunitats de millora i adopcio de millors practiques.

- Formacié i Conscienciacioé dels Usuaris: Investigacio de I'efectivitat dels

programes de formacié en ciberseguretat per els empleats i jugadors.

- Col-laboracié Internacional: Estudiar la col-laboracié entre els diferents
paisos i les diverses empreses de videojocs per millorar la resposta global

a les ciberamenaces.
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