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Abstract

This project introduces a basic network monitoring solution through the implementation of
automation and an interactive web platform. The aim is to expedite network equipment
configuration, improve efficiency, and reduce human errors. Additionally, it establishes a
strong connection between network topology information and the web environment.
Through an automated process and a dynamic web interface, the monitoring of network

equipment configuration is facilitated.

Resum

Aquest projecte presenta una solucid basica de monitoritzacid6 de xarxa mitjancant la
implementacié d’automatitzacié i una plataforma web interactiva. Es busca agilitzar la
configuracié d’equips de xarxa, millorar I’eficiéncia i reduir errors humans. A més,
s’estableix una connexid solida entre la informacié de la topologia de xarxa i I’entorn web.
Mitjangant un procés automatitzat i una interficie web dinamica, es facilita la monitoritzacio

de la configuracio dels equips de xarxa.

Resumen

Este proyecto presenta una solucion bésica de monitorizacion de red mediante la
implementacidon de automatizacion y una plataforma web interactiva. Se busca agilizar la
configuracion de equipos de red, mejorar la eficiencia y reducir errores humanos. Ademas,
se establece una conexion solida entre la informacion de la topologia de red y el entorno
web. Mediante un proceso automatizado y una interfaz web dinadmica, se facilita la

monitorizacion de la configuracion de los equipos de red.
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Glosario de términos

Framework Esquema que proporciona una estructura basica para el desarrollo de

TIC

DevOps

SSH

API

Back end

NAT

SCP

software.
Tecnologias de la informacion y comunicacion.

Modelo de trabajo que promueve el Desarrollo de aplicaciones en menos

tiempo y constantes implementaciones y/o revisiones.
Protocolo de administracion remota a través de autenticacion.
Fragmento de codigo que permite la comunicacion entre dos componentes.

Parte de una aplicacion que se dedica a tratar los datos y la programacion de

sus principales funcionalidades.
Traductor de direcciones de red.

Protocolo de transferencia de archivos de forma segura.






Introduccion )i

1. Introduccion

Este proyecto tiene como meta implementar la automatizacion de equipos de red en un
entorno de simulacién como es GNS3 ya que esta plataforma nos permite tanto el despliegue
de las topologias de red como la automatizacion del testeo de la configuracion y haciendo
uso del lenguaje de programacion Python, el cual provee de diversas tecnologias y/o
herramientas para la automatizacion de redes como pueden ser las librerias Netmiko y

NAPALM.

Ademas, se pretende crear una plataforma web funcional con ayuda del Framework
denominado Flask y que esta sea capaz de consultar la informacion de los equipos de red

configurados en la topologia que se utiliza como ejemplo.

De este modo, se quiere combinar tanto los conocimientos de programaciéon como los de
administracion de redes aprendidos a lo largo del grado para dar el primer paso en el mundo
de la automatizacion y crear una solucioén que hoy en dia es muy utilizada y demandada en

el mundo de las TIC.
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2. Marco tedrico y analisis de referentes

2.1. Contexto

A medida que pasan los afos, el sector TI avanza a pasos agigantados y el rol del DevOps
es cada vez mas importante, y en el ambito de las soluciones de red, el despliegue de

topologias y su configuracion de forma escalable y segura es un elemento imprescindible.

En la actualidad, los departamentos de TI necesitan rapidez y flexibilidad a la hora de
gestionar, configurar, mantener y administrar servicios basados en tecnologias tanto
convencionales como en la nube. En ese sentido, resulta conveniente contar con una
plataforma de automatizacion de red dotada de las herramientas necesarias para automatizar

las operaciones de red.

La automatizacion en este contexto va de la mano con técnicas de 16gica de programacion y
el resultado de esto permite la configuracion de pocos y muchos dispositivos de red en muy
poco tiempo, agilizando el trabajo del administrador de red, reduciendo recursos y

disminuyendo el riesgo de errores por parte del error humano.

Por otro lado, la automatizacion también resulta muy util al momento de monitorizar el
estado ya sea de las redes, dispositivos o puertos, obteniendo informacién relevante para el
usuario y con esto aprovecharla para optimizar el rendimiento de la red a futuro o

simplemente detectar algin fallo que haya ocurrido en cierto momento.
2.2. Antecedentes

Los sistemas de gestion de redes han permanecido practicamente inalterados durante los
ultimos afios, pese a la constante evolucion de las tecnologias que los sustentan. Previamente
a la automatizacion de la red, la configuracién y el mantenimiento de esta se realizaban
manualmente. No obstante, a medida que las redes se hacian mas complejas, como también
el nimero de dispositivos en la red aumentaba, quedo claro que la forma de gestionar los
procesos de configuracion y el mantenimiento de la red de forma tradicional resultaba
excesivamente lenta, tediosa y susceptible de cometer errores como para cubrir eficazmente

las exigencias que plantean los cambios vertiginosos en el volumen de trabajo.
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Entre las tecnologias utilizadas antes de la automatizacion de la red destacan:

e Scripts y programas de automatizacion de tareas: Anteriormente, los
administradores de red empleaban scripts y programas hechos a medida para
automatizar las tareas habituales en este ambito, como la configuracion de
dispositivos de red, la creacion de VLANSs, la definicion de ACLs, etc. Estos
programas solian estar escritos en lenguajes de programacion como Python, Bash,
Perl, y otros, ejecutdindose en un dispositivo de red o en un servidor de
automatizacion. Esto exigia unos conocimientos avanzados de programacion y era
susceptible de cometer errores si no estaba correctamente disefiado y mantenido.

e SNMP (Simple Network Management Protocol): SNMP es un protocolo que se
utiliza para monitorizar y administrar dispositivos de red. Hasta la automatizacion de
la red, los administradores recurrian a esta tecnologia para supervisar y recibir alertas
de eventos en los equipos de red, tales como fallos de hardware, congestion de la
red, etc.

¢ RMON (Remote Monitoring): RMON es una extension de la tecnologia SNMP
destinada a que los administradores de red controlen y analicen detalladamente el
trafico de red. Antes, solian utilizar RMON para identificar y resolver problemas de
rendimiento de la red.

e TFTP (Trivial File Transfer Protocol): TFTP es un protocolo que se utiliza para
la transferencia de archivos entre diferentes dispositivos de red. Por ejemplo, antes
de que existiera la automatizaciéon de redes, sus administradores utilizaban el
protocolo TFTP para enviar archivos de configuracion y actualizar el software de los

equipos de red.

En definitiva, antes de la automatizacion, existian herramientas y protocolos como los scripts
personalizados, SNMP, RMON y TFTP que permitian automatizar tareas y agilizar el
proceso de administracion de redes. Dichas utilidades resultaban mucho menos sofisticadas
que las actuales aplicaciones para automatizar el trabajo de un gestor de red, pero supusieron
una evolucidon importante respecto a la automatizacion de las labores que se llevan a cabo en

la red.
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Al automatizar la administracion sobre los recursos y prestaciones que ofrecen las redes, se
aumenta la velocidad y flexibilidad de los terminales, que asi pueden responder con eficacia

a las exigencias de las organizaciones actuales.

Cabe mencionar que la automatizacion de redes constituye esencialmente un elemento de la
revolucion de las redes inteligentes, es decir, que este proceso permite a los programas
informaticos determinar de qué manera aprovechar los recursos para poder llegar a cumplir

los objetivos que se han establecido en un inicio.

Por otro lado, en internet existen comunidades de desarrolladores y documentaciones
oficiales que se encargan de brindar los primeros pasos para automatizar dispositivos de red,
asi como para crear y desarrollar plataformas web con distintas tecnologias, bien sea con
fines educativos o mas profesionales. Analizando algunas soluciones y diferenciando sus
ventajas e inconvenientes, se puede obtener lo mejor de cada una de ellas y comenzar a

planificar el disefio del proyecto.

Ademas, podemos encontrar mas informacion al respecto en trabajos anteriores, como es el
caso del proyecto [1] realizado en 2022 por Victor Vazquez Mira, cuyo titulo es
“Automatizacién de redes: Un caso practico”. En el proyecto se exponen los aspectos
fundamentales de la automatizacion de dispositivos de red, asi como también de sus
principales herramientas para lograrlo. Para demostrar la utilidad de las distintas formas de
automatizar redes, se desarrollé un caso practico en el que mediante programacion de
lenguaje Python y diversas herramientas del lenguaje propio como del entorno en donde se
desarroll6, se pudo llegar a un resultado final y posteriormente realizar la comparativa del

uso de todas estas tecnologias.

Este proyecto, si bien es cierto, es un buen punto de partida para entender y tener una primera
idea sobre la automatizacion con Python y sus librerias, como también el uso del entorno

GNS3 en el lado de la virtualizacion y simulacion de equipos de red.
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2.3. Necesidades de informacion

A continuacidn, se exponen los principales elementos que se abordaran en el proyecto a nivel
teorico, siendo imprescindible conocer dichos aspectos como condicién necesaria para
comprender a grandes rasgos el funcionamiento de lo que se pretende desarrollar en el

proyecto.

2.3.1. Medios de automatizacion

En Python existen distintas opciones para la automatizacion de redes, siendo las librerias las
que mejor se adaptan para la solucién que se quiere lograr en este proyecto. Todas estas
librerias son lo suficientemente conocidas en la comunidad de desarrolladores, sobre todo
en el ambito de la automatizacion, y que a través de los afios han podido mejorar sus
caracteristicas y tener hoy en dia un gran nivel de madurez que se acoplan muy bien al

lenguaje de programacion.

Las librerias que se pretenden utilizar en el presente proyecto son dos y esto es asi debido a
que, aunque cada una de ellas es suficientemente potente, en la practica son diferentes y

aquellos procesos que a alguna le es imposible realizar, puede hacerlo la otra.

Netmiko

Netmiko es una de las principales librerias y de las mas populares ya que una de sus
principales caracteristicas es que ofrece una interfaz unificada que permite conectarse y
comunicarse con facilidad a los equipos de red de distintos fabricantes mediante el uso del
protocolo SSH. Esta libreria abstraec muchas de las complejidades que supone configurar un

dispositivo de red de manera ordinaria. [2]

En este proyecto, se ha elegido Netmiko porque se trata de una libreria de Python altamente
compatible con multiples fabricantes de dispositivos de red, lo que permite a los
responsables de la red interactuar con ellos mediante programacion y automatizar las tareas

administrativas de la misma.

Asimismo, como se ha mencionado antes, Netmiko ofrece una interfaz unificada para

interactuar con los equipos de red de distintos fabricantes, lo que agiliza el proceso de
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automatizacion de tareas y permite a un administrador de red emplear los mismos comandos

y secuencias de comandos en distintos dispositivos.

Por otra parte, Netmiko es compatible con diversos protocolos de gestion de red, como SSH,
Telnet y SNMP, lo que permite a los operadores de red escoger el protocolo que mejor se

adapte a sus necesidades.

Otra de las razones por la eleccién de Netmiko es su gran comunidad de desarrolladores y
miembros, permitiendo acceder a una gran variedad de recursos, como documentacion,
ejemplos de codigo y foros de discusion, ayudando asi al constante crecimiento y evolucion

de la tecnologia haciéndola mas estable, robusta y consistente.

NAPALM

Una de las principales dificultades al momento de realizar una conexion a equipos de red es
el hecho de que existen distintos fabricantes y los requerimientos de acceso o configuracion
muchas veces cambian. NAPALM es una libreria que propone facilitar de manera unificada
el acceso a los dispositivos de red, asi como también la obtencion de datos y la gestion de

los diferentes parametros de los distintos proveedores.

Para ello, utiliza una API unificada que hace posible acceder a los datos y gestionar la
configuracion al momento de la automatizacion, y todo esto independientemente del Sistema

Operativo del dispositivo. [3]

Se ha decidido utilizar NAPALM por tratarse de una potente libreria Python que hace posible

la automatizacion de tareas de manejo de redes sobre equipos de diferentes fabricantes.

NAPALM también es totalmente compatible con una gran variedad de fabricantes de
dispositivos de red, como Cisco, Juniper, Arista, Huawei y mas. Gracias a esta gran
compatibilidad, cualquier administrador de red puede utilizar NAPALM para automatizar
tareas de administracion de red en diversos dispositivos, sin necesidad de memorizar los

distintos comandos o APIs de cada proveedor.

NAPALM también ofrece una extensa gama de funciones que permiten automatizar las
tareas de gestion de red, como la recopilacion de informacion de dispositivos, la

configuracion de dispositivos y la implementacion de politicas de seguridad.
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Por ultimo, al igual que Netmiko, NAPALM cuenta con una activa y creciente comunidad
de usuarios y desarrolladores, que estan dispuestos a ofrecer recursos y soporte a las futuras

implementaciones con esta tecnologia.

Como dato importante a destacar, tanto Netmiko como NAPALM requieren una curva de
aprendizaje minima y cuentan con una documentacién muy completa, lo que los acerca a un

amplio abanico de usuarios, desde principiantes hasta expertos en redes.

Otras Tecnologias

Una vez analizadas las tecnologias utilizadas en este proyecto, es importante tener en cuenta
otras herramientas de automatizacion de redes que, si bien no forman parte de la solucion,
podrian ser tutiles para su aplicacién en futuras implementaciones. A continuacion, se

describen algunas herramientas adicionales:

e Ansible: Es una solucion de automatizacidn que permite realizar tareas de
configuracion, despliegue y administracion de sistemas informaticos de forma
autonoma. Ansible emplea un lenguaje especifico de dominio (DSL) que se basa en
YAML y que permite determinar los distintos niveles del sistema y programar tareas
de forma automatica.

e Puppet: Es una plataforma de control de configuracion que sirve para determinar el
aspecto deseable de los sistemas y permite automatizar la configuracioén y control de
servidores, aplicaciones y aplicaciones informaticas. Se trata de una potente solucion
ampliamente utilizada en empresas.

e Chef: Es un programa de ayuda a la configuraciéon que emplea un método de
aprendizaje programado para automatizar la configuracion, despliegue y
mantenimiento de infraestructuras informaticas. Se trata de una herramienta
sumamente agil que se ajusta perfectamente a una gran gama de sistemas de
infraestructura.

e SaltStack: SaltStack es una tecnologia de automatizacioén de sistemas que permite
la administracion de tareas, la orquestacion de configuraciones y la supervision de

infraestructuras a mayor escala.
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En conclusién, aunque existen multiples tecnologias disponibles para la automatizacion de
redes, se ha optado por utilizar Netmiko y NAPALM en este proyecto debido a sus
caracteristicas unicas, como la interfaz unificada, la compatibilidad con multiples
dispositivos, la flexibilidad, la facilidad de uso y el soporte activo. Ademas, se ha valorado
especialmente la curva de aprendizaje relativamente baja de estas herramientas, lo que las
hace accesibles para una amplia variedad de usuarios con diferentes niveles de experiencia
en redes. Al seleccionar las herramientas adecuadas para automatizar tareas de redes, es
importante evaluar cuidadosamente las necesidades especificas del proyecto y las

caracteristicas de cada herramienta para lograr una implementacion exitosa y eficiente.

2.3.2. Lenguajes de programacion y Frameworks

Python

Python es un lenguaje de programacion orientado a objetos, interpretado, es decir, que no
hace falta que se compile el programa al momento de la ejecucioén, de alto nivel,
semanticamente dindmico y es el adecuado al momento de realizar tareas de automatizacion
o crear sitios web debido a que existen distintas librerias y herramientas que facilitan el

trabajo y son muy potentes para su uso en estos ambitos. [4]

Ademas, a través de su sencilla sintaxis, Python resulta facil de aprender y mantener, porque
también trae consigo una gran comunidad de desarrolladores que a través de foros de internet
ayudan a que el lenguaje crezca mas y se mantenga robusto, como también facilitan el avance

continuo y rapido del que esté aprendiendo el lenguaje de programacion.
Flask

Flask es un Framework web ligero, facil de usar y util para desarrollar aplicaciones web con
muy pocas lineas de codigo [5]. Es una opcion excelente para crear una aplicacion back end
de monitorizacién de equipos de redes informaticas, ya que proporciona un conjunto de
herramientas y bibliotecas que facilitan y agilizan el desarrollo web. Ademas, Flask es
altamente personalizable y escalable, lo que significa que se puede ajustar para satisfacer las

necesidades especificas de una aplicacion.

Para el caso de una aplicacion de monitorizacion de equipos de red, Flask podria utilizarse

para gestionar peticiones HTTP y datos enviados y recibidos de dispositivos de red. Asi, por
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ejemplo, podria emplearse para recibir y almacenar datos de monitorizacion como las
estadisticas de trafico, el uso de CPU, la utilizacidon de memoria, entre otras cosas. En el caso
que se requiera, los datos podrian almacenarse en una base de datos para su posterior analisis

y visualizacion.

En lo que respecta al front end, Flask resulta 1til también para configurar una interfaz de
usuario en la que se puedan mostrar los datos de monitorizacion de forma clara y concisa.
Con Flask se pueden desarrollar paginas web dindmicas que actualicen los datos en tiempo
real, lo que facilita la visualizacion de la informacion de monitorizacion en tiempo real.
Asimismo, con Flask se pueden integrar diversas herramientas de visualizacion de datos
como D3.js y Plotly, permitiendo la creacién de graficos interactivos y adaptables para

representar los datos de monitorizacion.

Asi pues, el uso de Flask para crear una aplicacion back end de monitorizacion de equipos
informaticos de red y un fron tend de visualizacion de datos es una opcion excelente por su
facilidad de uso, flexibilidad y personalizacion. Gracias a su conjunto de herramientas y
bibliotecas, Flask facilita y agiliza el desarrollo web, lo que permite desplegar aplicaciones
de forma mas rapida y eficiente. Por otra parte, Flask es sumamente escalable y configurable,
lo que significa que puede adaptarse para satisfacer las necesidades especificas de una

aplicacion de monitorizacioén de equipos de red.

2.3.3. Plataformas de simulacion de redes

GNS3

GNS3 es una plataforma de simulacion de software de red que permite, entre otras cosas,

emular, configurar, testear redes virtuales y reales. [6]

Con GNS3 es posible simular topologias tanto pequefias como complejas y de esta manera
aproximarse al mundo real, replicando el funcionamiento e interconexion de distintos
dispositivos de distintas fabricantes, todo esto sin necesidad de disponer de ningun tipo de
hardware dedicado, como routers o switches. Ademas ofrece una facil e intuitiva interfaz
grafica en donde se pueden disefiar y configurar las topologias, enlazando o conectando
distintos dispositivos que pueden ser anadidos a través de las imagenes de los distintos

sistemas operativos o que también se pueden agregar a través de una maquina virtual que
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exista previamente en algun entorno de virtualizacion, como puede ser VirtualBox, para que
de esta manera simplemente se tenga otra opcion de emular el equipo, en el caso de que se

requiera.

En el mercado existen distintas opciones de software que ayudan a simular redes como por
ejemplo EVE-NG que, a diferencia de GNS3, se instala como una maquina virtual, no es de
codigo abierto y no ofrece todas sus funcionalidades en la suscripcion gratuita. En el caso
de GNS3, su facilidad para trabajar desde tu propio ordenador en local facilita las cosas al
momento de descargar todo lo necesario para poder utilizar los distintos dispositivos que
estan disponibles en su tienda oficial y funciona perfecto tanto para pequefias y grandes

topologias, teniendo en cuenta siempre la potencia del ordenador en el que se trabaje.






Objetivos y alcance 13

3. Objetivos y alcance

3.1. Objetivos

Los objetivos que se pretenden lograr en este proyecto son:

e Comprender los aspectos basicos de automatizacion de red y aplicarlos en una
solucion que sea funcional.

e Agilizar la configuracion de distintos equipos de red de manera automatizada.

e Aumentar la eficiencia en las tareas de configuracion de equipos de red.

e Gestionar recursos y disminuir el tiempo en las tareas repetitivas.

e Reducir la probabilidad de error humano provocado por el uso de procesos manuales
al momento de manipular la red.

e Establecer una conexion entre la informacion obtenida por parte de la topologia de
red y el entorno web.

e Facilitar la monitorizacion de la configuracion de los equipos de red gracias a la

obtencién de la informacidn necesaria a través de una plataforma web.
3.2. Publico potencial

El publico potencial son todas aquellas personas que tienen la responsabilidad de administrar
equipos de red, ya que en el dia a dia, las tareas que realizan suelen ser repetitivas y
rutinarias, por lo que este proyecto propone ofrecer y facilitar una solucion distinta al método

clasico y asi reducir el tiempo y costes de manera significativa.
3.3. Alcance

El alcance establece hasta qué punto puede llegar el proyecto y cudles son sus limitaciones

de cara a lograr los objetivos de este.

A continuacion, se indica el alcance que conlleva realizar el proyecto:

e Definicion de los requerimientos tanto funcionales como tecnologicos.

e Elaboracion del estudio de la viabilidad del proyecto.
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Evaluar y aprender algunas de las herramientas existentes para el despliegue
automatizado de redes.

Disefiar y desarrollar el despliegue, configuracion, y la correcta administracion

de los diferentes equipos de red.

Implementar una plataforma web para probar el entorno y su correcto

funcionamiento.
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4. Metodologia

En la fase inicial de este proyecto ha de tenerse en cuenta tanto el desarrollo y la
implementacion de la solucion como los distintos puntos del proyecto que son necesarios
para cumplir con los objetivos. Es decir, ademas del resultado final que se quiere lograr en
este proyecto, es imprescindible antes realizar este mismo documento explicando cada punto

como por ejemplo los requerimientos, la planificacion, presupuestos, analisis de viabilidad.

e Elaboracion del anteproyecto.

e Definicién de los requerimientos
e Estudio de viabilidad

e Disefio del producto

e Desarrollo del producto

e Documentacion de la memoria
4.1. Metodologia de desarrollo de software

Es preciso que un proyecto informatico disponga de un esquema de desarrollo cuyo objetivo
sea definir la metodologia a seguir a lo largo de todo el proyecto. En este sentido, podemos
distinguir dos grandes grupos en los que se dividen estos modelos, sean por un lado los

llamados modelos tradicionales y por otro los agiles. [7]

Hoy en dia, las metodologias agiles se estan imponiendo y se utilizan a gran escala, incluso
en las grandes empresas, ya que contribuyen enormemente al trabajo en equipo. Por este
motivo, para el desarrollo de este proyecto se utiliza uno de los modelos agiles denominado
SCRUM, debido a que esta metodologia hace hincapié en la agilidad y la adaptabilidad, ya

que funciona de forma ciclica.
4.1.1. Fases en Scrum

Todas las etapas de SCRUM pertenecen a un mismo fin que pretende satisfacer los requisitos

y necesidades del jefe de proyecto y, a su vez, respetar las fechas de entrega del proyecto.
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Fig. 4.1. Fases SCRUM

Como se puede apreciar en la imagen anterior, entre las principales caracteristicas de la

metodologia SCRUM se pueden destacar las siguientes fases:

Inicio: En esta primera fase se realiza el estudio y andlisis inicial del proyecto
mediante la definicion concreta de las exigencias fundamentales que debe cumplir el
sprint. De acuerdo con las metodologias agiles, un sprint es un mini-proyecto cuya
duracién no excede de un mes y que tiene como meta alcanzar los objetivos globales
y concretos del proyecto.

Planificacion y estimacion: En esta fase es cuando se determinan cuestiones del
proyecto como las funcionalidades, objetivos, posibles riesgos, periodos de entrega,
etc.

Implementacion: En la implementacion o desarrollo, el equipo tiene Ila
responsabilidad de desempenar las tareas que se asignen a un sprint especifico.
Revision y retrospectiva: Cuando todo haya sido trazado y puesto en practica, es
necesario revisar el avance del trabajo, proceso cuya finalidad no es otra que la

retroalimentacion del grupo o la valoracion interna del trabajo.
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4.1.2. Roles en Scrum

La metodologia Scrum se caracteriza por tener tres roles fundamentales con funciones
claramente identificables y bien diferenciadas. Entre ellos nos encontramos al Scrum Master,
Product Owner y Equipo de Desarrollo. A continuacién, se muestra para cada rol sus

caracteristicas y sus aspectos mas destacados.

e Scrum Master: Se le define como un lider, ya que es responsable de garantizar que
se sigan las directrices establecidas en lo descrito en la Guia Scrum, como también
de velar por la eficacia y el logro de los objetivos marcados para todo el equipo, y
ademads estar presente para orientar y tratar de ayudar a quien lo necesite.

e Product Owner: A diferencia del resto de roles que se definen mas adelante, el rol
del Product Owner solo puede ser asignado a una inica persona y la funcion principal
que realiza esta persona es la de hacer de intermediario de las necesidades de las
diversas partes involucradas en el desarrollo del producto.

e Equipo de Desarrollo: Es el grupo de personas encargadas de disefar y desarrollar

el producto en cada sprint.
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5. Definicion de requerimientos

Con el fin de alcanzar los objetivos que se han decidido, a continuacion, se indican los

requerimientos funcionales que debe alcanzar el producto final.

e Establecer una conexion con los dispositivos de red para acceder a su configuracion.
e Configurar los dispositivos de red de manera automatizada.
e Obtener informacion de los dispositivos.

e Mostrar la informacion a través de una plataforma web.
En el caso de los requerimientos tecnologicos, es necesario cumplir lo siguiente:

e Implementar una solucidon de automatizacion de equipos de red con ayuda del
lenguaje de programacion Python y sus librerias Netmiko y NAPALM.

e Realizar el despliegue de topologias de red a través de la plataforma de emulacion
GNS3.

e Disponer de un entorno de virtualizacion para el uso de GNS3 y los posibles equipos
que cuenten con un entorno grafico para mejor visualizacion.

e Desarrollar la plataforma web utilizando el Framework Flask de Python.
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6. Topologia de red

6.1. Diseno

El primer paso antes de empezar a programar y probar la automatizacioén de los equipos o
incluso antes de disefar el entorno web en el que se van a monitorizar, es el de disefar un

entorno de red que sea adecuado para el propdsito de este trabajo.

Para este caso en concreto, luego de valorar distintas opciones de topologias disponibles, se
ha decidido utilizar una en concreto, la cual es un recurso que se nos otorg6 en la asignatura
de tercer ano denominada Sistemas y Servicios. Esta topologia cuenta con lo necesario para
hacer las pruebas y puesta en marcha de nuestra solucion automatizada. A continuacion,
presentamos la topologia montada en el entorno de emulacion GNS3 y posteriormente una

descripcion detallada de la misma.
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Fig. 6.1. Topologia de red
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6.2. Caracteristicas

En la topologia de red mostrada en la figura anterior, la cual se utilizara para las pruebas con

las librerias de automatizacion, se pueden encontrar los siguientes dispositivos:

¢ Una maquina Kali Linux
e Un switch no gestionable
e 3 switches IOSvL2

e 2 routers IOSv

e 1 conexion NAT hacia el exterior

Como se ha mencionado con anterioridad, el diseno y despliegue de la topologia de red se
ha tenido en cuenta utilizando los recursos de la plataforma GNS3, la cual se ajusta a las
necesidades del proyecto ya que provee de distintos equipos y terminales de distintas marcas

y versiones, haciendo de este entorno una gran aproximacion del mundo real.
6.3. Configuracion del entorno

Es necesario mencionar en este apartado el montaje de la topologia de red mostrado en la
figura 6.1., pues la plataforma GNS3, con la cual estamos trabajando, requiere de cierta
configuracion previa y posterior para el buen funcionamiento del entorno y ademas su uso

conlleva una busqueda de las imagenes de los distintos equipos a utilizar.

Pues bien, el primer requerimiento de esta plataforma, ademas de la aplicacion en si la cual
se ha descargado en formato ejecutable en el ordenador del estudiante, es una maquina
virtual en la cual tiene como fin alojar las distintas imagenes de los equipos a descargar. Para
lograr esto, GNS3 dispone de una maquina virtual llamada GNS3 VM, la cual esté4 disponible

para su libre descarga y uso desde su sitio web oficial.

Una vez descargada tanto la aplicacion como su maquina virtual, el siguiente paso es
importar la maquina virtual en un entorno de virtualizacion, en este caso se ha optado por

utilizar Virtual Box, debido a su simple instalacion y uso.

El siguiente requisito es descargar las imagenes de los dispositivos a utilizar. GNS3
proporciona una lista diversa de dispositivos de distintos fabricantes por lo que obtenerlas

es tan facil como buscar la version que mas se acomode a nuestras necesidades y descargarla
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directamente en su sitio web oficial. Para este proyecto se han descargado tanto las imagenes
del switch IOSvL2 y del router IOSv, por otro lado, el resto de los terminales y recursos se

han obtenido de la propia plataforma ya que vienen con la instalacion de esta.

Luego de descargar los elementos a automatizar, es necesario proporcionar en la plataforma
una forma de poder conectarse a estos dispositivos. Es por eso, que tanto la parte de
programacion y conexion por parte del que toma el papel de administrador de red, es decir,
el estudiante, se desarrolla a través de una maquina Kali Linux, la cual se ha importado a la
plataforma GNS3 como una maquina virtual de VirtualBox, es decir, que esta maquina
proviene del ordenador del estudiante. Esta maquina virtualizada tiene como fin realizar las
tareas de conexion, programaciéon y compilado del codigo final, aprovechando su terminal
grafica para mayor facilidad y agilidad al momento de crear las pruebas y monitorear la

configuracion.

Otro aspecto de la configuracion de la maquina Kali Linux, es que este debe obtener su IP
de forma dindmica, es decir a través de DHCP, y esto es posible a través del elemento nativo
NAT, que existe en GNS3. Con este elemento, es posible obtener una conexion a internet

desde nuestra maquina de administracion.

Por tultimo, teniendo en cuenta que la maquina en donde se realizan las tareas de
automatizacion posee una IP asignada dindmicamente, nos aseguramos primero el rango en
el que esta se encuentra. En este caso, es del tipo 192.168.122.x, por lo que el siguiente paso,
es configurar los equipos de red con una IP dentro de ese rango para hacer posible la
conexion dentro de la misma red. Con esta configuracion inicial, los dispositivos, tanto
switches como routers, ahora poseen las IPs 192.168.122.10, .11, .12, .13, .14 y .15 y se

pueden comunicar entre ellos.
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7. Planteamiento

Como parte del proceso para llegar a cumplir con los objetivos del proyecto, utilizaremos el
lenguaje de programacién Python y en conjunto de sus librerias Netmiko y NAPALM para
poder desarrollar un script que pueda lograr la exitosa configuracion de los equipos de red,
pero también es necesario definir los casos practicos, es decir, las tareas que se tienen que
implementar con estas librerias, con el fin de tener una vision clara de la solucion a la que

hay que llegar.
7.1. Tecnologias de automatizacion

Las librerias de automatizacion de Python que se utilizan a lo largo del desarrollo del
proyecto se han puesto a prueba durante la fase posterior a la entrega del ante proyecto con
tal de conocer, aprender, y comprobar sus funcionalidades. Estas requieren seguir cierta
sintaxis en el cddigo de Python y ademés una previa configuracion en los equipos de red,
como, por ejemplo, habilitar la conexion SSH en cada uno de ellos. Pues bien, a

continuacion, se muestra la configuracion inicial que se necesita en ambos casos.

Ambeas librerias, es decir Netmiko y NAPALM, como ya se ha mencionado antes, permiten
conectarse a los dispositivos de red a través del protocolo de conexion SSH, protocolo que

se caracteriza por ser mucho mas seguro que TELNET.

Estando en el entorno de simulacién de red, el primer paso es habilitar este tipo de conexion
en cada uno de los dispositivos a los que se requieran configurar, y ademas de eso es

necesario asignarle ciertos parametros que se muestran en la siguiente figura:



26 Plataforma de monitorizacion de red - Memoria

enable

conf terminal

username developer password ciscol23
username developer privilege 15

line vty @ 4
login local
transport input all

ip domain—-name cisco.com
crypto key generate rsa
1024

end

Fig. 7.1. Configuracion inicial de dispositivos para habilitar conexion SSH

Por otro lado, una vez hecho esta parte de configuracion inicial, se requiere agregar el
servidor remoto en la lista de hosts conocidos dentro del fichero denominado known_hosts
de la maquina en donde queremos que se envien los comandos de configuracion, es decir,
en nuestra maquina Kali Linux. Para poder agregar el host y acceder remotamente desde la

maquina Kali Linux, es necesario escribir el siguiente comando:

# ssh developer@direccion_IP_terminal

Fig. 7.2. Comando de terminal para conectarse a los dispositivos

La figura muestra primero el protocolo que se utiliza para la conexion, en este caso SSH,
seguido del nombre de usuario que se le ha asignado a cada uno de los dispositivos, y por
ultimo la direccion IP asignada del dispositivo final. Una vez ejecutado el comando, se nos
solicitara ingresar la contrasefia del usuario al que se necesita acceder. Si es la primera vez
que accedemos a este, se nos mostrara un mensaje de que dicho host no esta agregado a la

lista de hosts conocidos y por ende hay que aceptar con una respuesta afirmativa.

Ademas, como se ha visto previamente, nuestro entorno de red estd conformado en su
totalidad por equipos 10S, y para realizar cambios en la configuracioén de estos, en el caso

de NAPALM, es necesario habilitar SCP en cada uno de ellos.



Planteamiento 27

conf terminal
ip scp server enable

end

Fig. 7.3. Comando para habilitar SCP

Los drivers IOS de NAPALM funcionan mejor con el protocolo SCP, el cual se basa en
SSH para mayor seguridad.

En resumen, tanto Netmiko como NAPALM pueden realizar diversas tareas de
configuracion conectandose a los dispositivos a través del protocolo SSH, por lo cual es
imprescindible configurar esta conexion en cada dispositivo de nuestra topologia. A partir

de aqui ya podemos realizar tareas de automatizacion con la libreria.
7.2. Casos practicos

El contexto en el que nos encontramos al momento de realizar el trabajo de automatizacion
es en un entorno de simulacion de redes a través de la plataforma GNS3, la cual, se aproxima
lo mejor posible a un entorno real y por lo cual, para realizar una mejor comprension y
realizacion de las distintas tareas, se ha decidido definirlas en este apartado. Se han escogido
las que normalmente se suelen repetir y que para el administrador de redes le puede costar

mas tiempo configurar a diario.

e Configuracion basica de switches
e Configuracion basica de routers
e Creacion de VLANS en switches

e Implementacion de ACLs en routers

La seleccion de estos casos surge al momento de identificar las tareas de configuracion
rutinarias que se han podido realizar a lo largo de las distintas asignaturas del grado

dedicadas a la gestion y administracion de redes.

Para poder demostrar la utilidad de las herramientas que se utilizan en este trabajo,
comenzamos con una configuracion sencilla tanto de los switches como también de los

routers, teniendo en cuenta una serie de instrucciones que se encuentran presentes dentro de
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un archivo de texto. A través de esto, lo que se busca es simplificar la configuracion de los

dispositivos, reduciendo el tiempo que requiere administrar cada uno de ellos.

Por otra parte, como segundo caso practico lo que se busca demostrar es la automatizacion
al momento de crear VLANS, las cuales, si bien es cierto que el hecho de crearlas de una
forma manual no supone mucha complejidad, si que suele ser una tarea tediosa cuando estas

SON NnuMerosas ya que sus instrucciones son repetitivas.

Por ultimo, otra de las configuraciones que se tienen en cuenta al momento de filtrar qué
tipo de paquetes pueden acceder o no a un determinado dispositivo, y que son, en muchos
casos, de gran utilidad gracias a la seguridad que supone implementarlas, son las ACLs. En
este ultimo caso practico, lo que se busca es crear ACLs en algunos dispositivos,

estableciendo distintas politicas de seguridad para cada uno.
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8. Implementacion

A continuacion, se abordan los aspectos mas relevantes de la parte hecha con Python, como
pueden ser estructura de codigo, ficheros de configuracion, resultados, etc. Con esto se
pretende demostrar la manera en la que se ha dado solucién a los distintos casos practicos
especificados en la fase de planteamiento. Seguidamente, se explican en detalle las

cualidades més destacables de cada implementacion.

A fin de contar con un grupo similar de pruebas con ambas tecnologias, Netmiko y
NAPALM, aplicaremos estos casos del mismo modo o de forma similar dentro de las

limitaciones de cada tecnologia.

Las implementaciones en ambos casos cuentan con una clase de Python en comun,
denominada connect.py, la cual almacena la informacioén de los dispositivos, y también

realiza la conexidn tanto con Netmiko como también NAPALM.

cisco_devices = {

Fig. 8.1. Diccionario en Python que contiene los dispositivos



30 Plataforma de monitorizacion de red - Memoria

En la figura, se puede apreciar un diccionario que almacena los cincos dispositivos que se
utilizan como ejemplo en este proyecto. Cada uno de ellos posee un tipo, una direccion IP,
la cual debe estar dentro del rango anteriormente mencionado, un usuario y una contrasefia.

Estos dos ultimos campos, son necesarios para poder conectarse a través de SSH.

8.1. Automatizacion de red con Netmiko

Tal como se ha mencionado en el punto anterior, la implementaciéon con Netmiko utiliza una
clase que contiene, en este caso, una funcion que realiza la conexion con los dispositivos

utilizando esta libreria.

netmiko_connect(device_type):
print(f' Conectad = a {cisco_devices[device_type] [IP

connection = Netmiko(
cisco_devices[device_type] [IP],

device_type=cisco_devices[device_type] [D
username=cisco_devices [device_type] [US
password=cisco_devices[device_type] [PAS

return connection

Fig. 8.2. Funcion que realiza la conexion con Netmiko

La funcién crea una instancia de la clase Netmiko utilizando los campos del dispositivo
como parametros y retornando este nuevo objeto. Esto permitira poder acceder al dispositivo
y realizar cambios en su configuracion. La clase la podemos importar directamente en donde
tengamos nuestro coédigo que realiza la automatizacion y de esta manera conectar los equipos

que s€an necesarios.

Ademas, cabe mencionar que la implementacion con esta libreria estd enfocada en la
utilizacion de ficheros que contienen la configuracion deseada para los equipos, la cual se
explica mas adelante segin cada caso. Con esto se busca en el proyecto estandarizar el uso
de estos ficheros como tUnica fuente de informacion de datos que la libreria tiene que
reconocer para poder logar la configuracion en los equipos, con el fin de que, si en un futuro
las instrucciones cambian y/o escalan dentro del fichero, la configuracion se pueda ejecutar

sin ningun problema independientemente de su longitud.
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for device_name in [SWI

connection = netmiko_connect(device_name)

Fig. 8.3. Ciclo de iteraciones sobre los dispositivos para su tratamiento con Netmiko

Antes de pasar a explicar cada caso practico, cabe mencionar que las pruebas de
configuracion se realizan en un ciclo que itera sobre cada dispositivo que se encuentra en
nuestra topologia, tal y como se muestra en la figura. A partir de aqui, se utiliza el nombre
de cada uno de los dispositivos como referencia para poder utilizar la funciéon que se ha
explicado en la figura 8.2, y que luego de retornarnos una instancia con la conexion hecha,
esta se guarda en una variable que nos serd de utilidad mas adelante cuando se desee hacer

una llamada a alguna de las funciones que nos proporciona la libreria.
8.1.1. Configuracion basica de switches

Empezamos las pruebas de la libreria gestionando la configuracion bésica de los tres
switches que se encuentran en nuestra topologia. Para poder resolver este caso practico, es
necesario, antes que nada, poder gestionar el fichero con el que se esta trabajando. En pocas
palabras, se necesita extraer cada linea del fichero, para luego poder procesarlas con la

libreria Netmiko.

read_config(config_file):
with open(config_file) as f:
config = f.read().splitlines()

return config

Fig. 8.4. Funcion que lee y extrae el contenido de un fichero en lineas

Con el fin de poder extraer las lineas se ha creado una funcioén, mostrada en la figura anterior,
que puede ser reutilizada para cualquier caso, simplemente especificando el nombre del
fichero como parametro, luego se procesan las lineas y se retornan con el fin de poder
utilizarlas luego. Algunas de las funciones que son propias de esta libreria, como en el caso
de la que cumple la funcidon de enviar comandos de configuracion hacia el dispositivo,

permiten en su mayoria pasarles por parametro una lista de comandos, es decir una lista que
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contenga una o mas cadenas de texto. Es por eso, que se ha decidido extraer las lineas y
convertirlas en una lista en donde cada linea es un elemento. De esta manera no surgiran

problemas al momento de utilizar el contenido del fichero con Netmiko.

ip name-server 8.8.8.8 255.255.255.255
ip domain-lookup

vip mode server
interface range Gi 0/2 - 3, 6i 1/0 - 3, Gi 2/0 - 3, Gi 3/0 - 3
shutdown

Fig. 8.5. Contenido del fichero basic_switch config

El contenido del fichero mostrado en la figura especifica cada uno de los comandos que se
aplicaran en el switch, teniendo instrucciones que van desde el host detallado que hace de
proveedor de informacién de nombres para DNS hasta el apagado de las interfaces que no
estan conectadas, todas estas lineas son leidas por la funcion mostrada en la figura 8.4. y
guardadas para su futura utilizacion. Es importante tener en cuenta que los comandos
utilizados, en este caso para dispositivos IOS, tienen que ser validos para este tipo de sistema
operativo, en caso contrario, el dispositivo no podra ser configurado correctamente ya que

no reconocera la sintaxis erronea que esta procesando.

lines = read_config(config_file)

print(f" Configurando {config_message} {device_name
change_config(connection, lines)

Fig. 8.6. Cddigo en Python que realiza la configuracion de los switches con Netmiko

En el codigo de la figura, podemos observar que se extraen las lineas necesarias de cada
comando de configuracion a partir del nombre del fichero, que en este caso es el de los
switches, y estas se envian a una funcion que aplica la nueva configuraciéon. Una vez
obtenidas las lineas que contienen las instrucciones, utilizamos la funcion de nuestra clase
connect.py que realiza la conexion a través de Netmiko. Cabe mencionar, tal como se habia
mencionado antes, en la figura 8.3. cada vez que se itera sobre cada uno de los dispositivos,
se guarda una conexion, por lo que este es el momento de utilizar dicha conexidn para aplicar

los cambios. La funcidn acepta la conexion y las lineas de configuraciéon como parametros.
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change_config(connection, lines):

output = connection.send_config_set(lines)

eturn print(f"{output}\n\n nfiguraci

print("\n\n

Fig. 8.7. Funcion que configura un dispositivo utilizando Netmiko

Dentro de la funcion que realiza la configuracion, utilizamos la instancia de Netmiko
recibida como parametro y con esta podemos hacer llamadas a distintas funciones que
pertenecen a la libreria. La funcion que nos ocupa en esta ocasion es la denominada
send config set, la cual recibe por parametro las lineas de configuracion previamente
obtenidas desde el fichero. Internamente, la funcién envia la secuencia de comandos de
configuracion al dispositivo de red remoto y espera una respuesta del dispositivo después de
cada comando. Cada comando se envia como una cadena de texto a través de la conexion
SSH. Tras enviar cada comando de configuracion, la funcidon espera una respuesta del
dispositivo de red remoto que también es recibida a través de SSH. Cuando se han enviado
todos los comandos de configuracion, la funcion cierra la conexion SSH con el dispositivo
de red remoto. Para finalizar, nos devuelve una cadena de texto de todos los comandos
enviados como resultado, que luego imprimimos para poder visualizar el correcto

funcionamiento del cédigo.
8.1.2. Configuracion basica de routers

Al igual que con los switches, los routers se pueden configurar manteniendo la misma
sintaxis vista previamente. Es por eso, que aprovechamos el codigo anterior para poder

configurar los routers.

Esta vez utilizamos un fichero de configuracion distinto ya que los routers tienen ciertas
instrucciones especificas, lo cual hace que los diferencie de los switches en cuanto a los

comandos que pueden leer y procesar cada uno.
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ip route 0.0.0.0 0.0.0.0 192.168.122.1
ip name-server 8.8.8.8 255.255.255.255

ip domain-lookup
router ospf 1
network 0.0.0.0 255.255.255.255 area 0

Fig. 8.8. Contenido del fichero basic_router config

El contenido del fichero mostrado en la figura especifica cada uno de los comandos que se
aplicaran en el router, teniendo instrucciones que van desde la creacion de una ruta estatica
hasta la aplicacion del enrutamiento OSPF. Todas estas lineas son leidas por la funcion

mostrada en la figura 8.4. y guardadas para su futura utilizacion.

El codigo utilizado para gestionar la configuracion es exactamente el mismo al que se ha
mostrado en las figuras 8.6 y 8.7 que realizan tanto la parte de obtencion de los comandos

desde el fichero y la posterior configuracion de los switches.

8.1.3. Creacion de VLANSs en switches

Para la creacion de las redes de area local virtuales se ha buscado hacerlo con un nimero
razonable de cinco para poder comprobar su efectividad. Con esto, buscamos no solo
verificar que se han aplicado las configuraciones correctamente, sino también que se pueden

crear mas de una VLAN.

vlian 10

name VLAN10
vlian 20

name VLAN20
vlian 30

name VLAN30
vlian 40
name VLAN4O
vlian 50
name VLANSO

Fig. 8.9. Contenido del fichero vlans_conf
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La figura muestra la sintaxis correcta para los dispositivos IOS, los cuales cuentan con el id

de la VLAN y su respectivo nombre que se le desea afiadir para diferenciarlos.

it device_name == SW1 device_name == SW2 device _name == SW3:
config_file = 'vlans_conf

lines = read_config(config_file)
print(f" Creando VLANS
change_config(connection, lines)

Fig. 8.10. Cédigo en Python para crear VLANs con Netmiko

Dado que las VLAN son propias de los switches, se necesita aplicarse unicamente a estos,
pues si un router obtuviese estos comandos, no habria resultados correctos, o en su defecto,

las funciones de Netmiko nos devolveria un error.

Una vez comprobados los dispositivos a los que se les aplicaran los comandos, se procede a
realizar el mismo proceso que hemos visto previamente en las configuraciones basicas de
cada dispositivo. En este caso, cada VLAN se crea una por una asignandole su respectivo

nombre.
8.1.4. Implementacion de ACLs en routers

Utilizando la tecnologia Netmiko, se ha podido resolver el caso practico de automatizacion
de configuracion de ACLs en routers en un entorno GNS3. Para ello, nuevamente se ha
seguido la metodologia que hemos visto en todos los casos que consiste en extraer la
configuracion de comandos a aplicar en las ACLs de un archivo de texto plano, el cual se

adjunta a continuacion:
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1p access-list extended SSH_TRAFFIC

permit tcp 10.1.1.0 0.0.0.255 10.2.2.0 0.0.0.255 eq 22
deny ip any any

ip access-list extended ALLOW_HTTP_OUT

permit tcp 192.168.1.0 0.0.0.255 any eq 80
ip access-list extended BLOCK_TELNET_IN

deny tcp host 10.10.10.1 any eq 23
ip access-list extended ALLOW_ICMP
permit icmp any any

1p access-list extended ALLOW_DNS
permit udp any any eq domain

Fig. 8.11. Contenido del fichero acls_conf

Dentro del archivo de texto nos podemos encontrar con listas como la primera la cual permite
el trafico SSH entrante desde una subred especifica y bloquear todo lo demaés, la segunda
lista que permite el trafico HTTP saliente de una subred especifica, otra que bloquea el
trafico Telnet entrante desde una direccion IP especifica, ademas de otra que hace posible el
trafico ICMP desde cualquier direccion IP, y por ultimo tenemos una lista que permite el

trafico DNS entrante y saliente.

Luego, se procedid a programar el siguiente codigo Python utilizando Netmiko para aplicar

dicha configuracion en cada router:

if device_name == R1 device_name == R2
config_file = 'acls_conf

lines = read_config(config_file)

print( Implementando ACL:

change_config(connection, lines)

Fig. 8.12. Cédigo en Python para implementar ACLs con Netmiko

El codigo diferencia los dispositivos que son switches de los routers para poder aplicar las
politicas de acceso unicamente a estos ultimos. Una vez hecho esto, se procede a leer el
archivo de texto y luego establecer las listas en el dispositivo. Como ya hemos visto
previamente en los otros casos practicos, la funcion change config realiza todo el proceso

de envio de comandos hacia el dispositivo final.
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De esta forma, se logra una automatizacion eficiente y sencilla para la configuracion de
ACLs en routers utilizando Netmiko, lo cual facilita en gran medida la administracién de

redes y la implementacion de politicas de seguridad en los sistemas informaticos.

8.2. Automatizacion de red con NAPALM

A pesar de que se tenia pensando en un principio trabajar con cinco dispositivos con el fin
de implementar las configuraciones utilizando las librerias Netmiko y NAPALM, finalmente
luego de realizar distintas pruebas en el entorno de GNS3, nos percatamos de ciertos
problemas para poder conectarse y configurar los dispositivos debido a temas de
rendimiento. Dentro del entorno GNS3 los motivos de rendimiento al utilizar NAPALM para
configurar multiples dispositivos pueden verse influenciados por factores especificos del

entorno de simulacion de red como pueden ser:

¢ Recursos de CPU y memoria de la maquina virtual de GNS3: En caso de que los
dispositivos de red que se estan configurando se estén ejecutando en una maquina
virtual de GNS3, lo cual es asi, es posible que los recursos de CPU y memoria de la
maquina virtual limiten el desempefio de la configuracion.

e Ancho de banda de la red virtual de GNS3: Puede ocurrir que la red virtual GNS3
tenga un ancho de banda limitado, y esto afecte al rendimiento de la operacion de
configuracion.

e Tipo de dispositivo de red: En GNS3, algunos tipos de dispositivos de red pueden

requerir mas recursos que otros.

Luego de realizar distintas pruebas en el entorno, se llegd a la conclusion de que
efectivamente era imposible seguir con la configuracion utilizando NAPALM por lo que era
necesario recurrir a una solucién que permita seguir desarrollando el trabajo. Es por eso, que
se decidio realizar las diferentes pruebas con tan solo dos de ellos, facilitando asi la velocidad

al momento de que la libreria pueda realizar las tareas necesarias que se les solicita.

Para la parte de la implementacion utilizando la libreria NAPALM se utiliza una funcion

que al igual que con Netmiko, crea la conexion con los dispositivos.
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napalm_connect(device_name, device):

print(f' Cone se al dispositivo {device_name device[IF
splitted = device[ C YPE] .split('_")

device_type = splitted[1]

driver = napalm.get_network_driver(device_type)

splitted_device = device_name.split('_
device_element = splitted_device[2]

connection = driver(
hostname=device[IP],
username=device [USERN
password=device [PA
timeout=60,

optional_args=

device_element}#

return connection

Fig. 8.13. Funcion que realiza la conexion con NAPALM

La funcion recibe como parametro tanto el nombre del dispositivo que se va a conectar como
también el dispositivo mismo que proviene de la libreria. Con esta informacion, el proceso
que realiza la funcidon es primero obtener el tipo de dispositivo que le llega mediante
parametro, y esto es posible gracias a uno de los campos dentro del diccionario el cual es el
tipo de dispositivo. Ahora, el siguiente paso es utilizar la libreria NAPALM para poder
realizar la conexion. Esto se soluciona con el método proveniente de la libreria denominado
get_network driver, el cual recibe como parametro el nombre del sistema operativo del
dispositivo, en este caso, IOS y luego, este método prepara todo lo necesario para poder

realizar la conexidn.

El resultado de este método externo se puede asignar a una variable que utilizaremos para
poder crear una instancia de la conexion con el dispositivo, utilizando los campos del

dispositivo para luego retornar el resultado para poder utilizarlo mas adelante.
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Para realizar las pruebas con NAPALM también se utilizan ficheros los cuales seran los que

tengan la informacion de los comandos a aplicar en los dispositivos.

device_name, device in devices.items():
if device_name == SW2 or device_name SW3 device_name == R2:

napalm_device = napalm_connect(device_name, device)
napalm_device.open()

Fig. 8.14. Ciclo de iteraciones sobre los dispositivos para su tratamiento con NAPALM

Antes de pasar a explicar cada caso practico, cabe mencionar que las pruebas de
configuracion se realizan en un ciclo que itera sobre el primer switch (SW1) y el primer
router (R1), los cuales se encuentran en nuestra topologia y que anteriormente se comento
serian los principales y unicos equipos con los que se realizan las pruebas. Para aprovechar
el diccionario de dispositivos que se ha mostrado en la figura 8.1. se ha realizado la
comprobacion de que, si el dispositivo a tratar en ese momento es alguno de los que
previamente se han mencionado, los descarte inmediatamente del proceso y prosiga a tratar
el siguiente hasta encontrar a los que nos ocupan en esta parte de la implementacion. Una
vez identificado el equipo a tratar, se utiliza el nombre de cada uno de los dispositivos como
referencia para poder utilizar la funcidén que se ha explicado en la figura 8.13., y que luego
de retornarnos una instancia con la conexidn hecha, esta se guarda en una variable que nos
sera de utilidad més adelante cuando se desee hacer una llamada a alguna de las funciones
que nos proporciona la libreria. Por ejemplo, antes de realizar alguna configuracion es
necesario primero abrir la conexion. Esto es posible gracias a la funcién open que sirve para
entablar una conexion con un dispositivo de red que emplea un determinado controlador,
que es propio de cada fabricante y de cada modelo de dispositivo. La funciéon permite
establecer la conexion y retorna un objeto de sesion que hace posible la ejecucion de

comandos y configuraciones en el dispositivo.
8.2.1. Configuracion basica de switches

El primero de los casos es la configuracion basica de los switches, que en este caso es solo
uno. Pues bien, al igual que con Netmiko, la configuracion se realiza a partir de un fichero

que contiene todos los comandos necesarios para probar la libreria. Por otra parte, como se
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ha visto anteriormente, este fichero ha de procesarse para su posterior utilizacidén en cada

caso.

read_config(config_file):
with open(config_file) as f:
config = f.read()

return config

Fig. 8.15. Funcion que lee y extrae el contenido de un fichero en cadena de texto

Para poder resolver el tema de los ficheros y su contenido, se ha programado una funcién
que abre el fichero y nos retorna una cadena de texto, que a diferencia de Netmiko, es
importante no separarlas por comando ya que las funciones de NAPALM usualmente

reciben como parametro toda la cadena de texto con los comandos que se necesitan aplicar.

El contenido del fichero es exactamente el mismo que se ha mostrado en la figura 8.5. por
lo que no hace falta entrar en detalles y en su lugar comentaremos coémo funciona

NAPALM al momento de enviar la configuracion hacia los dispositivos.

config = read_config(config_file)

print(f"\ Configurando {config_message} {device_name
change_config(napalm_device, config)

Fig. 8.16. Codigo en Python que realiza la configuracion de los switches con NAPALM

El bloque de codigo mostrado procesa el fichero que se le ha indicado dependiendo de si el
equipo con el que se esta trabajando es un switch o un router y esta cadena de comandos es
almacenada en una variable que luego se utiliza para enviar las instrucciones al dispositivo

que toque.
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change_config(napalm_device, config):

napalm_device.load_merge_candidate(config=config)
print(napalm_device.compare_config())

napalm_device.commit_config()

Fig. 8.17. Funcién que configura un dispositivo utilizando NAPALM

Como parte del codigo de los casos practicos se ha decidido crear una funcion reutilizable
que se encarga de enviar cualquier tipo de comando hacia los dispositivos. En el caso de la
configuracion general, la funcion recibe el correspondiente dispositivo del diccionario y los

comandos que se emplearan.

El primer paso que realiza la funcion es a través de la conexion previamente establecida con
el dispositivo, y mediante la instancia de la conexion se llama a la funciéon propia de
NAPALM denominada load merge candidate la cual permite transferir una configuracion
candidata en formato de cadena de texto a un dispositivo de red y fusionarla con la
configuracion actual del dispositivo. La configuracion candidata es una de caracter
provisional que se carga en el dispositivo sin ser aplicada, lo que permite realizar pruebas y
comprobar que los cambios que se van a realizar no produciran ningun tipo de incidencia en

el correcto manejo del dispositivo.

Después de cargar la configuracion deseada, se compara la configuracién actual del
dispositivo con la configuracion deseada mediante la funciébn compare config y
posteriormente se aplican los cambios necesarios para fusionar ambas configuraciones. Hay
que tener en cuenta que la configuracion candidata puede presentar comandos no validos o
imposibles de aplicar en el dispositivo, por lo que es conveniente validar la misma antes de

aplicarla.
8.2.2. Configuracion basica de routers

Como ocurre con el switch que hemos configurado, el router se puede configurar utilizando
la misma sintaxis vista anteriormente. Por eso utilizamos el mismo codigo y funciones para

configurar el router que nos interesa.
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A su vez utilizamos el fichero para routers el cual tiene ciertas instrucciones especificas, lo
cual hace que los diferencie al fichero de los switches en cuanto a los comandos ya que cada
uno lee y procesa unicamente las instrucciones que son propias del dispositivo. Una vez mas
todas lineas son leidas por la funcién mostrada en la figura 8.15. y guardadas para su futura

utilizacion.

En cuanto al codigo que se utiliza para enviar y confirmar los cambios de configuracion es
el mismo que se ha mostrado en la figura 8.17. ya que ese bloque de cddigo forma parte del
ciclo que realiza el programa por cada dispositivo en nuestro diccionario de dispositivos, por
lo que en el caso del router realizaria las mismas instrucciones que se han visto en la

configuracion basica del switch.
8.2.3. Creacion de VLANSs en switches

Para resolver este caso practico se requiere utilizar la misma ldgica vista con anterioridad
tanto para el caso de la libreria Netmiko, como en el caso de las configuraciones hechas en

los casos previos con NAPALM.

if device_name ,
config_file = 'vlans_conf

config = read_config?config_file)
print( o VLA
change_config(napalm_device, config)

Fig. 8.18. Coédigo en Python para crear VLANs con NAPALM

Lo que realiza el bloque de codigo mostrado es verificar que realmente se trata de un
dispositivo de tipo switch y procede a obtener los comandos a aplicar y posteriormente

realizar enviar y aceptar la configuracion, en el caso de que todo sea correcto.

Las funciones utilizadas ya se han explicado en las configuraciones hechas tanto para el
switch como el router, por lo que a continuacion se explicaran algunas cuestiones que surgen

luego de obtener los resultados de este caso practico:
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Una vez realizadas varias pruebas de creacion de VLANSs utilizando NAPALM para la
configuracion de las VLAN en un switch dentro del entorno de virtualizacion GNS3, se ha

encontrado que, en cada una de las pruebas, las VLAN no se han podido crear correctamente.

A pesar de que se realizaron varias pruebas para determinar la causa por la cual NAPALM
no estaba configurando correctamente las VLAN en el switch, ninguna de ellas arroj6 una
respuesta clara. Se verifico que la version del 10S del switch era compatible con la version
de NAPALM utilizada, se consulté la documentacion de NAPALM vy se hizo un analisis
detallado de los mensajes de error generados durante la configuracion. Estos mensajes
confirmaban que a pesar de que NAPALM enviaba los comandos de configuracion hacia el
dispositivo final, por alguna razon no se aceptaban los cambios y estos no se reflejaban en
la configuracién del equipo. Sin embargo, todo parecia estar en orden y no se encontro
ninguna razén evidente que explicara la causa del problema. Se sospechd que podria ser un
problema con la configuraciéon de GNS3, como la configuracién de la red virtual o la interfaz
de loopback, pero todas estas configuraciones parecian estar correctas. Se decidio seguir
investigando y consultar en foros dedicados a este tdpico para encontrar la solucion al
problema y poder configurar las VLAN correctamente en el switch, pero lastimosamente no

se pudo obtener una respuesta que ofrezca solucion a este problema.
8.2.4. Implementacion de ACLs en routers

Utilizando la libreria NAPALM se ha podido resolver de manera eficiente la automatizacion
de la configuracion de listas de control de acceso en el entorno de GNS3. En este caso
practico, también se extrae la configuracion de comandos necesarios para la creacion de una
ACL desde un archivo de texto plano, el cual ya hemos visto previamente cuando se ha

realizado la configuracion con Netmiko y que se puede consultar en la figura 8.15.

Una vez que se tiene la configuracion en un archivo de texto plano, se puede utilizar la
libreria NAPALM para automatizar el proceso de configuracion de la ACL en un dispositivo

de red. El siguiente cddigo Python muestra coémo se puede hacer esto:
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if device_name == R1:

config_file = 'acls_conf

config = Iead_confié(config_file)
print( I ACLS
change_config(napalm_device, config)

nplementando A

MAC -

Fig. 8.19. Cédigo en Python para implementar ACLs con NAPALM

Debido a que la aplicacion de estas listas de control de acceso, en este caso, son exclusivas
del router, se ha de diferenciar del resto de dispositivos para poder seguir con la ejecucion
del programa. Como segundo paso, se procesa el archivo de texto y luego con ayuda de la
funcioén change config, que se ha creado previamente y que se utiliza para cada caso,
cargamos la configuracion al dispositivo y la confirmamos en caso de que no haya
incidencias. Una vez que se han cargado los comandos en la memoria de candidatos, se debe
aplicar la configuracion en el dispositivo de red mediante el uso de la funcién commit _config.
Este proceso aplica los cambios realizados en la memoria de candidatos a la configuracion

en ejecucion.

8.3. Diseno de la interfaz

El disefo de la interfaz de nuestra aplicacion web de monitorizacion de red se ha desarrollado
de forma basica y sencilla con el objetivo de demostrar y comprobar su correcto
funcionamiento. Para su creacion, hemos utilizado la herramienta de disefo grafico Canva,

que nos ha permitido elaborar un mockup visualmente atractivo y funcional.
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MONITORIZACION DE HOSTS

Hostname P MAC Disponibilidad Acciones

192.168.122.1 192.168.122.1 52:54:00:84:f7.c5 Q Disponible BE
192.168.122.10 192.168.122.10 Oc:aa:42:90:80:01 o Disponible BE
192.168.122.11 192.168.122.11 Oc:cc:e0:92:80:01 0 No disponible B E
192.168.122.12 192.168.122.12 Oc:f2:8f:fc:80:01 Q Disponible EE
192.168.122.13 192.168.122.13 0c:19:34:a8:00:00 Q No disponible B E

Fig. 8.20. Mockup de la web de monitorizacion

La interfaz principal de nuestra aplicacion se basa en una tabla que muestra de manera
organizada y estructurada la informacion de los equipos o /osts a monitorizar. Cada fila de
la tabla representa un equipo y contiene datos importantes para su identificacion y estado de

disponibilidad.

Los campos de informacion que se incluyen en cada fila de la tabla son los siguientes:

MONITORIZACION DE HOSTS

Hostname IP MAC Disponibilidad Acciones

Fig. 8.21. Campos de informacién en la tabla de monitorizacion

1. Hostname: El nombre del equipo o host bajo monitorizacion.
IP: La direccion IP asignada al equipo en la red.

MAC: La direccion fisica o MAC (Media Access Control) del equipo.

> »w b

Disponibilidad: Indica si el equipo esta actualmente disponible o no.



46 Plataforma de monitorizacion de red - Memoria

Ademés de los campos mencionados anteriormente, hemos agregado tres botones
adicionales en cada fila de la tabla para proporcionar una experiencia interactiva al usuario.
Estos botones permiten acceder a detalles especificos del equipo seleccionado. Los botones

disponibles son los siguientes:

B0

Fig. 8.22. Botones de accion informativos

1. Configuracién: Al presionar este botdn, se abrird una vista detallada que mostrara
la configuracién actual del equipo seleccionado. Aqui se puede encontrar
informacion relevante, como la configuracion de red, los servicios habilitados y

cualquier otro dato importante para la monitorizacion.

Resultado del show config:

Using 1717 out of 262144 bytes, uncompressed size = 3680 bytes
1

! Last configuration change at 10:40:07 UTC Sun Apr 30 2023 by developer
1
version 15.2
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
service compress-config
1

hostname SWi
|

boot-start-marker
boot-end-marker
!
1
1
username developer privilege 15 password 0 ciscol23
no aaa new-model

Fig. 8.23. Resultado del comando show config

2. Tabla ARP: Al hacer clic en este boton, se mostrarda una vista especifica que
contendra la tabla ARP (Address Resolution Protocol) del equipo seleccionado. Esta
tabla proporciona informacién sobre las direcciones IP y las direcciones MAC

asociadas en la red.
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Resultado del show arp:

Protocol Address Age (min) Hardware Addr Type Interface
Internet 192.168.122.10 - Ocaa.4290.8001 ARPA Vlani
Internet 192.168.122.35 17 0800.27b4.8d7a ARPA  Vlani

Fig. 8.24. Resultado del comando show arp

3. Interfaces: Al presionar este boton, se abrird una vista que mostrard informacion
detallada sobre las interfaces del equipo seleccionado. Esta seccion brinda datos
sobre las interfaces de red, como la velocidad, el estado y cualquier otra informacion

relevante para el monitoreo.

Resultado del show interface:

GigabitEthernet®/0 is up, line protocol is up (connected)
Hardware is iGbE, address is 0Ocaa.4290.0000 (bia Ocaa.4290.0000)
MTU 1500 bytes, BW 1000000 Kbit/sec, DLY 10 usec,

reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)

Full Duplex, 1000Mbps, link type is force-up, media type is unknown media type
output flow-control is unsupported, input flow-control is unsupported
ARP type: ARPA, ARP Timeout 04:00:00
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/1088/0 (size/max/drops/flushes); Total output drops: ©
Queueing strategy: fifo
OQutput queue: 0/0 (size/max)

5 minute input rate 2000 bits/sec, 3 packets/sec
5 minute output rate 2000 bits/sec, 2 packets/sec
13480 packets input, 839711 bytes, © no buffer
Received 14302 broadcasts (14302 multicasts)
0 runts, 0 giants, O throttles

Fig. 8.25. Resultado del comando show interface

En resumen, nuestra interfaz disefiada en Canva presenta una tabla intuitiva que muestra los
equipos o hosts a monitorizar, junto con su informacion basica de identificacion y estado.
Los botones de acceso a los detalles especificos brindan una funcionalidad adicional para
obtener informacion mas detallada sobre cada equipo. Este disefio basico y sencillo asegura

que la aplicacion sea facil de usar y cumpla con los requisitos de monitorizacion de red.
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8.4. API REST

La API REST implementada en nuestra aplicacion de monitorizacion de red se ha

desarrollado utilizando Flask en Python. Esta API sigue los principios de la arquitectura

REST (Representational State Transfer) para ofrecer una interfaz de programacion de

aplicaciones eficiente y estandarizada que facilita la gestion de los hosts en el contexto de la

monitorizacion de red.

La API REST se basa en los siguientes principios y caracteristicas clave:

1. Arquitectura Cliente-Servidor: La API sigue el modelo cliente-servidor, donde el

cliente realiza solicitudes HTTP a través de la red y el servidor procesa esas solicitudes

y envia respuestas adecuadas. En el contexto de nuestra aplicacion de monitorizacion de

red, el cliente puede ser una aplicacion o una interfaz de usuario que necesita interactuar

con la API para realizar operaciones relacionadas con la gestion de hosts.

2. Protocolo HTTP: La API utiliza el protocolo HTTP como el medio de comunicacion

entre el cliente y el servidor. Cada operacion CRUD (Crear, Leer, Actualizar y Eliminar)

se mapea a un método HTTP especifico:

GET: Utilizado para recuperar informacion de los hosts registrados. Al realizar una
solicitud GET al punto final "/hosts", se devuelve una respuesta JSON que contiene
todos los hosts existentes y su informacion relevante. Esto permite obtener una vision
general de los /osts monitorizados.

POST: Permite agregar nuevos hosts a la coleccion. Al realizar una solicitud POST
al punto final "/hosts" con los datos JSON del host a agregar, se registra en la
coleccion de hosts. Esto facilita la adicion de nuevos equipos a la monitorizacion de
red.

PUT: Utilizado para actualizar informacion de un /ost existente. Al realizar una
solicitud PUT al punto final "/hosts" con el parametro "hostname" y los datos JSON
actualizados del host, se actualiza la informacion del host correspondiente. Esto
posibilita la modificacién de los detalles de configuracion o cualquier otro dato
relevante de un host en particular.

DELETE: Permite eliminar un /4ost especifico de la coleccion. Al realizar una

solicitud DELETE al punto final "/hosts" con el parametro "hostname", se elimina el
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host correspondiente. Esto permite retirar hosts de la monitorizacion de red cuando
ya no son necesarios.

3. Puntos finales (Endpoints): La API define endpoints que representan recursos
especificos dentro del contexto de la monitorizacion de red. En nuestro caso, el punto
final principal es "/hosts", el cual permite gestionar la coleccion de hosts monitorizados.
Se pueden agregar endpoints adicionales para ampliar la funcionalidad de la API en el
futuro, como, por ejemplo, "/hosts/{hostname}/config" para obtener la configuracion

detallada de un kost especifico.

La API REST implementada en nuestra aplicacion de monitorizacion de red ofrece una
interfaz coherente y estructurada para interactuar con los hosts. Siguiendo los principios
REST, permite realizar operaciones CRUD sobre los hosts, lo que facilita la gestion y el
monitoreo de la red. Ademas, al utilizar el protocolo HTTP y devolver respuestas en formato
JSON, la API es interoperable y se integra facilmente con otras aplicaciones o herramientas

de monitorizacion de red.
8.5. Implementacion de la web

8.5.1. Estructura de carpetas

El proyecto de nuestra aplicacion desarrollada en Flask sigue una estructura de carpetas y
archivos organizada para facilitar la gestion y modularidad del c6digo. Aunque la estructura
puede variar segun las necesidades especificas del proyecto, en este caso particular se ha

utilizado una estructuracion sencilla.

v NETWORK-AUTOMATION
> __pycache__
> .venv
v app
> __pycache__
v templates

index.html

__init__.py

__init__.pyc
favicon.ico

routes.py

Fig. 8.26. Estructura del proyecto Flask
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Carpeta raiz: El proyecto se encuentra en una Unica carpeta denominada "app". Esta
carpeta contiene todos los archivos y carpetas relacionados con la aplicacion web de

monitorizacion de red.

Archivo "init.py": Este archivo, llamado "init.py", es un archivo especial en Flask que
se utiliza para inicializar la aplicacion. Contiene la configuracion y la creacion de la

instancia de la aplicacion Flask, asi como cualquier otra configuracion necesaria.

Archivo de rutas REST: El proyecto incluye otro archivo Python, generalmente
denominado "routes.py" o similar, que se encarga de definir las rutas y las funciones
asociadas a cada punto final de la API REST. En este archivo, se utiliza el decorador
"(@app.route" para mapear las URL de las rutas y definir las funciones que se ejecutaran

al acceder a cada ruta especifica.

Carpeta "templates': Dentro de la carpeta "app", encontramos una subcarpeta llamada
"templates". Esta carpeta se utiliza para almacenar los archivos de plantillas HTML
utilizados en la interfaz de usuario de la aplicacion. En particular, en nuestro proyecto se
encuentra el archivo "index.html", que representa la pagina principal de nuestra

aplicacion web.

En general, esta estructura sencilla del proyecto en Flask con una tnica carpeta "app"

contiene el archivo de inicializacion "init.py" que configura la aplicacion Flask, el archivo

de rutas REST y la carpeta "templates" que almacena los archivos de plantillas HTML. Esta

estructura es adecuada para proyectos mas pequeiios y puede adaptarse y expandirse segin

las necesidades especificas del proyecto.

8.5.2. Estructura del back end

El back end de la aplicacion web de monitorizacion de red esta disefiado para proporcionar

la 16gica y las funcionalidades necesarias para interactuar con los datos de la red y servirlos

a la interfaz de usuario. A continuacion, se detallan las principales funciones y rutas

presentes en el back end:

1. Ruta principal — “/”
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La ruta principal, definida como “@app.route('/')”, es la ruta inicial de la aplicacion
que se ejecuta al iniciar la aplicacion en el localhost, en el puerto 5050. Esta ruta
realiza las siguientes acciones:

e Ejecuta la funcion network host discovery() para descubrir los Aosts en la
red.

e Obtiene los hosts mediante la funcion get hosts(), que recupera los hosts
almacenados en una variable global.

e Guarda los hosts en la sesion utilizando session['hosts'] = hosts para que
estén disponibles en otras partes de la aplicacion y asi utilizarlos mas
adelante.

e Renderiza el archivo de plantilla "index.html" utilizando la funcion
render _template('index.html’, hosts=hosts), pasando los hosts como
parametro para su uso en la interfaz de usuario.

2. Ruta - “/get _current_hosts” (Método GET)
La ruta "/get_current_hosts" se utiliza para obtener los /osts actuales de la sesion.
Realiza lo siguiente:

e Obtiene los hosts de la sesion mediante hosts = session.get('hosts’, {}). Si no
hay hosts en la sesion, se asigna un diccionario vacio como valor
predeterminado.

e Devuelve una respuesta JSON utilizando jsonify({'hosts': hosts}), que
contiene los hosts obtenidos.

3. Ruta — “/ping” (Método POST)
La ruta "/ping" se utiliza para realizar un ping a un host especifico. Realiza lo
siguiente:

e Obtiene el host del cuerpo de la solicitud JSON mediante host =
request.json['host'].

e Realiza un ping al host utilizando la funcién ping host(host), que implementa
la 16gica para enviar un ping al host y devuelve el resultado.

e Devuelve el resultado del ping utilizando return ping result.

4. Ruta - “/update” (Método POST)

La ruta "/update" se utiliza para actualizar un host especifico. Realiza lo siguiente:
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Obtiene el host del cuerpo de la solicitud JSON mediante host =
request.json['host'].

Realiza la actualizacion del host utilizando la funcion update host(host), que
implementa la l6gica para actualizar el Aost segtn los requisitos del sistema.

Devuelve el resultado de la actualizacion utilizando return update_result.

Ademas de estas rutas principales, existen tres rutas adicionales para obtener informacion

especifica de los dispositivos:

5. Ruta - “/show_config” (Método POST)

Esta ruta se utiliza para obtener la configuracion de un host especifico. Realiza lo

siguiente:

Obtiene el nombre del host desde el formulario mediante hostname =
request.form.get("hostname’).

Realiza la conexidon al host utilizando la libreria Netmiko y ejecuta el
comando "show config" para obtener la configuracion.

Guarda el resultado en la variable result.

Obtiene los hosts de la sesion mediante hosts = session.get('hosts’, {}).
Renderiza el archivo de plantilla  "index.html"  utilizando
render_template('index.html',  hosts=hosts, show config result=result),

pasando los /osts y el resultado de la configuracion como parametros.

6. Ruta — “show_arp” (Método POST)

Esta ruta se utiliza para obtener la tabla ARP de un host especifico. Realiza lo

siguiente:

Obtiene el nombre del host desde el formulario mediante hostname =
request.form.get("hostname’).

Realiza la conexidon al host utilizando la libreria Netmiko y ejecuta el
comando "show arp" para obtener la tabla ARP.

Guarda el resultado en la variable result.

Obtiene los hosts de la sesion mediante hosts = session.get('hosts’, {}).
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e Renderiza el archivo de plantilla  "index.html" utilizando
render template('index.html’, hosts=hosts, show_arp result=result),

pasando los /osts y el resultado de la tabla ARP como parametros.

7. Ruta — “show_interface” (Método POST)
Esta ruta se utiliza para obtener la informacion de las interfaces de un Aost especifico.
Realiza lo siguiente:
e Obtiene el nombre del /ost desde el formulario mediante hostname =
request.form.get("hostname’).
e Realiza la conexion al host utilizando la libreria Netmiko y ejecuta el
comando "show interface" para obtener la informacion de las interfaces.
e Guarda el resultado en la variable result.
e Obtiene los hosts de la sesion mediante hosts = session.get('hosts', {}).
e Renderiza el archivo de plantilla  "index.html" utilizando
render_template('index.html', hosts=hosts, show_interface result=result),
pasando los hosts y el resultado de la informacion de las interfaces como

parametros.

Estas rutas y funciones permiten interactuar con los hosts de la red, realizar acciones como
ejecutar el comando ping y actualizar los mismos, y ademas de obtener informacion

especifica de los dispositivos para mostrarla en la interfaz de usuario.
8.5.3. Integracion con la API REST para obtener datos en tiempo real

En esta seccion, se explicard la integracion del back end de la aplicacion con una API REST
para obtener datos en tiempo real. Se utilizaran funciones externas que contienen la logica

necesaria para interactuar con la API. A continuacion, se detallan las funciones utilizadas:

1. Funcion — “get_hosts()”
Esta funcion se encarga de obtener los hosts desde la API REST. Realiza lo siguiente:
e Define la URL de la API REST, en este caso, "http://127.0.0.1:5000/hosts".
e Realiza una solicitud GET a la URL utilizando requests.get(url).
e Verifica si la solicitud fue exitosa mediante response.raise for status(). Si la

solicitud no fue exitosa (codigo >= 400), se lanza una excepcion.
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Obtiene los hosts desde la respuesta JSON utilizando response.json().
Imprime un mensaje de éxito y devuelve los Aosts obtenidos. En caso de error,

imprime un mensaje de error y devuelve un diccionario vacio.

2. Funcion — “network_host_discovery()”

Esta funcion se encarga de descubrir hosts en la red utilizando arping. Realiza lo

siguiente:

Define la red a escanear en la variable network, por ejemplo,
"192.168.122.0/24".

Utiliza la libreria Scapy para enviar una solicitud arping a la red y obtener las
respuestas.

Imprime un resumen de las respuestas obtenidas.

Por cada respuesta, extrae la direccion IP, la direccion MAC y el nombre de
host (obtenido mediante socket.gethostbyaddr) si esta disponible.

Crea un diccionario de host con la informacién obtenida y llama a la funcion

update host(host) para actualizar el host.

3. Funcion — “update_host(host)”

Esta funcion se encarga de actualizar un /4ost utilizando la API REST. Realiza lo

siguiente:

Obtiene el nombre de /host desde el diccionario Aost.

Define la URL de la API REST, en este caso, "http://127.0.0.1:5000/hosts".
Define los parametros de la solicitud, que incluyen el nombre de Aost como
parte de los parametros y el diccionario host como datos JSON.

Realiza una solicitud PUT a la URL utilizando requests.put(url,
params=params, jSon=host).

Verifica si la respuesta tiene un cédigo de estado diferente a 200. Si es asi,
muestra un mensaje de error y devuelve el mensaje.

Si la respuesta es exitosa, muestra un mensaje de €xito y devuelve el mensaje.

4. Funcion — “ping_host(host)”

Esta funcidn se encarga de realizar un ping a un host especifico. Realiza lo siguiente:

Obtiene el nombre de host desde el diccionario host.
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e FEjecuta el comando ping utilizando la libreria subprocess.run() con los
parametros adecuados.

e Verifica el cddigo de retorno del comando ping para determinar si el ping fue
€xitoso 0 no.

e Actualiza el estado de disponibilidad del Aost en el diccionario host en
funcién del resultado del ping.

¢ Imprime un mensaje indicando si el ping se realiz6 correctamente o no.

e Devuelve un estado de verdadero o falso para poder utilizarlo mas adelante.

8.5.4. Caracteristicas y funcionalidades de la interfaz de usuario (front

end)

Este apartado se centra en el desarrollo de la interfaz de usuario (front end) de la aplicacion
de monitorizacion de hosts. El objetivo principal de esta interfaz es presentar visualmente

los datos obtenidos del back end y permitir la interaccion del usuario con la aplicacion.

La interfaz de usuario es una parte fundamental de cualquier aplicacion, ya que es el medio
a través del cual los usuarios interactian con el sistema. En el caso de una aplicacion de
monitorizacion de hosts, la interfaz de usuario desempena un papel crucial al presentar los

datos de los hosts y permitir al usuario realizar acciones relacionadas con la monitorizacion.

La interfaz de usuario se desarrolla utilizando HTML, CSS y JavaScript. Ademas, se utiliza
el lenguaje de plantillas Jinja para generar dinamicamente el contenido de la pagina en
funcion de los datos obtenidos del back end. A continuacion, se detallan las principales
funcionalidades y caracteristicas de la interfaz de usuario, junto con los fragmentos de

codigo relevantes para su implementacion.

e Estructura de la pagina

Monitorizacion de Hosts

Fig. 8.27. Contenedor principal de la web
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El cédigo HTML define la estructura principal de la pagina. El contenido se
encuentra dentro de un contenedor con la clase "container", que esta centrado y
rodeado por un borde. Esto se logra utilizando el siguiente fragmento de cddigo:

e [Estilos personalizados

body {
padding: 20px;
background-color:
font-family: Arial,
background-repeat:
background-size:

background-position:

.container {
max-width: 800px;
margin: @ auto;
text-align: center;

background-color: Mrgba(255, 255, 255, 0.8);
padding: 20px;

border-radius: 8px;

box-shadow: @ 2px 4px [Llrgba(@, @, @, 0.1);

Fig. 8.28. Estilos personalizados

Se utilizan estilos CSS para personalizar la apariencia de la interfaz. Esto incluye el
ajuste del tamafo de la fuente, los colores de fondo, los bordes y las sombras. A
continuacion, se muestra un ejemplo de los estilos utilizados:

Estos estilos definen propiedades como el color de fondo del cuerpo de la web, su
posicion, tamafio, etc., como también el ancho maximo del contenedor, los margenes,

el color de fondo, el espaciado interno, los bordes redondeados y la sombra.

e Tabla de hosts

La tabla de hosts muestra los detalles de cada host obtenidos del back end. Los datos
se generan dindmicamente utilizando el lenguaje de plantillas Jinja. A continuacion,

se muestra un ejemplo de como se genera una fila de la tabla para cada host:
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{% for host in hosts.values() %}

host.hostname }}
host.ip }}
host.mac }}

% if host.availability %}
class="fas fa-check-circle status-icon status-true Disponible

% else %}
class="fas fa-times-circle status-icon status-false No disponible
% endif %}

{% endfor %}

Fig. 8.29. Tratamiento de hosts utilizando Jinja

En este fragmento de c6digo, se utiliza un bucle “{% for host in hosts.values() %}”
para iterar sobre la lista de hosts y generar las filas correspondientes. Cada fila de la
tabla contiene celdas “<td>" que muestran los valores de los atributos de cada host,
como "Hostname", "IP" y "MAC". Ademas, se utiliza una estructura condicional
“{% if host.availability %}” para mostrar un icono y un mensaje de "Disponible" o
"No disponible" segtn el estado del Aost.
e Botones de accion
La interfaz de usuario incluye botones de accion para que el usuario realice acciones
relacionadas con la monitorizacion de Aosts. Cada botdn esta asociado a una funcion
JavaScript que se ejecuta al hacer clic en él. A continuacidn, se muestra un ejemplo
de como se implementa un botdn de accion para mostrar la configuracion de un host:
action= url_for('show_config method=

type="I 1 value="{ o :
type="submit otn btn-p ary btn-sm btn-action" data-toggle="tooltip

data-placemen
class="fas

Fig. 8.30. Botdn de accidon para mostrar configuracion

En este caso, el botdn se encuentra dentro de un formulario que utiliza el método
POST para enviar los datos al back end. Se incluye un campo oculto “<input

type="hidden">" para enviar el nombre de host correspondiente al botén. Al hacer
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clic en el boton, se enviara una solicitud al back end utilizando la ruta especificada
en el atributo action del formulario.

Funciones JavaScript

El codigo JavaScript se utiliza para implementar funcionalidades interactivas en la
interfaz de usuario. A continuacion, se describen las funciones JavaScript relevantes:
Funcion “$(document).ready()”

Esta funcion se ejecuta cuando el documento HTML ha sido completamente cargado
y esta listo para interactuar con JavaScript. En este caso, se utiliza para asignar un

controlador de eventos al boton de "Refrescar" una vez que la pagina se ha cargado:

$(document) . ready (

Fig. 8.31. Funcion javascript principal

Al hacer clic en el botén de "Refrescar", se ejecuta la funcion pingHosts(), que realiza
una solicitud AJAX al back end para obtener los datos actualizados de los hosts.
Funcion “pingHosts()”

Esta funcion realiza una solicitud AJAX al back end para obtener los datos
actualizados de los Aosts. Utiliza el método GET para obtener los Aosts y luego itera
sobre cada uno de ellos para enviar una solicitud AJAX individual para realizar un

ping al host:
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pingHosts() {
$.ajax
type: "G
url: "/get_cu nt_hosts"

r

success: (response) {

Object.values(response.hosts);

ts.forEach
$.ajax(
type:
url: ping",
data: JSON.stringify({ 'host': host }),
contentType: "application/json",
success: pingResponse
console.log(JSON.parse(pingResponse));
updateHost(host, pingResponse);
errIor: error
console.error(error);
updateHost({ ...host, availability:

error: (error) {
console.error(error);

Fig. 8.32. Funcion javascript que interactiia con el back end

La respuesta obtenida del back end se utiliza para actualizar la tabla de hosts en la
interfaz de usuario mediante la funcion updateHost(), la cual permite enviar los datos
actualizados de cada host a la API y devolver el resultado para poder asi mostrarlos
en la web. Ademas, sirve también para poder anadir nuevos dispositivos que se vayan
activando con el paso del tiempo, es decir, si surge el caso de que un dispositivo se
enciende, pues al refrescar la web, podemos visualizar este nuevo equipo en la tabla

de hosts.
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updateHost(host, pingResponse) {
host.availability = pingResponse;
$.ajax

type:

url: date",
data: JSON.stringify(

contentType: "application

1=

success: (response) {

refreshPage();

b

error: : (error) {
console.error(error);
refreshPage();

Fig. 8.33. Funcion javascript que actualiza los hosts mediante AJAX

Estos son solo algunos ejemplos de las funcionalidades y caracteristicas
implementadas en la interfaz de usuario. A lo largo del desarrollo, se utilizan otras
funciones y fragmentos de codigo JavaScript para realizar diferentes acciones, como
mostrar la configuracion de un /ost, mostrar la tabla de direcciones ARP o mostrar
las interfaces de red del /ost seleccionado. Todos estos elementos estan
coherentemente vinculados con el codigo del back end, asegurando asi el correcto
funcionamiento de la aplicacion de monitorizacion de Aosts.

En conclusion, la interfaz de wusuario desarrollada para la aplicacion de
monitorizacion de hosts utiliza HTML, CSS y JavaScript, junto con el lenguaje de
plantillas Jinja para integrarse con el back end. Los fragmentos de codigo
proporcionados en este informe ilustran coémo se implementan las funcionalidades
clave de la interfaz, incluyendo la tabla de hosts y los botones de accion. Estos
elementos interactiian coherentemente con el codigo del back end, permitiendo a los

usuarios visualizar y gestionar la monitorizacion de hosts de manera efectiva.
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9. Conclusiones

En el desarrollo de este Trabajo Final de Grado titulado "Plataforma de monitorizacion de
red", se lograron alcanzar exitosamente los objetivos planteados, obteniendo resultados
significativos y demostrando la eficacia de la automatizaciéon y monitorizacion en la

configuracion de redes.

En primer lugar, se logro comprender a fondo los aspectos fundamentales de la
automatizacioén de red y su aplicacidon en una solucion funcional. Mediante el uso de las
librerias Netmiko y NAPALM, se automatizé el proceso de configuracion de los equipos de

red, lo que permiti6 agilizar las tareas y aumentar la eficiencia en su configuracion.

Sin embargo, durante el desarrollo del proyecto, se enfrentaron desafios relacionados con la
libreria NAPALM. Debido a su alta demanda de recursos, se optd por ajustar el enfoque
original y trabajar con tan solo dos dispositivos de red en lugar de cinco, con el fin de
garantizar un rendimiento Optimo. Ademds, se observd que NAPALM presentaba
dificultades al configurar las VLANSs, aunque se lograron realizar correctamente las demas

configuraciones.

Por otro lado, se implement6 una plataforma web sencilla utilizando el Framework Flask.
Esta plataforma web permiti6 visualizar de manera clara y concisa la configuracion actual
de los dispositivos de red, asi como la tabla ARP y las interfaces disponibles. Ademas, se
incluy6 una funcion de actualizacion en tiempo real para verificar la disponibilidad de los

dispositivos mediante un ping y actualizar su estado.

En conclusion, este proyecto ha demostrado la importancia y los beneficios de la
automatizacion de la configuracion de redes, asi como la monitorizacion en tiempo real de
los equipos. A pesar de los desafios encontrados con la libreria NAPALM, se lograron
cumplir los objetivos establecidos, sentando las bases para futuros desarrollos y mejoras en
este campo. La implementacion de la plataforma web proporciond una herramienta efectiva

para facilitar la monitorizacion y gestion de la configuracion de los equipos de red.
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