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Resum

En I’actualitat, les infraestructures informatiques sén un pilar fonamental per les empreses.
Aquestes solen estar en entorns controlats en els centres de processament de dades (CPD)
1 so6n critiques. Necessiten estar sempre operatives. Per garantir la seva estabilitat, son
necessaris en els sistemes de monitoritzacié de xarxa. Aquest projecte consisteix en la im-
plementacié d’un software de monitoritzacié compatible amb els protocols SNMP i IPFIX

en la infraestructura de xarxa d’una empresa.

Resumen

En la actualidad, las infraestructuras informaticas son un pilar fundamental para las empre-
sas. Estas suelen estar en entornos controlados en los centros de procesamiento de datos
(CPD) y son criticas. Necesitan estar siempre operativas. Para garantizar su estabilidad, son
necesarios sistemas de monitorizacion de red. Este proyecto consiste en la implementacion
de un software de monitorizaciéon compatible con los protocolos SNMP e IPFIX en la in-

fraestructura de red de una empresa.

Abstract

Currently, IT infrastructures are a fundamental pillar for businesses. These are usually lo-
cated in controlled environments in data centers and are critical. They need to be always op-
erational. To ensure their stability, network monitoring systems are necessary. This project
involves the implementation of monitoring software compatible with SNMP and IPFIX pro-

tocols in the network infrastructure of a company.
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1. Introduccio

Aquest projecte de fi de grau pretén ampliar la monitoritzacié de la xarxa del CPIf] de
I’empresa BYTEMASTER SERVICIOS INFORMATICOS S.A. [1] per tal d’obtenir infor-

maci6 fiable per identificar i resoldre incidencies més facilment.

Les empreses amb una infraestructura informatica propia tenen el repte de gestionar-la i
mantenir-la operativa per poder realitzar les seves activitats de negoci. Les empreses que
ofereixen un SaaSEI, sobretot, necessiten tenir-la operativa les 24 hores del dia els 365 dies
de I’any. Aix0 provoca que qualsevol incidencia o problema en la infraestructura que com-

prometi els seus serveis té un gran impacte en 1’usuari final.

Aixi doncs, és imprescindible poder tenir indicadors que mostrin I’estat de la infraestructura.
Aquests indicadors els poden proporcionar els sistemes de monitoritzacio, per aixo son nec-
essaris 1 utils. De sistemes de monitoritzacié hi ha diferents tipus i poden utilitzar diferents
protocols. Pero I’objectiu sempre €s el mateix, recollir informaci6 d’equips (s de CPUE], us
de RAMH, energia consumida, laténcies...) a temps real i guardar aquesta informacié durant
un periode de temps determinat. D’aquesta manera es poden consultar les dades a temps real

1 amb anterioritat.

Les empreses no sempre disposen d’un sistema o sistemes de monitoritzacié a I’alcada de la
complexitat de la seva infraestructura. La rad és que per realitzar una bona implementacio, a
part d’escollir adequadament el soffware, s’ha de coneixer en profunditat la infraestructura
i els seus serveis. A més, s’ha de dedicar forca temps en validar la implementaci6. Aixo es

tradueix en un cost que no sempre les empreses estan disposades a pagar.

I Centre de processament de dades
2Software as a service

3Central Processing Unit
4Random Access Memory
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2. Marc teoric i analisi de referents

2.1 Context

Per tal d’entendre la infraestructura del CPD de Bytemaster s’ha estudiat les activitats de

I’empresa i els serveis que aquesta manté.

Bytemaster és una empresa la qual la seva activitat principal és proporcionar un ERPE], el
"_b first". Es un software que té present la cadena de processos d’un operador logistic 1 cen-
tralitza la seva gestid. A part, Bytemaster proporciona I’entorn "BOL", el qual €s un entorn
d’escriptori virtual Windows on els usuaris poden realitzar les tasques diaries del seu lloc de
treball; gestié de correu, navegacié i programes ofimatics. També, el software "_b first" esta
disponible en aquests escriptoris virtuals i és la forma habitual d’accedir-hi. Actualment, el

servei "BOL" té 3500 usuaris nominals 1 maxims de 1300 usuaris concurrents.

Altrament, hi ha altres serveis rellevants. Aquest son: sistema centralitzat de veu I per
clients i treballadors, VPNfI de punt a punt, connexions "SSL-VPN" de endpoints al CPD,
copies de seguretat 1 hosting de webs. Aixi mateix, tots treballadors de Bytemaster neces-

siten accedir a recursos del CPD diariament per poder realitzar les seves tasques diaries.

Tots els serveis son mantinguts per la plataforma en produccié que hi ha al CPD i la majoria
han d’estar disponibles les 24 hores del dia els 365 dies de ’any. A més a més, per la
mateixa naturalesa del negoci dels clients, transitaris i operadors logistics, la inaccessibilitat

a la plataforma en qualsevol dia i hora tingui un gran impacte.

Una infraestructura d’un CPD esta constituida per una gran quantitat de dispositius fisics que
interactuen entre si. A nivell d’infraestructura es pot diferenciar entre dos tipus de disposi-
tius, els de xarxa (routers, firewalls, switches entre d’altres) i els dispositius finals (servidors

fisics, MVﬂi cabines d’emmagatzematge entre d’altres). D’una banda, els dispositius de

"Enterprise Resource Planning
2Internet Protocol

3Virtual Private Network
4Maquina virtual
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xarxa son aquells que proporcionen la interconnexio fisica dels equips finals perque es pugin
comunicar. També s’encarreguen de la logica de la interconnexid, €s a dir, les regles d’accés
1 les politiques de seguretat perimetral entre dispositius finals. D’altra banda, els dispositius
finals sén aquells que necessiten ser interconnectats i compartir informacié entre si. Es a dir,

son els que proporcionen els serveis necessaris per a I’activitat de I’empresa.

Tots aquests dispositius estan en un entorn compartit, aixo implica que un mal funcionament
d’un d’aquests pot afectar a la resta. Sovint, no és facil trobar 1’origen del problema o saber
quin és. Com a conseqiiencia, els treballadors encarregats de mantenir la infraestructura
poden tardar forca en trobar la causa real del problema i comencar a plantejar una solucid.
A més a més, la responsabilitat de la infraestructura sol recaure en diferents departaments

i/0 equips tecnics dificultant encara més 1’eficieéncia de la resolucié de la incidencia.

Aixi doncs, un CPD és un entorn critic on hi ha un gran nombre de serveis convivint al
mateix temps. Per mantenir tots aquests serveis son alhora necessaris un gran nombre de
dispositius interconnectats entre si. En conseqiiencia, una falla en aquests pots ser molt
dificil de detectar. Per aquest motiu, €s necessari tenir un sistema de monitoritzacié que

pugui indicar quin €s el problema o donar pistes d’on pot provenir.

2.2 Sistemes de monitoritzacio existents

Actualment, Bytemaster ja disposa d’alguns sistemes de monitoritzacié. Sén els segiients:

« GMS (Global Management System): Es un software propietari del fabricant Son-
icwall per gestionar els seus dispositius (principalment firewalls) de forma unificada
aixi com larecol-leccié de dades dels dispositius. Concretament a Bytemaster s’utilitza
exclusivament com a "Syslog Collector" [2] 1 s’obté la informacié del firewall del

CPD.
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Fig. 2.1: Global Management System (GMS) de Bytemaster. Font: Elaboracié propia.

* LibreNMS: software open source utilitzat per la monitoritzacié via SNMPH dels equips

de xarxa del CPD.
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Fig. 2.2: LibreNMS de Bytemaster. Mapa de disponibilitat. Font: Elaboraci6 propia.

3Simple Network Management Protocol
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Fig. 2.3: LibreNMS de Bytemaster. Resum d’un host. Font: Elaboraci6 propia.

* Nagios Core: software open source utilitzat per monitoritzar via ICMPEl I’estat dels

equips de xarxa i I’enviament d’alertes.

®Internet Control Message Protocol
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Fig. 2.4: Nagios de Bytemaster. Grups de hosts. Font: Elaboracié propia.

Aquests tres sistemes de monitoritzacié es consideren insuficients per tal de tenir una visi-
bilitat detallada de la salut de la xarxa del CPD. Falta informaci6 rellevant dels netﬂowsﬂ del
trafic que travessa el firewall del CPD. A més, la gesti6 i manteniment dels softwares open

source “Nagios Core” 1 “LibreNMS” no s6n simples ni escalables.

2.3 Topologia del CPD de Bytemaster

Cada empresa disposa d’una infraestructura propia i adaptada a les seves necessitats 1 re-

cursos. Per complir amb els seus objectius, Bytemaster compte amb un firewall del fabri-

"Fluxos de trafic IP
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cant Sonicwall, model NSA 5700. En la figura[2.5|es poden apreciar les especificacions de

. .
I’equip.
Gen 7 NSa Series System Specifications
Firewall NSa 2700 NSa 3700 NSa 4700 NSa 5700 NSa 6700
Operating systam SonicOS 7
B 2x40G; Bx25G,
G . 4 x10G/5G/2.5/1G
24%1GhE, ) 10G/8GI2.5G/1G
16x1GbE, R 10G/SG/2.561G e SFP+, 4x
- Bx10G SFP+, e (SFP+); 2% e ,
3x10G SFP+, 4560 SEP+ [SFP+); 10G/5G/2.56/1G 10G/5G/2.5GM1G
Interfaces 2USB 3.0, Sem e 24 % 1GbE Cu R (Cul;
. 2USB 3.0, P— (Cu); 24 x 1GbE Cu -
Console, 1 Console 2USB 3.0, 2 USB 3.0 16 x 1GbE (Cu)
1 Mgmt. port : M{‘L““ " 1 Console, | Concole 2USB 3.0,
gmt. por 1 Mgmt. port i M‘:T'nsiuull 1 Console,
gmt.p 1 Mgmt. port
Storage G4GE M.2 12BGE M.2 128GB 128GB 256GB M.2
Expansion Storage Expansion Storage Expansion Storage Expansion |Storage Expansion | Storage Expansion

Slot (Up to 256GE)

Slot (Up to 256GE)

Slot (Up to 1TB)

Slot (Up ta 1TB)

Slot (Up to 1TB)

Logical VLAN and tunnel

AEE AEE - L .
nterfaces (maximum) = = 512 512 512
S50 Users 40,000 40,000 50,000 50,000 70,000
,.ﬁ\ccess polnts supported 513 513 513 513 512
{maximum)

Firewall/VPN Performance

Firewall inspection throughput” 5.2 Ghps 5.5 Gbps 18 Gbps 28 Gbps 36 Gbps
Threat Prevention throughput? 3.0 Gbps 3.5Gbps 9.5 Gbps 15 Gbps 19 Gbps
Application inspection - - -

6 Gbps 4.2 Gbps 11 Gbps 18 Gbps 0 Ghps
throughput?® - v =bbp =ep =ep - ps
IPS throughput? 3.4 Gbps 3.8 Gbhps 10 Gbps 17 Gbps 20 Gbps
Anti-malware inspection . . 4 . \ B . NP, -
throughput? 2.9Gbps 3.5Gbps 9.5 Gbps 16 Gbps 18.5 Gbps
TLS/SSL inspection and . ) [ _ . _
decryption throughput (DPI SSLJ? 800 Mbps 850 Mbps 5 Gbps 7 Gbps 8 Gbps
IPSec VPN throughput? 2.10 Gbps 2.2 Gbps 11 Gbps 15 Gbps 19 Gbps
Connections par second 21,000 22,000 115,000 228,000 228,000
Maximum Connections (SPI) 1,500,000 2,000,000 4,000,000 5.000.,000 8.000.000
MAX DPI-S5L Connections 125,000 150,000 350,000 350,000 750,000
Maximum connections (DPI) 500,000 750,000 2,000,000 3,500,000 6,000,000

Fig. 2.5: Especificacions del Sonicwall NSA 5700. Font: Elaboraci6 propia.

Aquest equip esta redundat per un altre firewall identic interconnectat directament i funcio-
nen en mode actiu-passiu. Es a dir, un dels dos sempre esta actiu i realitza totes les taques
(reenviament de paquets, inspecci6 de paquets, taules cache d’encaminament...) i I’altre esta
a I’espera (rol standby) d’agafar el rol d’actiu. Quan hi ha un canvi de rol s’anomena "salt de
node". Per exemple, si ’equip "actiu" deixés de funcionar correctament. Els salts de node
poden produir-se automaticament quan hi ha un mal funcionament o bé es poden provocar
manualment. Aix0 és util per dur a terme tasques de manteniment o actualitzacions dels
ﬁrmwaresﬂ dels equips sense afectar el servei. Per tal de tenir una redundancia efectiva,

totes les connexions (cables fisics) dels equips estan connectats a switches diferents. Les

8Bloc d’instruccions de programa per a proposits especifics, gravats en una memoria de tipus no volatil.
Es pot interpretar com un tipus de Sistema Operatiu
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interconnexions dels dos equips sén simetriques.

Router Teldat
(DiBA)

40 Gbps VPC Peer-Link

1Gbps Link
10 Gbps Link
Flextack Plus

Fig. 2.6: Esquema fisic de la topologia del CPD de Bytemaster. Font: Elaboraci6 propia.

En la figura [2.6] es pot apreciar com els firewalls estan connectats a dos switches diferents
(COMCPDSWCORE3 i COMCPDSWCORE4). Aquests s6n dos switches Cisco Nexus
de la serie 9000 (model C93108TC-FX3P). Estan units mitjancant un vPC domairﬂ que
ofereix redundancia entre ells. Aixi mateix, els switches COMCPDSWCORE1 1 COM-
CPDSWCORE?2 estan connectats als altres de la mateixa forma. Aquests dos dltims s6n
switches Cisco Nexus de la serie 3000 (model N3K-C3172TQ-10GT). Aquesta topologia
proporciona la maxima redundancia possible entre els equips. Per obtenir la redundancia
amb els servidors, les quﬂ d’aquests estan degudament repartides entre els switches mit-

jancant etherchannelsﬂ

9yPC (Virtual Port Channel) domain s’usa per unir logicament dos switches com un de sol
19Network Interface Card
'Permet 1’agrupaci6 logica de diversos enllagos fisics Ethernet



10 Capitol 2. Marc teoric i analisi de referents

Pel que fa a la part logica, existeixen varies xarxes 1 vlans. El emphfirewall és 1’unic gate-
wayEl de les xarxes, €s a dir, tot el trafic que va dirigit fora d’una xarxa ha de passar pel

emphfirewall. Aplica al trafic entre xarxes internes i evidentment cap a internet.

COMCPDFWS5700 n

(T )
(o essors v I 1) — o —— ()
(Cowzz-omzinmespnone s I ) — (s I— ()
oo — )
( INNDVAPHDNE»KedInnnvaphane(VLANﬂ .’

BLACKHOLE (VLAN]

= )
)

)

— (o] )

(e mcrAToN Vi v IR )

COMCPDSWCORE

Fig. 2.7: Esquema logic de la topologia del CPD de Bytemaster. Font: Elaboraci6 propia.

Aquesta logica té avantatges i inconvenients. L’inconvenient principal €s que tot el trafic
entre les xarxes internes esta obligat a passar pel firewall, aix0 comporta que aquest tingui
més carrega de treball que si els switches s’encarreguessin d’encaminar el trafic intern. Aixi
que és necessari tenir un firewall amb més recursos. Altrament, 1’avantatge principal és
que en passar tot el trafic intern pel firewall es poden crear politiques més facilment i més
granulars entre xarxes, que €s el seu objectiu principal. Aix0 s’anomena seguretat perimetral

[3]. De retruc, aixo simplifica la monitoritzacié entre xarxes ja que tot el trafic passa pel

12Porta d’enllag predeterminada
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mateix node.

D’aquesta manera, gracies a la funcionalitat del firewall d’enviar els netflows via protocol
IPFIXEL podem rebre la totalitat del trafic des d’un sol node. Aixi doncs, el software escollit
només haura de rebre netflows d’un sol equip. Els fluxos del trafic es poden veure a la figura

2.8]

Firewall

Trafic real entrant

ISiE entant Informacio del

t‘ trafic enviada via

Trific sortint protocol IPFIX
Trafic real sortint Trific entrant
= B

Switch

Trafic real entrant SO I a rW I n d S

Trafic real sortint

Granja de servidors

Fig. 2.8: Representacid logica dels netflows del CPD de Bytemaster. Font: Elaboracié
propia.

I3TP Flow Information Export
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3. Objectius i abast

3.1 Abast

Implementar un software de monitoritzaci6 de tercers capac de recol-lectar els netflows del

trafic IP que travessi pel firewall del CPD.

3.2 Objectius

3.2.1 Objectius del client: Bytemaster

* Aportar a Bytemaster un historic de dades de les connexions dins la xarxa del CPD

que es puguin revisar amb anterioritat.
* Fer més eficient la cerca d’informacié de monitoritzacid de la xarxa del CPD.

* Deixar d’utilitzar dos sistemes actuals (LibreNMS 1 Nagios) per monitoritzar la xarxa

del CPD i utilitzar només la nova implementacio.

3.2.2 Objectius del producte: Software a implementar
* Escollir un software de tercers adequat per complir amb I’abast del projecte.

* La MV on s’implementara el software elegit haura de poder ser restaurada en cas que
es comprometi totalment la instancia en produccié. Es a dir, ha de tenir copies de

seguretat.

3.2.3 Objectius de ’usuari final: Tecnics del departament de comuni-

cacions de Bytemaster

* Aportar a Bytemaster un sistema de monitoritzaci6é de xarxa testejat que permeti als

seus tecnics confiar en ell, és a dir, que sigui fiable.
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* Aportar a Bytemaster un sistema de monitoritzacié de xarxa que permeti als seus tec-

nics ser capagos d’identificar si hi ha o no un problema a la xarxa del CPD.

* El sistema de monitoritzacié ha de ser usable per tecnics amb poca formacio.
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4. Metodologia

Degut a la naturalesa del projecte, la implementacié d’un software, s’ha decidit aplicar una
metodologia Agile [4]. La metodologia Agile esta basada en els principis del Agile Man-
ifesto [5]. Aquests manifesten la voluntat d’acceptar canvis en la planificacié si aquests
fan progressar el projecte pel bon cami. També, aposten per I’entrega continuada de valor, la

col-laboracié amb el client i cicles de desenvolupament on es reflexiona com ser més efectiu.

En ser un projecte acadeémic i1 alhora un empresarial, es mantindran reunions cada dues
setmanes amb els respectius tutors per revisar 1’avang del projecte 1 contemplar possibles

canvis.

Per mantenir un correcte flux d’informacié amb el tutor académic, s’han establert varies

eines de comunicacid 1 gestio per aquest fi. Aquestes son:

* Reunions virtuals: Eina Zoom [|6]. Es convenient poder parlar cara a cara per tenir un
intercanvi natural d’idees. Util també per compartir escriptoris 1 facilitar la comprensio

de les correccions del treball.

* Comunicacié: Correu electronic. Fina de comunicacié estandard per notificar re-

unions o missatges rellevants.

* Gestio del projecte. Eina Teamwork [7)]. Util per tenir una planificacié a nivell gen-
eral de les fases del projecte i anotar les tasques passades, presents i futures que es

realitzen.

* Intercanvi de fitxers: Eina Google Drive [8]]. Necessari per tenir un recurs comu per

poder guardar i compartir fitxers rellevants pel projecte de qualsevol tipus.

* Editor de documents: Eina Overleaf [9]]. Recurs principal per redactar i compartir
documents de text basats en Latex [[10]. Util també per notificar correccions per part

del tutor.

Per garantir que el client, especificament el tutor de Bytemaster, sigui un col-laborador més
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del projecte i comprovi el seu progrés, s’han establert diverses eines de comunicacié. Aque-

stes son:

« Reunions virtuals: Eina Microsoft Teams [11]. Es convenient poder parlar cara a
cara per explicar de forma natural el progrés del projecte. Util també per compartir

escriptoris.

* Comunicacié: Correu electronic. Eina de comunicacié estandard per notificar re-

unions o missatges rellevants.

Seguint la metodologia Agile, s’ha definit el segiient flux de treball:

Analisis i investigacio: Recopilar informacid, requisits i investigar possibles solu-

cions.

* Disseny: Encaixar les possibles solucions amb els requisits.

Implementacio: Desenvolupar la solucié dissenyada préviament.

Verificacié: Comprovar si es compleixen el requisits.

Avaluacié: Avaluar els resultats. Verificar el que ha funcionat i el que no.

El flux de treball és circular i no només es recorre una vegada. Cada iteracié pot ser una
tasca o un conjunt d’elles i es poden repetir N vegades si es considera necessari. D’aquesta

manera es pot polir en cada iteracié el resultat final aportant més valor en cada una d’elles.
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5. Desenvolupament

En aquest apartat es mostra el desenvolupament del projecte. Tenint en compte els seus req-

uisits (5.1) i objectius (3.2), es mostra I’eleccié del software aixi com la seva implementacié

(53,54, 5.3)i[5-6) i validacié (5.7).

5.1 Requisits funcionals i tecnologics

Per complir satisfactoriament amb els objectius del projecte s’han de complir diversos req-

uisits funcionals i tecnologics.

5.1.1 Requisits funcionals

El software ha de tenir una interficie grafica amigable.

El software ha de representar graficament les dades de forma interactiva.

El software ha de tenir un dashboamﬂ personalitzable.

El software ha de mantenir un historic de dades de minim un mes.

El software ha de poder enviar alertes per correu.

El software no ha d’afectar de forma negativa a la plataforma en produccio.

5.1.2 Requisits tecnologics
* El software ha de ser compatible amb el protocol IPFIX 1 SNMP.
* El software ha de ser compatible amb la virtualitzacié sobre la plataforma Hyper
* El software ha de ser robust i estar operatiu 24x7ﬂ

* El software ha de tenir ’opci6 de suport per part del fabricant.

ITauler de control
ZHypervisor de Microsoft
324 hores del dia, els set dies de la setmana
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* El software ha de tenir I’opci6 de recol-lectar paquets mitjangant port mirroringlﬂ

* El software ha de disposar de suficients recursos de hardware per funcionar correcta-

ment.

* La MV on esta instal-lat el software ha de tenir copies de seguretat.

5.2 Eleccio del software

Per tal d’elegir el software adequat per aquest projecte s’han tingut presents els requisits fun-
cionals i tecnologics descrits al apartat[5.1] En un primer analisis de mercat s’han seleccionat

quatre possibles softwares:

Solarwinds [[12]]

Paessler PRTG [13]]

Plixer Scrutinizer [|14]]

nProbe/nTop [15]]

5.2.1 Solarwinds

Punts a favor:

Amplia comunitat d’usuaris.

Llarga vida al mercat.

Interficie molt amigable i personalitzable.

* Suport tecnic per part del fabricant.

Modular, es poden instal-lar només els moduls necessaris.
Punts en contra:

* Cost més elevat que algunes altres opcions.

“Consisteix en duplicar el trafic d’un port d’un switch a un altre



Monitorbyte: implementacio d’un sistema de monitoritzacio de xarxa - Memoria 19

* Només disponible en Windows Server 1 compatible amb SQL Server.

» Al ser tan personalitzable i tenir moltes opcions pot ser aclaparador.

5.2.2 Paessler PRTG

Punts a favor:
 Llarga vida al mercat.
* Interficie personalitzable.
* Suport tecnic per part del fabricant.
Punts en contra:
* Llicenciament vinculat a sondes. No és paga per equip sind per servei a monitoritzar.

 Ja s’havia provat a Bytemaster, segons treballadors consultats no complia les expecta-

tives.

* Complex d’aprendre a utilitzar-lo.

5.2.3 Plixer Scrutinizer

Punts a favor:

Llarga vida al mercat.

* Bona relaci6 qualitat/preu.

Suport tecnic per part del fabricant.

Compatibilitat amb camps unics IPFIX del fabricant Sonicwall, firewall actual del

CPD de Bytemaster.
Punts en contra:

* Interficie grafica antiquada.
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 Ja s’havia provat a Bytemaster, segons treballadors consultats no complia les expecta-

tives.

5.2.4 nProbe/nTop

Punts a favor:

 Llarga vida al mercat.

+ Amplia comunitat d’usuaris.

« Es econdmic en ser open source.
Punts en contra:

* No té suport tecnic en ser open source.

Interficie grafica antiquada.

* Ja s’havia provat a Bytemaster, segons treballadors consultats no complia les expecta-

tives.

No compleix alguns requisits.

Analitzant tots els punts a favor i1 en contra de cada un dels softwares seleccionats inicial-
ment, s’ha decidit instal-lar la solucié Solarwinds per complir amb els objectius i els requisits

del projecte.

5.3 Preparacio del entorn

Per tal de tenir un entorn segur i controlat on instal-lar el software s’ha creat una nova
xarxa, amb la corresponent vlarﬂ en la topologia del CPD de Bytemaster. Veure figura
[5.1] D’aquesta manera es poden controlar de forma perimetral els serveis permesos entre la
xarxa de serveis on s’instal-lara el Solarwinds 1 la resta de xarxes en produccid. Es poden

apreciar les regles en la figura Els serveis o protocols permesos son: SNMP, ICMPﬂi

SVirtual Local Area Network
SInternet Control Message Protocol
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Sysloﬂ Aquests serveis s’han agrupat en un grup d’objectes al firewall per tal de simplificar

la creacio de les regles, veure figura[5.3]

% NETWORK ® @'o o

Configuration () Nor

Interface Settings Traffic Statistics
1Pv4 Pv6

Show Portshield Groups (i) + Add Interface () Refresh
NAME ZoNE GROUP P ADDRESS SUBNET MASK 1P ASSIGNMENT sTaTUS ENABLED COMMENT

- x27 A 00.00 0000 10 Gbps Full Duplex
e = . e R s
xa7 NIA ] Static 1P VLAN Sub-Interface
x28 NA 0,000 0000 Nolink D
X29 NA 0000 0000 Nolink D NiA

Default & Custom | IPv4

GENERAL

g osicT

Service Groups

— Q_ solar View: All - + Add 1§ Delete {)Refresh ¥ Column Selection
- |:‘ £ NAME PROTOCOL PORT START PORT END CLASS REFERENCES
_ [) w1 [ osoarwinds_services Custom =

- SNMP upP 161 162 Default

- IcMP Default

_ Syslog Default

Fig. 5.3: Grup d’objectes de serveis del firewall del CPD. Font: Elaboraci6 propia.

El servidor dedicat que s’utilitzara per hostejarﬂ el Windows Server 2022 Datacenter amb el
rol de hypervisorﬂ on s’executaran les MV és un Dell PowerEdge R640. Es poden veure els
detalls de I’equip en la figura Aquest té dos discs HDHE de 250 GB en RAID 1mi dos
discs SSD|de 500 GB en RAIDI. Veure figural5.4|

"Protocol estandard IETF RFC 5424 per la recol-leccié de logs

8Capacitat d’allotjar MV's

9Capa de software per realitzar una virtualitzacié de hardware que permet executar varis SO
10Hard Disk Drive
"Tipus de RAID, Redundant Array of Independent Disks
12S0lid State Drive
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[ Physical Disks

Y File e

[0 Status Name State Slot Number Size Bus Protocol Media Type Hot Spare Actions
+ O Physical Disk 0:1:0 % Online 0 278.88GB SAS HDD No Action v
+ O Physical Disk 0:1:1 Online 1 27888 GB SAS HDD No Action v
+ O Solid State Disk 0:1:2 Online 2 44663 GB SAS SSD No Action hd
+ 0O Solid State Disk 0:1:3 Online 3 44663 GB SAS SsD No Action v

Fig. 5.4: Discs del host. Font: Elaboraci6 propia.
£ Virtual Disks
Y Filte e

[J Status Name State Layout Size Media Type Write Policy Actions
+ O HYPERV Cnline RAID-1 446,63 GB SsD Write Back Action >
+ 0O HYPERV2 Cnling RAID-1 17888 GB HDD Write Back Action hd
+ O S0 Cnline RAID-1 100 GB HDD Write Back Action A

Fig. 5.5: RAIDs del host. Font: Elaboracié propia.
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Copy

Fig. 5.6: Detalls del Host. Font: Elaboraci6 propia.

Com es pot comprovar en la figura[5.5] El RAID1 de discs HDD té dues particions, una

de 100 GBEi un altre de 180 GB. La primera és usada per crear un volum per allotjar el

Si I’altre per poder allotjar MVs. El RAID1 de discs SSD sera una tnica particié amb

un volum per allotjar MVs.

Bgaigabyte
14Sistema Operatiu
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B B - mispc

File Computer

€ > m

o Quick access

& Documents
§ ) ’ c ds Pictures
B Pictures A

¥ This PC

s
L

Fig. 5.7: Volums del host. Font: Elaboracié propia.

En la pantalla de connexions de xarxa del servidor de la figura [5.8] es pot apreciar que el
servidor disposa de quatre NICs, dues d’1 Gbpﬁi dues de 10 Gbps. Les dues primeres
s’usen per crear un teaming@ perque el host tingui redundancia. Veure ﬁgura Les altres
dues de 10 Gbps s’usen per crear un virtual switch [|16] amb el mode EmbeddedTeaming [|1'7]]
per tal de tenir redundancia en les MV. Evidentment, una NIC de cada parell va connectada a

un switch diferent. Els switches tenen configurat un etherchanne per cada parell de NICs.

Veure figura[5.10]

E Network Connections

Ui E Control Panel Network and Internet Network Connections
Organize
MName Status Device Name Connectivity
0 Lant Enabled Broadcom NetXtreme Gigabit Et...
0 Lanz Enabled Broadcom NetXtreme Gigabit Et...
@ Tearn LAN Host - VLAN- bytemasteronline.com Microsoft Network Adapter Mul...  Internet access
W vEthernet (Team Virtual 10g) Red no identificada Hyper-V Virtual Ethernet Adapter  No network access
'.':' Virtuall_10g Enabled Broadcom MetXtreme E-Series ...
'.':' Virtual2_10g Enabled Broadcom MetXtreme E-Series ...

Fig. 5.8: NICs del host. Font: Elaboraci6 propia.

S gigabit per segon
16Uni6 Iogica de NICs
17Uni6 logica de ports de switch
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&, NIC Teaming - [m] >
e SERVERS
All Servers | 1 total TASKS ¥

TEAMS ADAPTERS AND INTERFACES

All Teams | 1 total TASKS W TASKS W

Team Status Teaming Mode  Losd Balancing  Adapters |  [NRURSURRIN Toarn Interfaces |
eam lo: 4 2

Adapter Speed

4 Available to be added to a team (1)
vEthernet (Team Virtual 10g) 10 Gbps

4 Team LAN Host (2)
LAN1 1 Gbps (® Active
LAN2 1 Gbps (® Active

Fig. 5.9: Teaming del host. Font: Elaboraci6 propia.

interface port-channel230
description VIRTUALL1-2 108g
1tc rt mode trunk
rt trunk native vlan
chport trunk red vlan
'pann;nq tree pnrt tupe edge
vpc 230

1nterface port- channe1g4ﬂ
JH ription LAN1-2 1g
chport mode trunk
ort trunk native EN
chport trunk red vlan
pﬂnn_nq tree pnrt tupe edge
vpc 240

Fig. 5.10: Etherchannels dels switches pels teamings del host. Font: Elaboraci6 propia.

5.4 Instal-lacio del software: Solarwinds

Solarwinds disposa de dos tipus d’instal-lacio:

* HCO (Hybrid Cloud Observability): Format "SaaS". Mode de llicenciament on es

paga anualment per nombre de nodes. Inclou el suport i tots els moduls del software.
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* Moduls: Mode de llicenciament on es paga una llicencia perpetua pels moduls del

software desitjats i nombre de nodes. El suport s’ha de renovar anualment.

Per aquest projecte s’ha escollit la segona opcid. Els moduls escollits sén el NPM (Network
Performance Monitor) i NTA (NetFlow Traffic Analyzer). Amb aquest dos compleixen els
objectius i requisits del projecte. Tenint present la dimensié de la infraestructura del CPD de
Bytemaster, es compleixen els requisits de Solarwinds [|18]]. Seguint la guia d’instal-laci6 de

Solarwinds [19]], s’ha dividit la instal-lacié en dues MVs. Veure figura[5.11]
* MV "SolarWindsPlataform": MV on hi han instal-lats els moduls i la interficie grafica.

* MV "SolarWindsSQL": MV on hi ha instal-lat el SQL Server per allotjar la base de
dades de Solarwinds.
=& Hyper-V Manager

File Action View Help
= |z HE

[ Hyper-V Manager
- -

Show/Hide Action Pane
irtual Machines

7
Mame State CPU Usage Assigned Memory Uptime Status

15 {SolarWindsPlataform Running 1% 16384 MB 5.06:21:40
B SolarWinds5aL Running 0% 32768 MB 5.06:22:14

Fig. 5.11: MVs creades al HyperV del host. Font: Elaboraci6 propia.

En les dues MVs s’ha instal-lat el SO Windows Server 2022 (Standard). En la MV Solar-
WindsPlataform s’ha creat amb un disc virtual de 100 GB en el volum del host VM-HDD.
Els detalls de la MV es poden veure en la figura[5.12]i els del disc en la[5.13] Aquest volum
esta creat sobre la segona particié del RAID1 de discs HDD. De les dues MV, és la que

menys necessita els avantatges [20] dels discs SSD i menys espai d’emmagatzematge.
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W Memory
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£ D Processor

&l scsI Controller
+| o Hard Drive

U Adaptador de red

¥

5

# HManagement

1| MName

SolarWindsPlataform
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5, Checkpoints

@ Smart Paging File Location

"\WMs'\SolarWindsPlataform\Solar

E‘p Automatic Start Action

Restart if previously running

fis Automatic Stop Action

Fig. 5.12: Configuracié del HyperV de la MV SolarWindsPlataform. Font: Elaboraci6
propia.
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Folders (7)

o Quick access

M Desktop 3D Objects r Desktop
Downloads E-

E SiomE Downloads Music
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Bl This PC

Videos
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Fig. 5.13: Disc de la MV SolarWindsPlataform. Font: Elaboraci6 propia.
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La MV SolarWindsSQL (figura [5.14) s’ha creat sobre el volum VM-SSD, ja que és la que
eventualment ocupara més espai d’emmagatzematge degut a 1’allotjament de la base de
dades. A més, es beneficiara dels avantatges dels discs SSD, molt important quan es tracta
d’una instal-lacié de SQL Server. Aquesta MV s’ha creat amb tres discs virtuals, un pel SO 1
dos pels directoris dels fitxers de la base de dades logs i data. Es pot comprovar en la figura
[5.13] Per la naturalesa del funcionament del SQL Server, és una bona practica mantenir
aquests directoris en diferents discs, tant virtuals com fisics. En aquest cas, a falta de tenir

més discs fisics, en el servidor només compleix amb discs virtuals.

E'_] Settings for SolarWindsS0L Dn_

SolarWindsSQL > 4 3]
% Hardware 1] Name
!" Add Hardware
& Firmware You can edit the name of this virtual machine.
Boat from File ‘SolaerdSSQL

You can record notes about this virtual machir
Manager when a virtual machine is selected.

Wl Memory
32758 MB #CLUSTER-INVARIANT #:{18ac8a3a-3943-46
I Processor

8 Virtual processors

= &l scsI Controller
Hard Drive

indsSQL_20D9E733-EC...

Solaryt

== Hard Drive

SolarWindsSQL_S_1DF3D143-

4 Metwork Ada

#® Management

MName
SolarWindsSQL
] Inte Services

(#/ Checkpoints
Production

a—? Smart Paging File Location
E:\ arWindss 3|

[ Automatic Start Action
Restart if previously runnin
ffe Automatic Stop Action Iy

Save

Fig. 5.14: Configuracié de HyperV de la MV SolarWindsSQL. Font: Elaboraci6 propia.
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File Computer View
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Folders (7)

# Quick access

D

0 s 3 Downloads Music Pictures
B= Pictures E

B This PC

Fig. 5.15: Disc de la MV SolarWindsSQL. Font: Elaboracié propia.

Amb les MVs correctament creades 1 configurades s’ han instal-lat els softwares Solarwinds

i SQL Server segons descrit anteriorment. Veure figures[5.16]i[5.17|respectivament.

a5 SolarWinds Installer - O *
SolarWinds Platform Setup
nstallation Type License Agreement  Installation Options  Installation Report
(@) ) ) o

Installation Report

Your environment is ready to install the Solarwinds Platform.

All of the requirements for successful installation have been met.
SYSTEM CONFIRMATION
€@ s sQL server 2016 SP1 or newer
Tl thelo 55'.::*':5:::5.&'5':'iii;I

Save results

SYSTEM CHECK

@ Al system checks passed

Cancel Re-check < Back m

Fig. 5.16: Instal-lacié del Solarwinds en la MV SolarWindsPlataform. Font: Elaboraci6

propia.
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4 SOL Server 2022 Setup - O X

Database Engine Configuration

Specify Database Engine authentication security mode, administrators, data directories, TempDB, Max degree of parallelism, Memory limits, and Filestream

settings.
Edition Server Configuration Data Directories TempDE  MaxDOP  Memory FILESTREAM
License Terms
Global Rules Data reot directory: |C:\F‘mgram Files\Microsoft SOL Server\, |
Microsoft Update System database directory: C:\Program Files\Microsoft SQL Server\MSSQL16.MSSQLSERVER\MSSQL\Data
Product Updates i
User database directory: | SA50L Data |
Install Setup Files
Install Rules User database log directory: |L:\SQL Logs |

Azure Extension for SOL Server

Feature Selection

Backup directony: |S:\SQL Backup | Izl

Feature Rules

Instance Cenfiguration

Server Cenfiguration

Database Engine Configuration
Feature Configuration Rules
Ready te Install

Installation Progress

Complete

< Back Next = Cancel

Fig. 5.17: Instal-laci6 del SQL Server en la MV SolarWindsSQL. Font: Elaboraci6 propia.

5.5 Configuracio del Solarwinds

La infraestructura de networking del CPD de Bytemaster consisteix en quatre switches Cisco
Nexus 1 un firewall Sonicwall NSA 5700. Aixi doncs, aquests equips s han afegit al Solar-
winds. Per afegir un node simplement s’ha d’introduir la IP de 1’equip i les credencials

SNMPv3 (versié més segura del protocol) perque els equips enviin les dades al Solarwinds.

Veure figures [5.18]i[5.19]
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Fig. 5.18: Pantalla d’afegir node a Solarwinds. Font: Elaboracié propia.

MY DASHBOARDS =  ALERTS&ACTMITY ~  REPORTS
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Passwordis a key

e your devices
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Passwordis a key
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SNMPy3 Privacy / Encryption
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when your device: or emcryption,
Credential Set Library
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©) Windows Servers: WM and ICME
e agentless palling method for Windowes server
) Windows & Unix/Linux Servers: Agent
nl agen useful o g & Unininus hasts in semoe o s &

Fig. 5.19: Test satisfactori de les credencials SNMP a I’afegir un node a Solarwinds. Font:
Elaboraci6 propia.
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Pel Solarwinds a cada equip fisic se I’anomena node. Cada node pot tenir diferents pollersm
que poden monitoritzar diferents serveis i protocols. Tots els equips de networking es mon-
itoritzen via protocol SNMP 1 a més a més el firewall també via protocol IPFIX. Com s’ha
comentat anteriorment, la implementaci6 del Solarwinds consisteix en dos moduls, el NPM
i NTA. El primer és qui inclou la monitoritzacié via SNMP i el tractament d’alertes. El
segon, incorpora la capacitat de monitoritzar via IPFIX. Dels nodes monitoritzats via SNMP
es rep informacié basica dels equips. Aixo €s de gran ajuda per valorar la salut dels mateixos
equips, ja que aporta informacié com: detalls de I’equip (nom, fabricant, model, versi6 de
firmware...), estat de I’equip (s1 esta operatiu o no), temps de resposta i latencia, utilitzacio
de la CPU i RAM, estat de les interficies fisiques i logiques (actives o caigudes), utilitzacié
de I’ample de banda de les interficies i temperatura de 1’equip entre d’altres. En les figures

[5.20]i[5.21] es pot veure com Solarwinds representa aquest tipus d’informacio.

Home »
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sonicCurrentRAMULil - Radial Gauge 100.00
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s A A S )5
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Multiple Object Chart

= Onazsingle char, graph the same |

Fig. 5.20: Parametres de salut del firewall monitortizats via SNMP. Font: Elaboraci6 propia.

18Part de software que envia una sol-licitud periddica a un agent de dades de gestié
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Fig. 5.21: Parametres de salut d’un switch Cisco Nexus monitortizats via SNMP. Font: Elab-

oracié propia.

En el cas del firewall, també es monitoritza via IPFIX. A I’estar el node ja configurat al

Solarwinds, simplement configurant el firewall perque envii els flows és suficient perque el

software pugui identificar a quin node pertany. Els parametres a configurar es mostren en la

figura[5.22]
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Fig. 5.22: Configuraci6 del firewall per enviar dades al Solarwinds via IPFIX. Font: Elabo-
racio propia.

Aquests flows del trafic rebuts i representats graficament pel Solarwinds aporten una nova
capa de profunditat. Amb aquesta informacié es pot veure el trafic dels equips 1 serveis
interns de la infraestructura (servidors fisics i MVs principalment) i les conversacions que
han tingut. D’aquesta manera es pot saber la quantitat de dades mogudes, la seva duracid,

I’emissor i receptor, el port utilitzat i el tipus d’aplicacié. Veure figura[5.23]
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Fig. 5.23: Vista generica dels flows del firewall monitoritzats via IPFIX amb el modul NTA.
Font: Elaboraci6 propia.

A part d’afegir els equips de networking, que €s 1’objectiu principal, la mateixa MV Win-
dows on esta instal-lat el Solarwinds automaticament apareix com un node. Aixi doncs, es
pot coneixer I’estat de la MV. Aixi mateix, també s’ha instal-lat un agent de Solarwinds on
esta instal-lada la base de dades, la MV SolarWindsSQL. Aquest agent és un executable que
es pot descarregar des de la mateixa GU]El del Solarwinds (ﬁgura 1 es pot instal-lar en
maquines Windows. Aquest agent utilitza un protocol propi (figura[5.25)) per enviar la infor-
maci6 a I’agent principal el qual esta instal-lat el Solarwinds. D’aquesta manera, s’afegeix
com a node la MV SolarWindsSQL. En ser maquines Windows es poden veure diferents

parametres: detalls de I’equip (nom, SO i hardware), estat de 1’equip (si esta operatiu o no),

19Graphical User Interface
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temps de resposta 1 latencia, utilitzacié de la CPU 1 RAM 1 I’emmagatzematge dels discs.

En la figura[5.26]es pot apreciar com es representen aquests parametres.

MY DASHBOARDS ~ ALERTS & ACTIVITY ~ REPORTS ~ SETTINGS -

Admin » Agent » Download Agent Software

Download Agent Software

MACHINETYPE  DEPLOYMENT METHOD RGN WSICTTICIER,

» Learn about manually inst

SolarWinds-Agent.msi
Law n:

VY Looking how to import Agent signing certificate?

Agent installer packages and Linux/AIX repositories are signed. Learn how to co certificate

@ Looking to Push an Agent from Orion?

oad and install the agent
would be too time ming. Dep!

Fig. 5.24: Descarrega de 1’agent des de la interficie grafica del Solarwinds. Font: Elaboraci6
propia.
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O Windows Servers: WMI and ICMP

Recommended agentless polling method for Windows servers;
@® Windows & Unix/Linux Servers: Agent

Optional agent useful for monitoring Windows & Unix/Linux hosts in remote or distributed environments, such as the doud. Credentials are needed only for installing the agent. The agent does not need to be installed on the server already. »What is
anagent?

Agent software is installed on SolarWindsSQL - Orchestrator

Meraki Devices: API
AP based polling from Meraki Orchestrator.

VeloCloud Devices: API
AP based polling from VeloCloud Orchestrator.

VMware, Hyper-V or Nutanix entities:
Use to monitor VNware, Hyper-V or Nutanix entities.

Fig. 5.25: Elecci6 del metode de monitoritzaci6 de 1I’agent de Solarwinds. Font: Elaboracio
propia.
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Fig. 5.26: Parametres de salut de la MV SolarWindsSQL. Font: Elaboraci6 propia.

A part de poder consultar les dades a temps real, totes les dades que es reben son guardades

per un periode de temps raonable per poder consultar-les i analitzar-les a posteriori. Aixi

mateix, es pot veure I’evolucid dels volums de trafic per poder detectar tendeéncies, detectar

carencies de recursos o fer una auditoria d’algun trafic sospités que s’ha detectat a posteriori.

5.6 Personalitzacio del Solarwinds

Tenint els nodes configurats i rebent les dades es necessari que aquestes siguin mostrades de

la forma més clara i intuitiva possible. Solarwinds, per si mateix, per defecte ja mostra la

informacié de forma simple i clara. Tot i aix0, cada infraestructura té les seves peculiaritats

i necessitats pel qual sempre es pot afinar més segons les necessitats de cada usuari.
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5.6.1 Personalitzacio de dashboards i mapes

Per aconseguir personalitzar el Solarwinds a les necessitats de la infraestructura, els dash-
boards personalitzables son de gran utilitat. Aixi mateix, es pot adaptar cada tipus de menu

segons convingui més. En la figura[5.30]es mostra com es pot editar-ne un.

Per tant, s’han personalitzat els dashboards que resumeixen 1’estat de la infraestructura:
Summary Home (figura [5.28), NPM Summary (figura[5.29) i NTA Summary (figura [5.23).
També s’han personalitzat els dashboards dels parametres de salut dels equips vist en les

figures [5.20]i[5.21] En la figura[5.27]es pot veure el menti de navegacio entre dashboards.

ALERTS & ACTIVITY ~ REPORTS ~ SETTINGS ~

NETWORK NETFL

NPM Summary NTA Summary
Groups Network Top 10 Apps

Environment Wireless Conversations
Performance Analysis NetPath Services Countries
AlertStack VSANSs Endpoints
Top 10 Load Balandng Receivers

THWACK Community Overview Transmitters

Custom Summary

Training

Maps
Quality of Experience
Cloud

Virtualization

IP Groups
Protocols
ToS

BGP

Flow Sources

CBQoS Polling

Fig. 5.27: Ment de navegaci6 dels diferents dashboards. Font: Elaboraci6 propia.
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Fig. 5.30: Pantalla d’edici6 d’un Dashboard. Font: Elaboracié propia.

Altrament a personalitzacié dels dashboards, també s’han generat un parell de mapes. Es

poden veure en les figures [5.31]i[5.32] Aquests informen de la distribucié dels equips de

xarxa 1 també del seu estat. Aixi com, la velocitat d’enllac i la utilitzacié d’aquest. Si el seu

estat és d’avis o critic, els nodes del mapa canviaran de color a groc o vermell respectivament.

D’aquesta manera es pot identificar també de forma visual quins equips tenen alguna alerta

o problema. En ser interactius, es pot accedir als detalls dels equips fent clic sobre les icones

dels nodes. També s’han afegit els nodes de Solarwinds 1 SolarwindsSQL.

En la figura[5.33]es mostra el software d’edicid utilitzat pel mapa de la figura[5.31]
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Fig. 5.31: Mapa d’estat del CPD de Bytemaster. Font: Elaboraci6 propia.
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Fig. 5.32: Mapa de xarxa del CPD de Bytemaster. Font: Elaboraci6 propia.
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Fig. 5.33: Software Network Atlas, propietari de Solarwinds instal-lat en I’agent principal
per generar els mapes. Font: Elaboraci6 propia.
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A més a més, els mapes permeten afegir un tipus d’objecte probeF_Ul anomenats NetPath. En
aquest cas, apunten a dos serveis de Google (web i DNSEI). Els netpaths sén una caracteris-
tica del Solarwinds que permet tracar el cami fins al desti desitjat. Cada cert temps, 5-10
minuts, verifica si el recurs és accessible analitzant la seva laténcia i els paquets perduts. Es
forca util per concloure si hi ha algun problema dins la xarxa o fora. En mantenir un historic,

si n’hi ha hagut algun amb anterioritat també es pot identificar. Veure figures [5.34]i[5.33]

NetPath Services (i) what s Netpatn
@ CREATE NEW SERVICE Search... o]
v @ cooge 1 path

+
]
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]

A Q DMS Google 1 path

A minutes ago
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i m m
o B o
& & o
m E m
o 8 L1

]

P
&
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=k

P
X/
=p

=]

T m m
o B o
& & o
m E m
1 B8 o

v @ CoMCPDSRYI (Solarwinds Host) 1 path

a few sex

=P

= ag0 L
Enabled

e from

& min

=h

‘ﬂ
o

Fig. 5.34: Diferents netpaths ttils configurats en el Solarwinds. Font: Elaboraci6 propia.

20Sondes que verifiquen I’estat d’un recurs
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Fig. 5.35: Netpath cap a un DNS de Google amb el seu historic. Font: Elaboracié propia.

5.6.2 Tractament d’alertes

Un dels objectius principals del projecte €s tenir les dades del trafic de la infraestructura
disponibles i ben organitzades. Amb aix0, pero, no €s suficient per tenir un sistema solid de

monitoritzacid. Es necessari un correcte tractament de les alertes.

La plataforma de Bytemaster opera les 24 hores del dia els 365 dies de I’any 1 no sempre
hi ha un tecnic revisant I’estat de la plataforma. Ja sigui perque sigui fora d’horari laboral
o tingui altres tasques a realitzar durant aquesta. Aixi doncs, és imprescindible un sistema
d’alertes que pugui avisar als tecnics d’aquelles casuistiques que siguin prou importants per

a prestar-hi atencio.

En Solarwinds, una alerta es pot considerar com un missatge que es mostra en la GUI 1 queda
enregistrat de forma automatica quan és dona una condici6 o esdeveniment. Per exemple, un
ventilador d’un switch deixa de funcionar. En aquest cas, el sistema detectara que aquest ha
deixat de funcionar i mostrara un missatge avisant que ha succeit un esdeveniment rellevant.
Les alertes tenen dues possibles categoritzacions o estats de severitat; avis (Warning) o critic

(Critical). Es podrien afegir més tipus de severitat, pero no s ha trobat necessari. La severitat
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és personalitzable, es pot escollir quin tipus de severitat es vol per cada esdeveniment i aixi

adaptar-ho a les necessitats de cada plataforma.

En les figures[5.36]i[5.37] es mostren dos ments de personalitzacié d’alertes.

Manage Alerts
Al Alerts created for your environment are listed in the grid below.

ALERT MANAGER  [INNSTSINIVAAVNC =

GROUP BY: ) ADD NEW ALERT « | B ASSIGNACTION~ | B EXPORTIMPORT Search.
Enadled [ Alert Name ~ Enabled (ON/Off) Alert Description Property to Monitor Trigger Action(s) Owner
All(97) ] Group s in warnir ritical state [ on | This alert will write to the event log when a group goes into ... Group. 2actions
OFF (53) [F] H/A sync status Device changed B Triggers alert when High availability sync status of the F5 de... F5 Device H/A synchronization status changed
Nk [F] Hardware component is in warning or critical state [ on | Hardware Sensor (Node)  NetPerfMon Event Log : $(N=5
[F] High Receive Percent Utilization with Top Tall B This alert writes to the SolarWinds event log when the curre... Interface 2actions
[F] High Transmit Percent Utilization [ on This alert writes to the Solarwinds event log when the curre... Interface NetPerfivon Event Log
[F] High Transmit Percent Utilization with Top Talkers B This alert writes to the SolarWinds event log when the curre... Interface 2actions
[F] Multicast routing group status is not normal [ on ] This alert is triggered when any multicast group at node ch... Multicast Group Nodes ~ NetPerfMon Event Log.
[E] Neighbor is down B This alert is triggered, if any routing neighbor on node chan... Routing Neighbors NetPerfion Event Log
(] [ on mi This alert will send an email when Network Discovery with .. Discovery Log send an Email/
B B This alert will send an email if Network Discovery fails. Discovery Log Send an Email/Page
[ [ on ] This alert will write to the SolarWinds event log when a nod... Node 2 actions
[F] Node is in a Warning or Critical State B This alert will send email and write to the SolarWinds event ... Node 2actions
[F] Node rebooted [ on mi This alert will write to the NetPerfMon event log when the d... Node 2actions
[E] Orion user was locked out B This alert sends an email when an Orion individual user acc... Auditing Event Send an Email/Page
[ ite VPN tunnel down [ on ] Writes a message into the NetPerfMon Event log when a Pa... Palo Alto Site-to-Site VP... NetPerfMon Ev g: Palo Alto Site-to-
[F] Path to Google B Send alert email when path to google was changed NPM NetPath Endpoint... Send alert ema n path to goog|
[[] Poliing rate limit exceeded [ on mi This alert will send an email when the polling rate limit has ... Polling Engine Usage Send an Email/Page (Polling Limit Alert)
[ Remaining Licenses [ on m} This alert will send an email when the number of remaining... License Saturation Send an Email/Page (Number of available licenses v

»
@ © |Page|  2/of3| ® ® NUMBER OF ITEMS PER PAGE:

8

Displaying items 21 - 40 of 44

Fig. 5.36: Menu Manage Alert que permet crear alertes personalitzades o editar-les. Font:
Elaboraci6 propia.
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i
Trigger Actions:
Escalation Level 1 (When
ACTIONTTLE o corv  smulaE  DeieTe
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Add Action || Assign Action(s)
Add Escalation Level
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sack | ESH | cance

Fig. 5.37: Menu d’edici6é d’una alerta. Font: Elaboraci6 propia.

La forma més rapida de detectar una alerta és revisant els Summary Dashboards vists an-
teriorment, veure figures [5.28] [5.29] En aquests, si algun equip té alguna incidéncia, el
seu nom o icona al mapa canviara de color segons la severitat. Perd aixd0 només és util
si I’esdeveniment que activa 1’alerta esta succeint en aquell moment. Si I’estat de I’equip

s’ha restaurat, I’usuari no sabra si hi ha succeit algun problema. Exceptuant que en el propi
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dashboard hi ha una taula amb les dltimes alertes.

Per poder veure en detall I’historic de les alertes Solarwinds disposa del menu AlertStack,
figura [5.38] En aquest, es mostren les alertes que hi ha hagut de forma grafica en un eix

temporal.

MYDASHBOARDS ~  ALERTS&ACTIVITY ~  REPORTS ¥  SETTINGS ~

ALerTsTAck | Alert Clusters for Last 24 hours

Fig. 5.38: Menu d’alertes AlertStack. Font: Elaboraci6 propia.

Encara més, aquest mostra la duraci6 de I’esdeveniment, la severitat, quan s’ha iniciat i quan
s’ha acabat i si s’ha resolt o no. També disposa d’un cercador i un filtre per llistar les alertes.
En cada alerta es pot fer clic i veure’n els detalls. Veure figura [5.39] Dins de la pestanya
dels detalls, es mostren graficament en I’eix temporal els diversos esdeveniments que s han
donat i es pot fer un seguiment al minut de quant ha durat cada un. Aixi mateix, també es

mostren els equips involucrats.

Aquesta caracteristica és molt ttil pels tecnics que han de supervisar diariament 1’estat de

salut de la plataforma, ja que rapidament poden veure el que ha succeit anteriorment.
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All Clusters > COMCPDFWS700:Node is in

ALERTSTACK| Cluster-20: COMCPDFW5700:Node is in a Warning or Critical State (@ What is AlertStack?
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Fig. 5.39: Detalls d’una alerta del menu AlertStack. Font: Elaboraci6 propia.

Els altres sistemes que té actualment Bytemaster: Nagios, LibreNMS i GMS envien les
alertes via correu electronic en diferents busties compartides. Aix0 provoca que identificar
la duraci6 de les incidencies sigui més feixuc. Es necessita més temps i comprensio al ser

necessari creuar la informacio de diversos correus electronics, dificultant aix{ la tasca.

Solarwinds també disposa d’enviament d’alertes per correu electronic. S’ha configurat que
envii les alertes més rellevants en una bustia compartida on tenen accés tots els tecnics del
departament. Veure figures [5.40]i[5.41] D’aquesta manera s’augmenten les possibilitats de
detectar més rapidament si hi ha una incidéncia greu. Sabent aixo, es pot procedir a accedir
a la GUI de Solarwinds per continuar amb la soluci6 del problema. En aquest cas, pero, les
alertes enviades per correu només s’utilitzen per avisar que hi ha hagut alguna incidencia, la

revisié i ’analisi d’aquestes es poden realitzar més facilment des de la GUI.
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Admin » Alerts & Reports b Manage SMTP Servers

Manage SMTP Servers

(3) ADD SMTP SERVER | ¢* EDIT | ¢® MAKE DEFAULT | fij DELETE

[¥] Hostname or IP Address - SMTP Port Number

Edit SMTP Server x

Hostname or IP Address
smitp.office365.com
SMTP port Number

587

@ smtp.office365.com (Default Server) 587
F Use S5L

This SMTFP server requires authentication
Basic v

» What is S5L7

User Name
al com
Password

Secondary SMTP Server
No secondary SMTP server v

Fig. 5.40: Configuraci6 del servidor de correu SMTP per I’enviament de correus electronics
des de Solarwinds. Font: Elaboraci6 propia.
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X1 (WAN) - X1 (Interface in Warning state)

RESET: Node COMCPDSWCORE2 is Up.

AlertasjfComunicaci

ALERT: CI
ALERT: CPD B

Fig. 5.41: Correus d’alertes de Solarwinds. Font: Elaboraci6 propia.

5.6.3 Gestio d’alertes

La plataforma de Solarwinds és usada per més d’un tecnic. Els teécnics no tenen perque

comunicar-se entre ells en disposar de certa autonomia. Aix0 pot provocar que dos o més
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tecnics puguin veure una alerta simultaniament i revisar-ho a la vegada. En aquest cas,
estarien solapant-se en la mateixa tasca malgastant un temps que es podria dedicar en dur
a terme altres tasques. Per evitar-ho, Solarwinds disposa d’un sistema multiusuari el qual
cada tecnic pot tenir el seu propi usuari. A més, el sistema d’alertes disposa d’un tractament

personalitzat per usuari.

Quan es produeix una alerta, queda registrada independentment de si s’ha solucionat o no.
Solarwinds anomena aixo una "Alerta activa". Aquesta alerta romandra activa fins que un
usuari la marqui com a reconeguda (acknowledged). En la figura [5.42] es mostra el mend

d’alertes actives.

A més a més, els usuaris en tancar una alerta podran deixar una nota en forma de comentari
com el que es veu en la figura[5.43] Aquesta nota pot servir per donar informacié de com
corregir una alerta en concret o per avisar al primer tecnic que 1’ha resolt abans de tornar-ho
arevisar. En disposar cada técnic d’un usuari dnic, quan es tanqui una alerta aquesta quedara
resolta i s’apreciara qui I’ha marcat com a reconeguda. D’aquesta manera els teécnics poden

veure quines alertes s’han revisat 1 per qui, aixi com quines alertes no han estat revisades.

All Active Alerts

GROUP BY «
Severity ! Alert name Message Object that triggered this alert Active ti.. Trigger time ~ Acknowledged by 7 Acknowledge time
A7) A High Transmit Percent UtilizeHigh Transmit Percent Utilization with Top. 3h 23m 6/8/20234:14PM B admin 6/8/20237:36 PM
Critical (4) A it UtilizéHigh Transmit Percent Utilization 3h23m 6/2/2023 4:14PM B icarol 6/8/2023 7:38 PM
Warning (3 A N ritiNode SolarWindsSQL is Warning, 21h32m Not yet...
A warning or riticeGroup s in warning or critical state 21h32m Not yet...
Alert me when volume has less than 60 d... 2d11h54m  6/6/ Not yet...
Alert me when volume has less than 60 d... Virtual Memeory on 2d 11h54m  6/6/. Notyet...

Alert me when volume has less than 60 d... S\ Label:SQL Data 42FF2329 on Solar\2d 11h 54m  6/6/2023 7:43 AM Not yet...

Fig. 5.42: Alertes actives. Notar que hi ha alertes tancades per usuaris diferents. Font:
Elaboraci6 propia.
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Acknowledge Alert

Acknowledging the alert prevents all associated actions (e.g. send email etc.) from firing. You can add a
note that displays on the alert details page.

Note:

S'ha revisat la incidencia j 5'ha resolt. Si aquesta alerta torna a sortir, aviseu-me a mi, lvan Carol, ja

que se de que es tracta.

(J Don't prompt for alert notes any more
You can change this setting in the "More” menu on the "All Active Alerts” grid.

ACKNOWLEDGE CANCEL

Fig. 5.43: Nota deixada per un usuari a tancar una alerta. Font: Elaboraci6 propia.

A part d’usar els usuaris per la gestio d’alertes, aquesta funcionalitat també és util per pro-
porcionar a cada usuari els permisos que necessita. Solarwinds és forca granular a 1’hora

d’assignar permisos als usuaris. També permet la creacié de diversos tipus d’usuari, veure
figura 549

Es pot configurar que cada usuari només accedeix-hi a aquelles pestanyes que li son ttils o
necessita i permetre només la lectura de dades, evitant 1’edici6 desitjada de nodes, objectes
o mapes. Aix0 comporta una capa extra de seguretat, evita que els usuaris més basics puguin
comprometre ’estabilitat i el funcionament del software. En la figura [5.45] es pot apreciar

una mostra de la varietat de permisos que se li poden assignar.

A més, el sistema registra amb esdeveniments les interaccions dels usuaris com es veu en la

figura[5.46] Per tant, es pot realitzar una auditoria de les interaccions dels usuaris.
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Add New Account
ENTER ACCOUNT INFO > DEFINE SETTINGS

| would like to create:

O) % | Orion individual account
Add a new SQL-based account. Learn more

_ - . i
O £ windows individual account
Add existing Active Directory or local accounts to Orion. Learn more

Ok Windows group account

Add existing Active Directory or local group accounts to Orion. Learn more

O sum SAML individual account
Add a new SAML account. Learn more

O s SAML group account
Add a new SAML group account Learn mor

Ty

Fig. 5.44: Diferents tipus de creaci6 d’usuari. Font: Elaboraci6 propia.

Add New Account
smecree - evEmacconTiveo N

DEFINE SETTINGS FOR ORION INDIVIDUAL "ICAROL" ACCOUNT

Account Enabled Yes v Disabled accounts cannot log in.
Account Expires Never -z This account cannot log in after this date. Enter "Never" for accounts that should not expire.
Disable Session Timeout No v If session timeout is disabled, this account will stay logged in indefinitely even if the browser is closed. You can still click logout to end your session securely.
Allow Administrator Rights No v Accounts with Admin rights can Add and Edit other Accounts and reset passwords,
Allow Node Management Rights | No_ v Accounts with Node Management role can manage nodes.
Allow management of Network | No_ v Accounts with Network Atlas Maps Management role can edit Network Atlas maps.
Atlas Maps
Allow management of No v Accounts with Intelligent Maps Management role can create and edit Intelligent Maps.
Intelligent Maps
Allow upload of images to No v Accounts with Upload Images to Intelligent Maps role can upload images to Intelligent Maps.
Intelligent Maps
Manage Views No v Set whether the user can manage views (add, edit, and delete),
Any changes to a view are seen by all users with access to the view.
Manage Dashboards Yes v Set whether the user can manage dashboards (add, edit. and delete)
REPORTS
Allow Report Management No v Accounts with Report Management role can manage reports.
Rights.
Report Limitation Category (noreports) v New reports may be assigned to individual accounts by creating Report Limitation Categories in the web console Report Wizard
ALERTS
Allow Alert Management Rights | No_ v Accounts with Alert Management role can manage alerts
Alert Limitation Category No Limitation v The user account can only view or edit alerts in the selected Alert Limitation Category. Use the Properties page in the Alert editor to set the alert limitation category

for each alert.

Allow Account to Unmanage No v Account will be allowed to unmanage objects from monitoring or mute alerts associated with that object
Obiects & Mute Alerts

Fig. 5.45: Assignaci6 de permisos d’usuari. Font: Elaboraci6 propia.
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Message Center

Events, Alerts and Audit Events From All Network Devices - Yesterday

Network object Type of devics Vendors IP Address Hostname
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pe: Al action types ~ | User
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Fig. 5.46: Llista d’esdeveniments on es poden veure els canvis realitzats pels usuaris. Font:
Elaboracié propia.

5.7 Validacié de la implementacio

Aquest apartat té com a objectiu verificar la fiabilitat de la informaci6 del software, és a dir,

comprovar que les dades rebudes corresponen amb la realitat.

Es important confirmar que les interpretacions que puguin fer de les dades corresponguin
amb el trafic real. Sino fos aixi, aquestes podrien dur a conclusions erronies i causar perdues
de temps als tecnics en buscar problemes que no existeixin. Fins 1 tot, podria comportar en
fer canvis en les configuracions dels equips que podrien afectar negativament a 1’estabilitat

del servei.

Per verificar empiricament aquesta casuistica s”han realitzat les proves[5.7.1,[5.7.2]i[5.7.3| En

aquestes, s’ha comprovat que la implementacié de Solarwinds realitzada en la infraestructura
de CPD mostra correctament el trafic real que traspassa el firewall, és a dir, que correspon

amb la realitat.

En conclusid, es pot assumir que les dades representades en el Solarwinds sén confiables i

es poden usar per extreure conclusions i prendre decisions.
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5.7.1 Primera prova: Transferéncia amb el software iperf3

Per realitzar aquesta prova s’ha utilitzat el software iperf3 [21]. Aquest és un software open
source per realitzar proves d’estres en xarxes IP les quals consisteixen en transferir el maxim
de dades possible. Iperf3 usa un mode client-servidor el qual ambdés tenen instal-lat el
software. Per tal que la prova d’estres tingui sentit convé que el client i el servidor estiguin a

xarxes diferents, ja que d’aquesta manera tot el trafic passara pels seus respectius gateways.

Per aquesta prova, tant el client com el servidor estan a dues xarxes internes diferents, per
tant, tot el trafic passara pel firewall (gateway) tal com s’ha explicat a 1’apartat 2.3l Com
el firewall és el dispositiu que envia les dades del trafic, un cop acabada la prova s’hauria
d’apreciar la informaci6 al Solarwinds. Si es realitzés la prova en la mateixa xarxa, no es
podria veure cap informaci6 ja que ambdues maquines es comunicarien només a través dels

switches a 1’establir una comunicaci6 de capa 2 (Model OSI [22])).

Els resultats amb iperf3 es poden veure en les figures [5.49]i[5.50]

Administrator: Command Prompt

s\Administr

Administr

Fig. 5.47: Comanda per executar la prova des del client. Font: Elaboraci6 propia.
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1.3-winb4

iperf3.exe -s

:!_—.

54461
54462

port

port @1 conn

Ll L L L L L e L L |

Fig. 5.48: Comanda per executar la prova des del servidor. Font: Elaboraci6 propia.

En la figura es pot veure que s’ha executat la comanda per iniciar la prova. Aque-
sta realitza 10 connexions independents durant un periode de 5 minuts (300 segons). Es

paral-lelitzen les connexions per tal d’aprofitar el maxim d’amplada de banda possible.
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Transfer

Fig. 5.49: Resultat de la primera prova amb iperf3. Font: Elaboraci6 propia.

Fig. 5.50: Resultat de la segona prova amb iperf3. Font: Elaboraci6 propia.

En la figura [5.49] es pot veure el resultat de la prova. En ella es pot apreciar la velocitat
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mitjana de transferencia i la quantitat de dades transferides.

Un cop realitzada la prova, s’ha procedit a revisar el Solarwinds. Per tal de comprovar si
aquest trafic és visible, s’ha filtrat per les IP d’ambdues maquines i per I’interval de temps el

qual s’ha realitzat. Aixi doncs, les grafiques a continuacié mostren la transferencia.

Top 10 Conversations EDIT HELP

INGRESS AND EGRESS, 6/13/2023 1:453 PM TO 6/13/2023 1:55 PM, RATE

10.0 Gbps
7.5 Gbps
5.0 Gbps
2.5 Gbps
0 bps
1:50:00 PM  1:50:30 PM  1:51:00PM 1:51:30 PM 1:52:00 PM1:52:30 PM
m 1
[ 1A50PM I 1:5%
4 1] »
INGRESS EGRESS INGRESS EGRESS
CONVERSATION BYTES BYTES PACKETS PACKETS PERCENT
|=| Between TestVM
+ I ; . . . ;
mog_ sHm 253 Gbytes 36.3 Gbytes 24.23M 24.23M 100%
o ‘1 36.3 Ghytes  36.3 Ghytes 2423 M 2423 M
COMCPDRWS700 - -
@
»27M (SERVICES) 363 Gbytes 0 bytes 24.23M 0
- X271
@
2T 0 bytes 36.3Ghytes 0 2423 M
(MAMNAGEMENT) - - : - ’
x27:
(gt Remaining traffic 0 bytes 0 bytes 0 0 0%

Fig. 5.51: Grafica amb la informaci6 del trafic d’ambdues proves amb iperf3. Font: Elabo-
racio propia.
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Top 10 Conversations =DIT HEE
INGRESS AMD EGRESS, LAST 45 MINUTES, RATE
10.0 Gbps
7.5 Cbhps
5.0 Gbps
2.5 Gbps
0 bps
1:20 PM 1:30 PM 1:40 PM 1:50 PM 2:00 PM
; I\ A 3
’ - I - N
INGRESS EGRESS INGRESS EGRESS
CONVERSATION BYTES BYTES PACKETS PACKETS ©CReEn T
- ;mlBer"*'”'ee” =M oo 6Ghytes  72.6Ghytes  48.52 M 48.52 M 100%

72.6 Ghytes  72. e 48, .
COMCPDEWS700 /2.6 Ghytes  72.6 Ghytes 8.52 M 4852 M

g

x27.M(SERVICES)  72.6 Gbytes 0 bytes 48.52M 0
-x27

i
X27: R
(MANAGEMENT) -  Lues e 0 48.52M
27 R
[gt Remaining traffic 0 bytes 0 bytes 0 0 0%

Fig. 5.52: Grafica amb la informacié del trafic de la segona prova amb iperf3. Font: Elabo-
racid propia.

En la figura [5.51] es pot apreciar dos pics. La mateixa prova s’ha realitzat dues vegades
deixant uns minuts de separaci6 entre elles per comprovar-ne la fiabilitat. En la figura[5.52]
es pot veure ampliada la segona prova. En ella es pot comprovar que la quantitat de dades
transferida s’aproxima molt a la donada per iperf3. Aquesta variacié és normal a causa del
fet que Solarwinds té en copte les capgaleres IP i el resultat de iperf3 no, aquest tltim només

mostra la suma de la informaci6 til dels paquets enviats.
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Després de corroborar els resultats es pot concloure que la prova €s satisfactoria.

5.7.2 Segona prova: Transferencia utilitzant el protocol SMB

En aquesta prova s’ha realitzat una transferencia via SMBEI, entre dos sistemes Windows.
La mida del fitxer és de 24 GB, quantitat prou gran per una prova com aquesta. Per fer aixo,
s’ha creat una carpeta compartida [23]] en un dels equips per poder transferir el fitxer des de
Paltre. En la figura[5.53]es mostra la mida del fitxer i la ruta desti des de 1’equip origen.

File Home Share

About

i I s = - -

Your PC is monitored and protected. y , Delete - l T B EEseedan
i E ct none

e New Properties

folder Invert selection

Ne Open Select

v o B Network

Device specifications

Name Date modified
Device name

Processor X ki This folder is empty.

Installed RAM "
Device ID

General Securty Details Previous Versions
Product ID

System type 4 ting 1 (] File TestSolanwinds2
Pen and touch

Type of file: MKV Video (mkv)
2Ry Opens with 3 Windows Media Player
Rename this PC Location C:\Users\Administrator\Desktop
Size: 24.0 GB (25.782.645.581 bytes)

Size on disk:  24.0 GB (25,782,648 832 bytes)

Created: 12 June 2023, 18:03:04
Modfied 12 June 2023, 18:16:01

& O Type here to search i @ T dx ENG

Fig. 5.53: Captura de la ruta on s’ha copiat el fitxer. Font: Elaboraci6 propia.

Durant la transferéncia es pot veure la velocitat real, figura[5.54]

22Server Message Block
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"4 28% complete - X

Copying 1 item from Desktop to shared
28% complete I X

Name: FileTestSolarwindsZ
Time remaining: About 3 minutes and 30 seconds
Items remaining: 1 (17.0 GB)

Speed: 86.0 MB/s

Fewer details

Fig. 5.54: Velocitat de transferéncia mostrada en Windows. Font: Elaboracié propia.

Un cop acabada la transferéncia, figura [5.55] es pot comprovar al Solarwinds si ha quedat

enregistrada. Per facilitar la cerca s’ha filtrat per les IP d’origen i desti, veure figura [5.56]

Network 192.168.

MName Date modified

B FileTestSolarwinds2 12/06/2023 18:16

Fig. 5.55: Fitxer copiat en la ruta final. Font: Elaboraci6 propia.
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NetFlow Traffic Analyzer Summary - St

Time Period Flow Direction IP Version
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Fig. 5.56: Filtre a Solarwinds amb les IP origen i desti. Font: Elaboraci6 propia.

En la figura [5.57] es pot comprovar al Solarwinds que quantitat de dades transmeses co-
incideix amb la mida del fitxer enviat entre ambdds equips. Aixi mateix, la duraci6 de la

transfereéncia representada graficament correspon amb el temps que ha durat la prova.

Per tant, podem concloure que aquesta prova ha estat satisfactoria.
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NetFlow Conversations Summary

Time Period Flow Direction IP Version
Last 15 Minutes Ingress and Egress IPv4 and IPvE

Conversation show only: TestVM from/to 192.168-

» Top 10 Conversations EDIT HELR
s INGRESS AMD EGRESS, LAST 15 MIMNUTES, RATE
A
1]
.50
=
o
=
E 3.0 Gbps
w
” 6.0 Gbps
£
z
<
= Chins
3 4.0 Cbps
28
i+
1]
= 2.0 Cbps
a
=
o
0 bps
12:10 PM 12:12 PM 12:14 PM 12:16 PM 12:18 PM 12:20 PM 12:22 PM 12:24 PM
INGRESS ~ EGRESS INGRESS EGRESS
CONVERSATION BYTES BYTES PACKETS PACKETS " CR-CHT
B8 @ & Between TestvM and 192.1 63|} 29.1 Gbytes  20.1Gbytes 19.47 M 19.47 M 100%
F{ comcrorws700 201 Gbyres  20.1 Gbytes 1947 M 19.47 M
7 xo7llservices) -2 294 Gbyres  Obyres 19.47M 0
o F 7 anacemen - Dby 201 Ghytes 1007 1
X27W254 B
(I Remaining traffic 0 byres 0 byres 0 0 0%

Fig. 5.57: Grafica de Solarwinds amb la informaci6 del trafic de la prova. Font: Elaboracié
propia.

5.7.3 Tercera prova: Transferencia utilitzant el protocol FTP

En aquesta prova s’ha transferit el fitxer de la prova anterior mitjangant el protocol FTPEI
En ser un protocol client-servidor, per transferir un fitxer es necessita tenir un equip amb
el rol de servidor i I’altre amb el rol de client. Per poder dur a terme aquesta prova s’ha

activat el rol d’FTP en un equip i s’ha instal-lat un client FTP en I’altre, concretament

23File Transfer Protocol
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el software Filezilla [25]]. En la figura[5.58]es pot veure com s’ha establert una connexié des

del Filezilla amb el servidor FTP.

Ry 1 e 102 16 - Fiezine - X
File Edit View Transfer Server Bookmarks Help
121 o = - | = = 5
.;.J_i.'|'———_- «-|u“‘»°a/ 3:.51“&
Host: I:l Username: I:l Password:| | Port:| | |Quickcnnnect 1
Status: Connection established, waiting for welcome message... -
Status: Initializing TLS...
Status: TLS connection established.
Status: Logged in
Status: Retrieving directory listing of “/"...
Status: Directory listing of "/" successful
v
Local site: [ C\Users\Administrator\Desktop\ ~ | Remote site: | / ~
i ¢ @A Desktop A !
i) Documents
+ ‘ Downloads
- ¢ Favorites W
Filename \ Filesize Filetype * | Filename Filesize Filetype Last me
iperf-3.1.3-win64 File folder
I 222110976 Application Empty directory listing
1| desktop.ini 282 Configuration ¢
=) FileTestSolarwinds2.mkv 25,782,645,... MKV Video
EFiIeZiIIa Client.Ink 1,927 Shortcut v
< > < >
6 files and 1 directory. Total size: 26,064,760,523 bytes Empty directory.
Server/Local file Direction Remote file Size Priority  Status
Queued files = Failed transfers | Successful transfers
DA @ Queue empty ve

Fig. 5.58: Client FTP Filezilla. Connexio establerta amb el servidor. Font: Elaboracio

propia.

Per transferir el fitxer, és suficient en arrossegar el fitxer amb el ratoli a la carpeta remota.

Aix{ doncs, per una banda, en la figura [5.59 es pot veure la realitzaci6 de la transferéncia i

la seva velocitat. D’altra banda, en la figura[5.60] es mostra com s’ha completat la transfer-

encia.
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Filename ' Filesize Filetype ~ | Filename Filesize Filetype Last mi
iperf-3.1.3-winb4 File folder
B :: 010976 Application Empty directory listing
:“] desktop.ini 282 Configuration ¢
B FileTestSolarwinds2.mkv 25,782,645,... MKV Video W
< » < >
Selected 1 file. Total size: 25,782,645,581 bytes Empty directory.
Server/Local file Direction Remote file Size Priority  Status
B ftp_user@192. 162 [
C\Users\Administrator\De...  -->> /FileTestSolarwinds2.mkv 25,782,645,... Normal Transferring
00:00:34 elapsed 00:04:13 left . 12.5% 3,226,402,816 bytes (85.6 MiB/s)
Queued files (1) = Failed transfers = Successful transfers
D& ™ Queue 24.1GiB -

Fig. 5.59: Client FTP Filezilla. Velocitat de la transferencia. Font: Elaboraci6 propia.

Local site: [ C\Users\Administrator\Desktop\, ~ | Remote site: |f v
i ¢ @l Desktop ~ /
z—. Documents
! ‘ Downloads
z ¢ Favorites v
Filename \ Filesize Filetype * | Filename Filesize Filetype Last mt
iperf-3.1.3-win64 File folder ® FileTestSolarwinds2.m... 25,782,645.. MKV Video  15/06/Z
I :::.110576 Application
1| desktop.ini 282 Configuration ¢
B FileTestSolarwinds2.mkv 25,782,645,... MKV Video W
< > < >
Selected 1 file. Total size: 25,782,645,581 bytes 1 file. Total size: 25,782,645,581 bytes
Server/Local file Direction Remote file Size Priority  Time
] ftp_user@192.168-
C\Users\Administrator\De...  --»>> /FileTestSolarwinds2.mbkv 25,782,645,... Normal  15/06/2023 13:09:43
Queued files Failed transfers = Successful transfers (1)
DA Queue empty e

Fig. 5.60: Client FTP Filezilla. Transferencia completada. Font: Elaboracié propia.

Un cop realitzada la transferencia s’ha comprovat al Solarwinds si 1’ha detectat. En la figura
[5.61] es pot comprovar com efectivament el software ha estat capag de detectar i enregistrar

la informacio.

Aquesta concorda amb la transferencia realitzada. Aixi doncs, la prova ha estat satisfactoria.
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Fig. 5.61: Grafica de Solarwinds amb la informacié del trafic de la prova. Font: Elaboraci6

propia.
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6. Analisi de resultats, conclusions i possibles am-

pliacions

6.1 Conclusions

L’ objectiu principal d’aquest projecte era trobar i escollir una solucié de software de moni-
toritzaci6 de xarxes existent en el marcat que suportes el protocol SNMP 1 IPFIX. Es volia
aportar a I’equip tecnic de Bytemaster una solucié que els permetés una major comprensio

de la salut de la infraestructura del CPD i alhora reduir el temps que hi dediquen.

Després de buscar 1 analitzar varies possibles solucions en el mercat que podrien complir
amb els objectius 1 requisits de projecte s’ha escollit el software Solarwinds, especificament
els seus moduls NPM i NTA. Els punts més rellevants per la seva elecci6 han estat la llarga
duraci6 en el mercat, la comunitat d’usuaris i 1’existencia de suport per part del fabricant.
Aquest dltim punt és critic per poder mantenir la implementacié en el temps, ja que no és
viable que tots els tecnics tinguin coneixements avangats d’un software de tercers. Tenint su-
port, sempre es té 1’opcid de parlar amb el fabricant per poder resoldre els dubtes 1 problemes

que es puguin produir.

Per la naturalesa del software, la implementaci6 del Solarwinds s’ha realitzat en un servidor
fisic del CPD dedicat per aquest us. Aquesta implementacié ha comportat ’eleccié del
hardware del servidor segons els requisits del software i la seva correcta preparacio per tenir
un entorn de virtualitzaci6 adequat. Per preparar un entorn aixi, i més en una infraestructura
en produccid, s’han de tenir o aprendre uns coneixements avangats de sistemes. Per aquest

motiu s’ ha de tenir present a I’hora de prendre la decisi6 d’instal-lar un software on premisﬂ

Un cop instal-lat el Solarwinds, s’ha vist la complexitat del software 1 la dificultat d’adaptar-
lo a les necessitats de la infraestructura. Per poder personalitzar-lo, s’ha de tenir un coneixe-

ment profund de la infraestructura a monitoritzar. Durant aquest procés, s’han trobat dificul-

!On-premise significa en catala "a les instal-lacions propies" i es refereix a la utilitzacié de servidors propis
en I’entorn de I’empresa.
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tats en configurar algunes funcionalitats. Una d’elles era un dels objectius secundaris, mon-
itoritzar I’estat de les VPN via SNMP per tal de poder prescindir del software Nagios. Aixo
no ha estat possible ja que existeix una incompatibilitat en la lectura de dades via SNMP
entre Solarwinds 1 el fabricant de firewalls Sonicwall. Altrament, el software LibreNMS del

que ja disposava Bytemaster no és necessari i es podria eliminar.

Tenint el Solarwinds configurat també s’ha millorat el tractament d’alertes i la seva gestio.
Amb aquesta nova funcionalitat, que no es disposava anteriorment a Bytemaster, ha reduit
el temps necessari per poder determinar si hi ha un problema important en la infraestructura.
De la mateixa manera, també s’ha facilitat poder tracar els origens de les incidencies en

disposar d’informacié creuada de diversos dispositius en una mateixa plataforma.

En conclusid, es pot dir que el resultat final del projecte és satisfactori. S’han complert la
majoria d’objectius i requisits que s’havien plantejat a I’inici del projecte. El resultat final
soluciona alldo que es necessitava que es resolgués. Aixi doncs, Bytemaster ja disposa d’una
plataforma robusta i practica que permet als seus tecnics identificar i gestionar més facilment

les possibles incidencies que puguin sorgir en la seva infraestructura del CPD.

6.2 Possibles ampliacions

6.2.1 Copies de seguretat

Un dels objectius secundaris era poder restaurar les MVs de Solarwinds si aquestes es veien
compromeses. No s’ha realitzat durant projecte ja que era necessaria la col-laboraci6 del
tecnic responsable del departament de sistemes de Bytemaster. Per incompatibilitats de
calendari no s’ha pogut trobar el temps necessari abans de la finalitzacié d’aquest projecte.
Tot i aixi, Bytemaster ja disposa d’una solucié de copies de seguretat per MVs, el software

Veeam Backup [26]]. Eventualment les MVs de Solarwinds s hi podrien afegir.



Monitorbyte: implementacio d’un sistema de monitoritzacio de xarxa - Memoria 69

6.2.2 Monitoritzacio d’interficies VPN via SNMP

Un altre dels objectius secundaris era prescindir del software Nagios, que entre altres fun-
cionalitats, envia alertes via correu electronic quan cau un tinel VPN del firewall del CPD.
Teoricament, aquesta funcionalitat era possible amb Solarwinds en disposar de monitoritzacié
via SNMP. Durant la realitzaci6é d’aquest projecte s’ha vist una incompatibilitat en la lectura
OI]jZ-I de I’estat de les interficies VPNs per part de Solarwinds. Sonicwall presenta aquests

valors amb una taula i Solarwinds no pot llegir-la, només llegeix valors enters.

S’ha trobat una alternativa per poder monitoritzar I’estat de les VPN amb aquests dos fabri-
cants tot 1 que requereix canvis en les configuracions de les VPNs. Per poder complir amb el
calendari del projecte s’ha descartat aquesta opcid. Tot i aixi, no es descarta que en un futur

s’apliquin aquests canvis.

6.2.3 Ampliacié de moduls del Solarwinds

[’abast de la monitoritzacié de xarxa d’aquest projecte es centrava en els equips de xarxa i
el trafic que es podia analitzar mitjangant el protocol IPFIX. Pero la complexitat d’un entorn
en produccié va més enlla, hi ha recursos que és convenient que €s monitoritzin amb més

detall com podrien ser els servidors fisics, les bases de dades i les MV.

Aixi doncs, disposant d’una implementaci6 funcional del software Solarwinds es podrien
instal-lar més moduls per obtenir encara més informacié. El més interessant seria el mo-
dul SAM ("Server & Application Monitor"). Aquest permet recollir en detall i de forma

escalable la informaci6 dels servidors i dels serveis que aquests ofereixen.

%En el protocol SNMP, OID significa "Object Identifier"
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