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Abstract

This project focuses on the development of a comprehensive solution to increase energy
efficiency, decrease maintenance costs, and increase the reliability of computers in a
company. Throughout the report, the requirements of the solution are explored, a prototype

is designed, and the solution is developed and implemented in a scalable working prototype.

Resum

Aquest projecte se centra en el desenvolupament d'una solucié integral que permeti a
augmentar l'eficiéncia energética, disminuir la despesa en manteniment, i augmentar la
fiabilitat dels ordinadors en una empresa. Al llarg de la memoria s'exploren els requisits de la
solucid, es dissenya un prototip, i es desenvolupa la solucié implementant-la en un prototip

funcional escalable.

Resumen

Este proyecto se centra en el desarrollo de una solucién integral que permita a aumentar la
eficiencia energética, disminuir el gasto en mantenimiento, y aumentar la fiabilidad de los
ordenadores en una empresa. A lo largo de la memoria se exploran los requisitos de la
solucion, se disefia un prototipo, y se desarrolla la soluciéon implementandola en un prototipo

funcional escalable.






indice

Tablas de llustraciones y Figuras

Capitulo I: Introduccién y objeto del proyecto

Capitulo II: Objetivos

2.1 Objetivos del producto.

2.2 Cliente potencial

2.3 Objetivos del cliente

2.4 Alcance del proyecto

Capitulo Ill: Marco Teérico

3.1 Contexto y antecedentes

3.2 Tecnologias.....

Capitulo 4: Analisis de referentes

4.1 NoMachine

Capitulo V: Metodologia
5.1 Metodologia de busqueda de informacion

5.2 Metodologia de desarrollo

Capitulo VI: Diseiio de la solucién

6.1 Requisitos Funcionales

6.2 Requisitos Tecnoldgicos

25

.25

27

27

28

29

29

30

6.3 Diseno de la solucion

31

Capitulo VII: Desarrollo del proyecto

7.1 Descarga e instalacion de TrueNAS Scale

7.2 Configuracion TrueNAS Scale

7.3 Crear Maquinas Virtuales....

7.4 Configurar Dockers

35

35

44

47

50



1 Implementacion De Una Solucion De Diskless Workstations Para Empresas

7.5 Preparar Raspberry Pi 57
7.6 Copiar el sistema de ficheros de UNa iMagen ......ceceneceneneneseess s esssesssessssessssenns 58
7.7 FSEAD ettt e R bRt R bt R Rt 58
7.8 FIEERDIP ...ttt ssss s ssssesss s sass s sass st sasssssssss st s sasssssssassssssssssases 58
7.9 Resultado Final....... 59
Capitulo VIII: Ampliaciones 61
8.1 UEFI y bootstrapping .61
8.2 Active Directory... .63
Capitulo IX: Conclusiones 65
9.1 Catélogo de conocimiento cerereeenns06

Capitulo X: Bibliografia 67




Tablas de llustraciones y Figuras 11

Tablas de llustraciones y Figuras

Tabla 1 Pérdida de rendimiento (8vm) respecto al rendimiento total. .14
llustracién 1 Latencia media en la carga de una pagina web. 11
[lustracién 2 Utilizacion de la red media en la carga de una pagina Web.......oeeveeveeeenerenennnns 11
llustracién 3 Utilizacién del cliente y servidor media en la carga de una pagina web.............. 11
[lustracién 4 Calidad de video media 12
llustracién 5 Utilizaciéon media de la red en la reproduccién de video. 12

llustracién 6 Utilizacion media del cliente y el servidor durante la reproduccién de video....12

[lustracién 7 Comparativa KVM - Xen en rendimiento segin el nimero de maquinas

VITEUGIES ettt sese st ssss st ssssessate e sens st ssssssstessssssatasessssasasossssasatosssensatesessasasssessssasasssssnsatssenes 14

llustracion 8 Mbits/s maximos capaces de ser transmitidos por el sistema........cceeeeeerecreennnae 15

[lustracién 9 Tiempo medio de descompresién de un archivo comprimido segiin nimero de

VM .15
llustracion 10 Degradacién de rendimiento en funcién de los usuarios concurrentes............. 16
[lustracién 11 Inicializacién del Kernel Linux..... 21
[lustracién 12 Inicializacion del Kernel NT........ .22
[lustracion 13 Diagrama fisico. vevesreresrersaernees 31
HUuStracion 14 Diagrama IQZICO. .cminerinerressireesisssssssssessssssssssssssssssssssssssssssssssssssssssssssesssssssssessssessssess 33
[lustracién 15 Diagrama de Red. 33
[lustracién 16 Pagina descarga TrueNAS Scale. w35
llustraciéon 17 Pagina de descarga de Rufus.. .36
[lustracién 18 Interfaz de Rufus.... 37
llustracién 19 Panel frontal IDRAC 6. 37
[lustracién 20 Inicio de sesién IDRAC 6. ...38

llustracion 21 Panel de Control de Java.. 39




1% Implementacion De Una Solucion De Diskless Workstations Para Empresas

llustracién 22 jave.security. 40
[lustracidon 23 Entering BIOS Dell R710... o ereeeeseneeneeeesensessessessessessessessessessessssssessessessessessesse 40
llustracién 24 BIOS Dell R710. .41
llustraciéon 25 PERC H700 Configuration Utility.. 42
llustracién 26 Instalacion TrueNAS Scale 42
[lustracién 27 Seleccién de Discos TrueNAS Scale. .43
[lustracién 28 Ventana seleccién contrasefia TrueNAS Scale. .43
[lustracion 29 Instalacion completada TrUeNAS SCale. . sssssssssssssssns 44
llustracion 30 Pantalla principal TrueNAS Scale 44
llustracién 31 Ejemplo de configuracién de la interfaz. .45
llustracién 32 Dashboard TrueNAS Scale 45
llustracién 33 Creacién de una pool de discos. .46
llustracién 34 Shares TrueNAS Scale..... 47
[TUSTFACION 35 JEECTEXPOILS. cuerrerrerreereeretressssssssssessssssesssssssesssssssssessssssssessssssssessssessssessssessssessssessssessssase 47
llustracién 36 Create Virtual Machine 1.... 48
[lustracidn 37 Create Virtual MacChine.. ..ttt sesesesesstssssssssssssssssan 48
[lustracién 38 Identificador tarjeta de red.. 50
[lustracion 39 Seleccidn diSPOSItiVO PCI-EXPIESS....irninsninsssissnssssssssssssssssssssssssssesssssssssens 50
llustracion 40 Configuracién Docker Container.. 51
[lustracién 41 Configuracién Network Docker container 51
[lustracién 42 Raspberry Pi Imager.. 57
[lustracion 43 Diagrama secuencia boot Raspberty Pi.. . sssssssessssssesssns 59
llustracion 44 Diagrama de secuencia bootstrapping UEFI...... 62

llustracién 45 Diagrama de secuencia bootstrapping con error. .63




Capitulo I: Introduccion y objeto del proyecto 1

Capitulo I: Introduccion y objeto del proyecto

Zygmunt Bauman describe el momento actual de la civilizacién humana con un concepto
llamado Modernidad Tardia o Modernidad Liquida [1]: un momento en que los conceptos
mas esenciales para todo ser humano del primer mundo pasan a un estado de liquidez e
incertidumbre solo vistos hace miles de aios. Sin embargo, la sociedad, lejos de alejarse de la

idea y despreciar esta liquidez, parece acogerla, arroparla, y hacerla suya.

Esta falta de estabilidad y solidez que produce este mundo liquido se refleja en cada uno de
los aspectos de la vida de las personas y ninglin sector de la humanidad estd exento de estas
consecuencias: la falta de una estructura firme acaba causando un gran incremento de los
trabajos temporales [2]. La inestabilidad politica y las tensiones entre estados soberanos
producen virulentas alteraciones del precio de la energia [3]. El propio aumento del
individualismo ha aumentado la ferocidad propia del sistema econdmico actual y de las
grandes corporaciones, que buscan perseguir el mayor beneficio sin importar los medios

utilizados.

Todos estos factores han agravado tanto la situacién climatica como el desenfrenado estilo
de vida que se lleva tanto en todos los paises del primer mundo: el consumismo esta

implantado en esta sociedad y no pretende desprenderse de ella tan facilmente.

Estos valores liquidos también han penetrado con fuerza en el mundo de la informatica y los
videojuegos: los clasicos valores que perseguian optimizar al maximo los sistemas y mejorar
el rendimiento energético y econdmico parecen haberse conservado solo en la mente de los

ingenieros que supervisan los grandes centros de datos del planeta.

La poca preparacion de la sociedad ante eventos catastréficos, como una pandemia, han
dejado en evidencia que no solo pocas empresas estdn preparadas para el teletrabajo, si no

que las pocas que lo estan sufren de multitud de problemas derivados de la falta de
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infraestructura, la falta de recursos, una mala eficiencia de los sistemas, y una falta evidente

de técnicos de primer y segundo nivel que ayuden a los empleados.

El objeto principal de este proyecto es disefiar e implementar una solucién informatica que
permita aumentar la eficiencia, tanto energética como a nivel de mantenimiento y de facilidad

de acceso, y que sea adaptable a la flexibilidad laboral y a la temporalidad de los empleos.

Se pretende conseguir este objeto mediante el uso de dispositivos Raspberry Pi, que se
pretenden usar como terminales; uno (o varios) servidores de virtualizacién, que se
encargaran de alojar las estaciones de trabajo de los empleados de las empresas; y el uso de
proyectos de cédigo abierto para el encaminamiento IP. También se pretende disefar la
arquitectura de red que requeriria una hipotética empresa media para poder implementar la
solucién, ademas de la puesta en marcha de los diferentes servicios necesarios para el

correcto funcionamiento del sistema.
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Capitulo II: Objetivos

El objetivo principal de este proyecto es el desarrollo de un sistema que permita, a una
empresa mediana, sustituir los ordenadores de sus trabajadores por clientes ligeros que
proporcionen ahorro energético, ahorro en mantenimiento, un menor tiempo de downtime,

y capacidad para teletrabajar.

2.1 Objetivos del producto

Se han detallado los siguientes objetivos primarios del producto:

1. Desempaquetar una Raspberry Pi acabada de comprar, conectarle teclado, ratén,
monitor, y cable de red, y que automaticamente (sin necesidad de tarjeta microSD)
se tenga disponible una estacion de trabajo.

2. Conectarse de forma automatica a una maquina virtual sin necesidad de conocer su
nombre de dominio o su IP.

3. Conectarse al puesto de trabajo de la empresa desde una red externa de forma segura.

Se han detallado el siguiente objetivo secundario del producto:

1. Asegurar un mayor indice de seguridad en la infraestructura.

Estos objetivos se han agrupado en tres metas diferentes:

- Arrancar un dispositivo Raspberry Pi por red
o Desempaquetar una Raspberry Pi acabada de comprar, conectarle teclado,
ratéon, monitor, y cable de red, y que automaticamente (sin necesidad de
tarjeta microSD) se tenga disponible una estacion de trabajo.

o Asegurar un mayor indice de seguridad en la infraestructura.

- Desarrollar el conector (Distribucion Linux Personalizada)
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o Desempaquetar una Raspberry Pi acabada de comprar, conectarle teclado,
ratédn, monitor, y cable de red, y que automaticamente (sin necesidad de
tarjeta microSD) se tenga disponible una estacién de trabajo.

o Asegurar un mayor indice de seguridad en la infraestructura.

- Creacién de un servicio “DHCP” para VMs
o Desempaquetar una Raspberry Pi acabada de comprar, conectarle teclado,
ratéon, monitor, y cable de red, y que automaticamente (sin necesidad de
tarjeta microSD) se tenga disponible una estacion de trabajo.
o Conectarse de forma automatica a una maquina virtual sin necesidad de
conocer su hombre de dominio o su IP.
o Conectarse al puesto de trabajo de la empresa desde unared externa de forma

segura.

2.2 Cliente potencial

Hay dos perfiles de cliente potencial del producto que pretende generar este proyecto.

El primer perfil es el del director o administrador de una empresa pequefia o0 mediana que
busca delegar la gestion de la infraestructura en una empresa externa, quiere reducir en el
mantenimiento de los equipos, o simplemente es un entendido de la materia a nivel no-

profesional y busca que su empresa esté actualizada.

El segundo perfil es el de un departamento de IT de una mediana o gran empresa que busque
reducir costes en mantenimiento y energia, asegurar mayor disponibilidad de su instalacién,

resolver incidencias de forma rapida, y habilitar el teletrabajo de forma sencilla.
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2.3 Objetivos del cliente

De los clientes potenciales descritos anteriormente se puede elaborar una lista de objetivos

que el cliente potencial quiere ver cumplidos gracias a la soluciéon que propone este proyecto.

Delegar gestidn de la infraestructura
Reducir el gasto en mantenimiento
Reducir las horas de mantenimiento
Reducir el downtime de su infraestructura
Reducir el consumo energético

Mantener sus equipos actualizados

Resolver incidencias de forma rdpida y precisa

©® N o VA kN

Habilitar el teletrabajo

2.4 Alcance del proyecto

Este proyecto pretende ser una prueba de concepto del sistema propuesto. En ningin
momento se garantiza que llegue a un estado de estar listo para ser implementado en un
escenario de produccion real en el tiempo establecido. Cuando la prueba de concepto sea
funcional, momento en el que se considerara listo para ser implementado en un entorno de

desarrollo, se daran por cumplidos los objetivos antes mencionados.

Este sistema estd disefiado para que los pocos factores limitantes de su escalabilidad sean
elementos ajenos al propio disefio. Si se desea escalar el sistema, es posible que se requiera
una actualizacién de la infraestructura de red de la empresa para garantizar una experiencia
Optima en todos los escenarios. Esta actualizacidn no se encuentra contemplada en el alcance
del proyecto; sin embargo, si se proveerd, mediante la memoria final, de unos valores de
referencia necesarios por cada usuario que quiera ser migrado a la solucién descrita en este

proyecto.
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Capitulo IlI: Marco Teodrico

El mundo de la informatica siempre ha estado en constante y rapida evolucién. Desde la
aparicion de los primeros ordenadores de vélvulas de vacio, en 1946, hasta la comercializacion
del primer ordenador con un microprocesador, en 1974 de la mano de Sord [4], ha pasado
poco menos de 30 afios. Ahora, casi 50 aflos después, podemos encontrar que el dispositivo
con el microprocesador mas barato del mercado funciona aproximadamente veinte veces

mas rapido [5], posee mas instrucciones, mas memoria, y es infinitamente mas barato.

Tom Forester formuld una comparativa similar, pero con el mundo del automévil: <<Si la
automocién hubiera experimentado un desarrollo parecido a la informatica, se podria
disponer de un Rolls-Royce por menos de 300 pesetas y, ademas, el vehiculo dispondria de la
potencia de un transatlantico como el Queen Elizabeth para ser capaz de recorrer un millén

de kildmetros (unas 25 vueltas al mundo) con sélo un litro de gasolina>> [6].

Esta evolucidén, junto con el aumento de la produccién y el abaratamiento de los costes, ha

causado que nos encontremos con tres etapas con filosofias diferentes en la informatica [7]:

- Una primera etapa, donde se tenia un gran ordenador que era compartido con
diversas personas mediante el uso de terminales o clientes ligeros.

- Unasegunda etapa, donde las personas comenzaban a poseer un ordenador personal
y se establecia una relacién 1:1 con la maquina.

- Unatercera etapa, donde las personas poseen varios ordenadores y esta es su mayor
fuente de interaccidn: hay ordenadores integrados en los coches, en los relojes, en los

teléfonos...

Esta tercera etapa, en la que la humanidad se encuentra actualmente, trae consigo ciertas
desventajas que son inherentes a su definicion. Este TFG trata de mirar al pasado y rescatar
la visién y la filosofia de la primera etapa e incorporarla en los sistemas de la tercera, con el

fin de ofrecer lo mejor de ambas.
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3.1 Contexto y antecedentes

Aristoteles bautizé al ser humano como un ser social [8], un ser que busca crear lazos y
comunidades. Con la aparicién de las primeras comunidades sedentarias, llegé la necesidad
de comunicacién entre las diferentes aldeas que se formaron. Estas aldeas pronto

aprenderian a convivir, formando asi pequefias naciones que buscaban expandirse.

El Imperio Romano, uno de los mayores imperios de la historia, tuvo muy presente que la
comunicacion entre Roma y sus provincias era esencial. El emperador Augusto decidié crear
un sistema de transmisién de mensajes, llamado Cursus Publicus [9], que se encargaria de
transmitir los mensajes entre las diferentes provincias de forma rapida y segura. Al principio,
el sistema imitaba una red similar operada por el imperio persa, pero pronto se sustituyé por
un sistema de disefio propio que usaba como fuerza fundamental una serie de mozos y
caballos. Se aproxima que los mensajes podian llegar a viajar a una velocidad de cien

kildbmetros por dia como maximo.

Con la llegada de la modernidad, las necesidades de comunicacion en las personas siguieron

aumentando. De esa necesidad de comunicacion surgié el telégrafo [10].

Lentamente, los primeros telégrafos épticos fueron sustituidos por los eléctricos, y estos

fueron modernizados y, en cierto modo, automatizados mediante el uso de teletipos.

Del Teletipo al Terminal Grafico

El teletipo fue todo un éxito en el mundo de la telegrafia, ya que presentaba una forma mucho
mas sencilla y comoda de interaccién entre el emisor y el receptor. Debido a la popularidad
de este dispositivo, y a su facilidad de uso; se decidié darle un uso nuevo hasta la época: hacer

de interfaz entre un humano y un ordenador.

Al principio, la interaccién humano-ordenador residia en el uso de tarjetas perforadas, cintas

magnéticas, o diversos pulsadores que conectabas y desconectaban circuiteria del
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dispositivo. Una interaccién humano-maquina similar a la que se tiene hoy en dia parecia

impensable; sin embargo, el teletipo acercd ligeramente esa interaccién.

Con el teletipo, el usuario era capaz de escribir comandos y esperar una respuesta

relativamente inmediata por parte de la maquina.

Pronto, los teletipos mecanicos, similares a una maquina de escribir, fueron sustituidos por

teletipos gréficos; que incluian una pantalla de tubo de rayos catédicos como visor en vez del

papel.

Con la aparicién de los microordenadores, los antiguos teletipos graficos fueron sustituidos
por los propios ordenadores, por lo que ya no era necesario un dispositivo distinto para
interactuar con el ordenador. A esta revolucion, también se le sumé la aparicion de las

primeras interfaces graficas de usuario, cuyo concepto sigue presente desde ese momento.

3.2 Tecnologias

Cuando en las secciones anteriores se habla de mezclar conceptos de esa primera etapa de la
informatica en la actual, en ninglin momento se pretende volver a recurrir a maquinas (hoy
en dia relativamente obsoletas) como el teletipo. La intencién es rescatar ese concepto de

terminal como dispositivo independiente que se encuentra entre el ordenador y la persona

Para esto, se requiere el uso de diversas tecnologias ampliamente conocidas y eficaces. Estas

tecnologias estan divididas en diversas secciones en funcion de su funcionalidad.

3.2.1 Conexion Remota

La conexién remota a un dispositivo no es algo nuevo. Existen diversos protocolos, creados

por diferentes empresas, entre los que se analizaran tres [11].
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3.2.1.1 RDP

Remote Desktop Protocol (RDP) es un protocolo propietario desarrollado por Microsoft para
su sistema operativo Microsoft Windows. A pesar de que este protocolo es propietario y las
especificaciones totales son secretas, al estar basado en ITU T.120 [12] existen diversas
implementaciones no-oficiales que permiten usar este sistema con dispositivos Linux, entre

otros.

3.21.2 VNC

Virtual Network Computing (VNC) es un software que utiliza el protocolo RFB (remote
framebuffer) para transmitir audio, video, y acciones del usuario entre el servidor y el cliente.
Tanto este protocolo como la suite de software son de cédigo abierto y estdn protegidos bajo
la licencia GPL. Inicialmente fue desarrollado por un pequefio laboratorio que fue comprado
por AT&T. Esta solucidn es multiplataforma tanto en su version de cliente como en su version

de servidor.

3.21.3 NX

NX es un software, en un principio propietario, desarrollado por NoMachine [13] que utiliza

una version modificada del protocolo Differential X Protocol Compressor (DXPC).

3.2.1.4 Pruebas

En la USENIX 2002 [11] se mostré al publico una serie de pruebas realizadas a diferentes
protocolos de conexion a escritorio remoto. Se analizé tanto la capacidad de respuesta en
diferentes condiciones como el uso de recursos tanto de la maquina cliente, como del

servidor, y también se tomaron métricas del uso de la red.

Para la navegacion web, estos fueron los resultados.
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En cuanto a la reproduccién de video, los resultados fueron los siguientes.
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3.2.1.5 Conclusiones

Estas pruebas muestran que, teniendo en cuenta el uso que las empresas pretenden dar a
este sistema, el mejor protocolo para conexion a escritorio remoto es RDP (si la maquina host

es Windows). En segundo lugar, quedaria el software NX, y en tercer lugar VNC.

3.2.2 Virtualizacion

La virtualizacién nacié como una respuesta a la infrautilizacién de los recursos de los costosos
servidores de la década de los aios 60 [14]. Jim Rymarczyk, programador de IBM, decidié
intentar virtualizar los servidores de IBM. Esto le llevé a desarrollar el IBM CP-40, que
posteriormente evolucioné al CP-67, que permitia el uso de multiples aplicaciones

simultaneamente.

Con lallegada de Unix, y los sistemas operativos preemptivos [15], la utilizacion de multiples
aplicaciones de forma aparentemente simultanea comenzé a ser una caracteristica comun en
todos los ordenadores. Fue en ese momento cuando VMware desarrollé su primer hipervisor
para permitir que una misma maquina pudiera ejecutar dos sistemas operativos de forma

aparentemente simultanea.

La virtualizaciéon no es mas que la adiciéon de una capa de abstraccién entre el hardware de
un dispositivo y el sistema operativo huésped. Esta capa de abstraccion muestra al sistema
operativo una serie de dispositivos virtuales que le permiten operar como si se tratase de una
operacidn normal sobre hardware real. Esta capa de abstraccion, llamada Hipervisor, permite
que varios huéspedes compartan recursos y operen de forma simultdnea sin que los

huéspedes sepan con quien comparten recursos o, siquiera, que los estan compartiendo.

Esto permite una mayor utilizaciéon de los recursos de la maquina debido a que, por norma
general, pocas veces se usa durante todo el tiempo de vida de un ordenador el cien por cien

de su capacidad de procesamiento.
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Para permitir la virtualizacion en dispositivos x86, se introdujo las extensiones AMD-V e Intel

VT-X.

Los dos mejores hipervisores de cédigo abierto actualmente son KVM y Xen [16]. A
continuacién, se muestra una serie de pruebas entre ambos que pretenden mostrar qué
hipervisor es el mds indicado para este proyecto. Estas pruebas han sido tomadas de los
siguientes trabajos previos: “A quantitative comparison between xen and kvm” [17] y “A

performance analysis of Xen and KVM hypervisors for hosting the Xen Worlds Project” [18].

3.2.2.1 Comparativa

11
10,5
10

9,5

HEP-Spec06

8,5

7,5

1 4 7 8

Number of concurrent VMs

edmXen-hvm  elilmXen-para dr=KVM e ES5420

llustracion 7 Comparativa KVM - Xen en rendimiento segtin el nimero de mdquinas virtuales. Fuente: [17]

Virtualization Technology % performance loss (E5420, 8vm)
KVM 3,42
Xen - HVM 4,55
Xen - Paravirtualized 2,02

Tabla 1 Pérdida de rendimiento (8vm) respecto al rendimiento total. Fuente: [17]
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Mbits/sec
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llustracion 8 Mbits/s mdximos capaces de ser transmitidos por el sistema. Fuente: [17]

Kernel Unpack
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llustracion 9 Tiempo medio de descompresion de un archivo comprimido segun niumero de VM. Fuente: [18]
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llustracion 10 Degradacion de rendimiento en funcion de los usuarios concurrentes. Fuente: 18

3.2.2.2 Conclusiones

Ambas alternativas son muy competitivas y ofrecen mejor rendimiento en algunas areas que
la otra; sin embargo, KVM parece tener mejor comportamiento en las tareas que acostumbra

a hacer un usuario basico.

3.2.3 Arranque desde red

IBM fue una de las primeras empresas en dar soporte al arranque desde red, con su protocolo
Remote Initial Program Load (RIPL), que funcionaba gracias a los servicios aportados por

Novel NetWare Control Protocol. RIPL usaba, por ende, redes IPX/SPX.

Las redes Novell IPX/SPX [19] fueron el principal competidor de TCP/IP en los afos 90
debido a la popularidad de su producto Novell NetWare. NetWare era un sistema operativo
en red, independiente del hardware, que poseia gran cantidad de funcionalidades. Entre las
destacadas residen el acceso a ficheros en red, acceso a impresoras en red, sincronizacion de
relojes, y ejecucién remota de comandos en servidores. Ademds, NetWare operaba con una
mentalidad diferente a la usada con TCP/IP. TCP/IP asume que la red va a fallar y no confia
en su capacidad para transmitir los mensajes; sin embargo, NetWare se basa en la idea de
que la red, en condiciones normales, funciona perfectamente [20]. Esto proporciona a
NetWare mayor rendimiento que el resto de los sistemas, ya que puede obviar ciertos

mecanismos de seguridad y simplificar sus métodos de conexién y envio de paquetes.
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Con la caida y paulatina migracién de las redes IPX a las redes IP, el protocolo (RIPL) fue
sustituido por otro estdndar, esta vez creado por Intel, llamado Preboot Execution
Environment (PXE) [21]. Su objetivo, a nivel conceptual, es similar al de RIPL, pero ejecutado

sobre IP.

Para que PXE funcione correctamente se requiere del protocolo TFTP y de DHCP.

3.2.3.1 DHCP

El protocolo DHCP (Dynamic Host Control Protocol) es el protocolo sucesor de BootP [22].
Este protocolo se encarga de asignar de forma automadtica, entre otros pardmetros,
direcciones IP a un host al iniciarse. También es capaz de anunciar la localizacién de un

servidor TFTP desde el que PXE puede descargar una imagen y arrancar.

3232TFTP

El protocolo TFTP (Trivial File Transfer Protocol) es una version simple y reducida del
popular protocolo de transferencia de archivos FTP. Al ser una versidn simplificada, es facil
ser embebido en el firmware de PXE para permitir una conexién a un servidor que soporte el
protocolo y descargar una imagen de un sistema operativo que, tras ser almacenado en RAM

y verificado, se ejecutara en el dispositivo.

3.2.3.3 NFS

NFS es un protocolo, desarrollado por Sun Microsystems, que permite al usuario almacenar
ficheros en red [23]. Este protocolo de sistema de ficheros en red esta pensado para permitir
alos usuarios acceder a los datos como si estuvieran en una unidad local, permitiendo asi que

el sistema operativo utilice sus comandos clasicos para el manejo de ficheros.
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3.2.4 Raspberry Pi

Los dispositivos Raspberry Pi son un conjunto de ordenadores de prestaciones y tamano
reducidos basados en la arquitectura ARM. Estos dispositivos son completamente
programables y aceptan numerosa cantidad de software. Entre el software mas destacado,

se encuentra Raspberry Pi OS.

3.2.4.1 Raspberry Pi OS

Raspberry Pi OS es una distribucion Debian modificada para funcionar a la perfeccién con los
dispositivos Raspberry Pi. Este software estd protegido bajo una licencia GPL. Al ser una
distribucién Linux compilada para ARM, se puede usar el famoso compilador GCC para

desarrollar aplicaciones, convirtiendo este dispositivo en una gran opcién para este proyecto.

3.2.4.2 Boot sequence

La secuencia de arranque en una Raspberry Pi es relativamente diferente a la de un sistema
x86 tradicional [24]. En un dispositivo x86, la secuencia de arranque comienza con un POST
[25]. POST son las siglas de Power On Self Test, que se encarga de realizar diversos procesos
de diagndstico y finaliza su funcién localizando un dispositivo arrancable en el sistema; este
dispositivo puede ser desde un disco duro, un disco en estado sdélido, una memoria externa

USB, etc.

Existen dos tipos de programa para realizar este diagndstico y configuracién previa: uno de
ellos es la BIOS (Basic Input Output System), que ahora es considerado el método de legado,
y UEFI (Unified Extensible Firmware Interface). Sus diferencias principales residen en la

metodologia que usan para arrancar el sistema.

3.24.21 BIOS

Un sistema de legado que use BIOS realiza la secuencia POST vy, tras eso, coloca al procesador
en un estado de compatibilidad con sistemas operativos simples y antiguos llamado modo

real, que funciona a dieciséis bits. En este modo, menos de un megabyte de memoria RAM
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es accesible, y desaparece toda forma de paginacién de memoria y de cualquier tipo de

seguridad basada en hardware que el procesador pudiera soportar.

Para continuar con el arranque de un sistema operativo actual [26], BIOS busca todos los
dispositivos conectados al sistema y, para cada uno de ellos realiza la siguiente secuencia de

operaciones:

1. Se vuelcan los primeros 512 bytes del dispositivo en la memoria del sistema,
concretamente en la direccién 0x7C00. Estos 512 primeros bytes con considerados el

primer sector del dispositivo en cuestién.

2. Se localiza el penultimo byte copiado. Si el valor de este byte es 0x55 continuar
leyendo el siguiente byte, en caso contrario buscar el siguiente dispositivo y se repite

este proceso.

3. Se localiza el ultimo byte copiado. Si el valor de este byte es OxAA se define el
dispositivo como arrancable y se interpreta el valor de la direccion de memoria
0x7C00 como la primera instrucciéon a ejecutar. En caso contrario, se busca el

siguiente dispositivo y se repite este proceso.

Suponiendo que las instrucciones situadas en 0x7C00 son las de un gestor de arranque, este
se encarga de habilitar y configurar la Interrupt Descriptor Table (IDT) y la Global Descriptor
Table (GDT), ademas de pasar el procesador de modo real a modo protegidoYy, si es necesario,
habilitar el Long Mode Environment y la paginacién de memoria 1:1 en algunas direcciones

de esta [27].

El gestor de arranque es el encargado de cargar en la memoria el kernel del sistema operativo

que se desea usar y ejecutarlo.
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3.2.4.2.2 UEFI

En el caso de que se use UEFI, los pasos a seguir son sumamente similares, la Unica diferencia
real es que el Firmware prescinde de cambiar a modo real y prepara todo para que cualquier
ejecutable en una particion FAT (con un mapa de particiones GPT) pueda arrancar en modo
protegido directamente. En funcién del procesador, el firmware también se encarga de
habilitar la segmentacién de memoria o la paginacidon de memoria 1:1 en diversas direcciones

[28].

Cabe destacar que UEFI descarta el método del volcado del primer sector del disco en
memoria y carga integramente todo el ejecutable que esté contenido en la particion FAT en

una direccion de memoria determinada dindmicamente.

El ejecutable contenido en la particién FAT es el encargado de cargar en la memoria el kernel

del sistema operativo que se desea usar y ejecutarlo.

3.2.4.2.3 Raspberry Boot Sequence

Como se ha mencionado anteriormente, los dispositivos Raspberry Pi utilizan un método de
arranque que es sustancialmente diferente a UEFI y BIOS, y que ademds es Unico para el

dispositivo.

Al encenderse, toda Raspberry Pi arranca con la CPU ARM en modo RESET, es por ese

motivo que la GPU es la encargada de realizar el proceso de arranque.

Lo primero que realiza la GPU es cargar el First Stage Bootloader [24], que se encarga de

cargar el Second Stage Bootloader en la memoria caché y lo ejecuta.

El Second Stage Bootloader se encarga de habilitar la SDRAM, carga el Third Stage

Bootloader en la RAM, y lo ejecuta.
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El Third Stage Bootloader se encarga de leer el firmware de la GPU (un archivo ELF), y este
es el encargado de configurar los pardmetros y dispositivos del sistema, ademas de cargar la

imagen del kernel a ejecutar en memoria.

Unavez el kernel se encuentra en memoria, el firmware de la GPU cambia el estado de RESET
de la CPU y esta comienza a ejecutar la primera instruccién del kernel, que probablemente

sea la funcidon main de este.

3.2.5 Linux Boot Sequence

El proceso de arranque de Linux es ligeramente distinto [29] a lo descrito anteriormente en
BIOS; de hecho, también dista del proceso de arranque de Windows, a pesar de que ambos

sistemas operativos deben enfrentarse a practicamente las mismas fases al arrancar.

Cuando la BIOS cede el control de la ejecucidn al gestor de arranque, GRUB o LILO en Linux,
este funciona siempre en modo real de 16 bits. Esto responsabiliza al Kernel a ejecutar todos
los procedimientos necesarios para cambiar a modo protegido y habilitar la paginacién de

memoria.

Time Flow

CPU in Real Mode
" arch/x86/boot! \ ’ arch/x86/boot/

CPU in Protected Mode, paging disabled

|
: arch/x86/boot/ | arch/x86/
| compressed/ kernel/
header.S:110 "
first kernel main.c:122, main() |
instruction: I head_32.8:35 head_32.5:86
2-byte jump to pm.c:153, : startup_32 startup_32
start_of_setup " go_to_protected_mode() | | i
| misc.c:368 Enables
header S:220, pmjump.S:31 ] decompress_kemel() paging,
start_of_setup protected_mode_jump() | | calls
Assembly start up | start_kernel()
code ;
|

llustracion 11 Inicializacion del Kernel Linux. Fuente: [29]

En el caso de Windows, el proceso de arranque es muy similar al explicado anteriormente

[30]. El gestor de arranque y winload se encargan de cambiar a modo protegido, habilitar la
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paginaciéon de memoria y configurar todo lo necesario para que el kernel NT pueda arrancar.
Esto separa por completo, en dos ejecutables, las instrucciones que son procesadas en modo

dieciséis bits y las que son procesadas en modo protegido de 32 0 64 bits.

Time Flow
——— )
C:\NTLDR C:\Windows\system32\ = | C:\Windows\system32\
ntoskrnl.exe smss.exe
Reads C:\boot.ini, |
presents boot menu to Initialize s the registry
user Initializes kernel data using the hives in C:\ smss.exe waits
structures, non-boot Windows\Syste m32\ forever for Csrss
Loads ntoskrnl.exe, CPUs, object manager, Config and Winlogon to
hal.dll, bootvid.dll, "' /O manager,and | " exit. If they exit, it
boot-start drivers. several other tidbits. Starts C:\Windows\ crashes the
System32\Csrss.exe machine.
Switches to protected
mode Starts C:\Windows\
System32\
Enables paging ‘ Winlogon.exe

llustracion 12 Inicializacion del Kernel NT. Fuente: [29]

3.2.5.1 Descomprimir y configurar el Kernel Linux

Tal y como se ha mencionado anteriormente, el encargado de cargar el kernel Linux en
memoria es el gestor de arranque, que puede ser tanto GRUB como LILO. Estos gestores de
arranque, sin embargo, son demasiado grandes para ser almacenados integramente en el
sector de arranque del disco. Para solventar este problema, se crea un pequeio gestor de

arranque que es el encargado de cargar LILO o GRUB.

Este pequefio gestor de arranque se carga a si mismo en la direccion 0x00007c00, y al
gjecutarse se mueve a si mismo a la direccién 0x00096a00. Una vez se ha realizado la
operacién, la primera parte del gestor de arranque designa una regién de memoria que sera
usada como stack. Esta regidn de memoria esta comprendida desde la direccién 0x00098000

hasta la direccion 0x000969ff.

Una vez se ha designado la memoria a usar como stack, el microgestor de arranque carga su

segunda parte en la direcciéon de memoria 0x00096c00 y ejecuta el contenido de la direccién.

Con el gestor de arranque completamente cargado en RAM, se cargan los primeros 512 bytes

de la imagen del Kernel en la direccion de memoria 0x00090000 y carga el resto de laimagen
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en la direccién 0x00100000. Cuando el Kernel ya en memoria, el gestor de arranque ejecuta

la funcién setup del Kernel.

La funcién setup del Kernel realiza la tarea de detectar y reinicializar todos los dispositivos
del sistema. A pesar de que BIOS es capaz de enumerar e inicializar estos dispositivos, setup

procede a realizar la misma funcién por motivos de portabilidad.

Una vez todos los dispositivos se encuentran listados vy listos, la funcién setup procede a
poner el procesador en modo protegido y habilita y configura la Interrupt Descriptor Table

(IDT) y la Global Descriptor Table (GDT).

Por ultimo, setup llama a la funcién startup_32.

Existen dos versiones de la funcion startup_32. La primera version que se ejecuta tiene como
objetivo descomprimir el nicleo Linux y ceder el control a la segunda versién, que se

encuentra en el nucleo recién descomprimido.

Esta segunda versién es la encargada de preparar la IDT y la GDT para ser usadas, ademas de
limpiar los flags del procesador. Una vez ha cumplido su cometido, esta funcién llama a

start_kernel.

3.2.5.2 Ejecutar el Kernel Linux

start_kernel es responsable de completar la inicializacién del nicleo Linux. Entre sus
funciones mas destacadas se destaca la ejecucion del scheduler usando la funcién shed_init,
la inicializacién final de la IDT usando las funciones trap_init e init_IRQ, calcular la velocidad
de reloj de la CPU usando calibrate_delay, inicializar los sistemas que controlan la fecha y la

hora del sistema con time_init, y, por ultimo, ejecutar /sbin/init.
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3.2.5.3 SysVinit y systemd

Un init daemon es el primer proceso (PID 1) que ejecuta el sistema y que se encarga de
arrancary gestionar todos los servicios y daemons del sistema. Tanto SysVinit como systemd

entran dentro de esta categoria de programas.

En la mayoria de las distribuciones Linux es posible encontrar el uno o el otro en /sbin/init, a
pesar de que esta es la localizacién clasica de SysVinit. Para evitar conflictos, systemd se
encuentra en otra ruta diferente, pero si es el init daemon de la distribucién se le hace un
symlink a /sbin/init. De esta forma, sin importar cual sea el init daemon escogido, el kernel

Linux siempre accede a la misma ubicacién para ejecutarlo.

3.2.5.4 Booting Linux en ARM

A pesar de que el proceso de arranque descrito anteriormente es exclusivo de las maquinas
x86 y x86_64; el proceso en la arquitectura es esencialmente el mismo. Las direcciones de
memoria y los modos del procesador cambian a los necesarios para el arranque de un

procesador con arquitectura ARM, pero el procedimiento general es muy parecido.

Las variaciones principales se encuentran antes de start_kernel, a partir de este punto el

codigo es exactamente el mismo en todas las plataformas.

Las instrucciones especificas de ARM consisten en la busqueda e identificacidn del tipo de
procesador, la busqueda e identificacion del tipo de maquina, la creaciéon de las paginas de
memoria en la tabla de la MMU, cambiar el registro I3 para habilitar la MMU, realizar un flush

al procesador, y, por ultimo, habilitar la MMU.



Capitulo 4: Andlisis de referentes 25

Capitulo 4: Analisis de referentes

Una vez definidos los objetivos y requisitos del proyecto, comenzé una bisqueda de software
que pudiera actuar como referente. A pesar de que diversas alternativas surgieron, solo una

pudo compararse con todo lo esperado del proyecto: NoMachine.

En cuanto a los referentes a nivel tedrico, se ha encontrado una gran variedad de libros que
tratan acerca de las tecnologias mencionadas, pero pocos de ellos mencionan la arquitectura
ARM, y es posible que esa falta de mencidn, y por tanto de documentacién especifica, pueda
desembocar en una exhaustiva investigacién de fuentes no fiables y en la realizacién de

diversas pruebas, que puede ralentizar el avance del desarrollo.

4.1 NoMachine

NoMachine es un software de escritorio remoto gratuito para uso personal y que contempla
practicamente todas las caracteristicas mencionadas en la toma de requisitos de este
proyecto. Sin embargo, este software es completamente propietario y su licencia restrictiva

para el uso comercial hace que una soluciéon similar de cédigo abierto sea alin mas atractiva.

A pesar de que NoMachine cuente con software para Raspberry Pi, es posible que el software
no se ejecute correctamente en caso de que la aceleracion por hardware del sistema destino,
o del sistema origen, no estén habilitadas. Esto puede resultar un problema en el caso de

maquinas virtuales sin aceleracion grafica disponible.






Capitulo V: Metodologia 27

Capitulo V: Metodologia

Se contempla el uso de tres metodologias diferentes seglin la tarea a desempefiar en este
Trabajo de Fin de Grado: la primera metodologia es usada para la busqueda y sintesis de
informacidn, la segunda es usada durante el desarrollo, y la tercera es usada durante el testeo

del sistema.

5.1 Metodologia de buiisqueda de informacion

La metodologia escogida para la busqueda y sintesis de informacién radica en una primera
blusqueda en profundidad a través de un motor de blsqueda convencional. En esta blsqueda
se contemplan todos los resultados que tienen fuentes consideradas como validas; es decir,
fuentes que provienen de estudios o articulos de fuentes fiables. Ademas, se investiga la

fuente y el autor para revisar si el articulo o el estudio es fiable.

Tras obtener toda la informacién posible de las fuentes fiables, se procede a contrastar esa
informacién con informacién de caracter fiable que ponga en duda los estudios encontrados.

Una vez se ha considerado ambos lados de la informacion se realiza una sintesis de esta.

Una vez se han agotado las fuentes de informacién fiables, se procede a la busqueda de
informacién no fiable en foros especializados. Una vez obtenida esta informacién se contrasta
tratando de replicar la forma en que han obtenido la informaciéon. En caso de que el
experimento realizado para replicar sea concluyente y arroje los mismos resultados que estan

descritos en el foro, se considera esa informacion como informacion fiable.

Por ultimo, se buscan e investigan libros ya publicados que traten de temas circundantes al
tema del que se busca informaciéon. Una vez se ha realizado una pequeniia lista de libros, se

procede a leer las secciones de mayor relevancia y se sintetiza la informacién obtenida.



28 Implementacion De Una Solucion De Diskless Workstations Para Empresas

5.2 Metodologia de desarrollo

Para desarrollar este sistema se ha optado por usar la cldsica metodologia waterfall, muy
tipica de la década de los 90. Esta metodologia se compone de 4 fases: toma de requisitos,

disefio, implementacién, y testeo.

5.2.1 Toma de requisitos

En esta fase se elabora una lista de requisitos que el sistema debe cumplir para estar
considerado como acabado. Esta lista de requisitos queda expuesta en el siguiente capitulo

de este mismo documento.

5.2.2 Diseino

En esta fase se elaboran todos los documentos necesarios para el disefio y la preproduccion
del sistema. De estos disefios se comenzara a elaborar el producto final. Estos disefios parten

de la toma de requisitos.

5.2.3 Implementacion

En esta etapa se implementa el software y se construye la solucién segun los documentos de
diseio elaborados en la fase anterior. Esta es la etapa mas larga del proyecto que culmina con

la creacion del sistema y su respectiva documentacion.

5.2.4 Testeo

En esta ultima etapa del desarrollo se testea el software para asegurar que cumple con los
requisitos y con el comportamiento esperado. En caso de que alguna seccion del software no

pase la prueba, esta es enviada de nuevo a la etapa de implementacion.
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Capitulo VI: Diseifo de la solucidn

Se contempla una divisién de los requisitos del sistema en dos categorias. La primera
categoria concentra todos los requisitos funcionales del proyecto, la segunda categoria

concentra los requisitos tecnolégicos del sistema.

También se ha optado por realizar dos listas de requisitos por cada categoria: en la primera
lista se encuentran los requisitos indispensables para que el sistema cumpla con los objetivos
descritos en el capitulo tres; en la segunda se encuentran una serie de requisitos que el
producto deberia incluir a medio o largo plazo, pero cuya complecién no estd garantizada en

el alcance de este trabajo.

6.1 Requisitos Funcionales

Los requisitos funcionales definen el comportamiento de un software o sistema. En este caso,

los requisitos detectados son los siguientes.

6.1.1 Requisitos funcionales primarios

e Proveer unaimagen del conector actualizada.

e Descargar una imagen del conector desde un servidor TFTP.

e Arrancar una imagen descargada sin necesidad de Tarjeta microSD.
e Iniciar sesion.

e Proveer una maquina virtual no usada.

e Conectar con la maquina virtual.

e Transmitir la entrada de teclado y ratén a la maquina virtual.

e Monitorizar el estado de la maquina virtual.
6.1.2 Requisitos funcionales secundarios

e Transmitir dispositivos USB genéricos a la maquina virtual.

e Permitir mas de un monitor.
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Ademas de estos requisitos funcionales, también se han detectado los siguientes requisitos

no funcionales que seradn tratados como requisitos secundarios.

e Arrancar un dispositivo debe ser rapido.

e Cambiar un dispositivo debe ser breve.

e Iniciar sesién debe ser intuitivo.

e Administrar las maquinas virtuales debe ser simple.
e Administrar mas de un servidor debe ser rapido.

e Administrar mdas de un servidor debe ser sencillo.

e Usar el dispositivo no debe implicar el uso de la consola de comandos.

6.2 Requisitos Tecnologicos

Los requisitos tecnolégicos definen qué es necesario, a nivel de tecnologia, para llevar a cabo

un proyecto. En este caso, son los siguientes.

6.2.1 Requisitos tecnoldgicos primarios

e Disponer de un servidor con la capacidad de virtualizacién asistida por hardware
(AMD-V o Intel VT-x).

e Disponer de un hipervisor.

e Disponer de varios dispositivos Raspberry Pi.

e Disponer de un SDK para compilar o modificar una distribucién Linux.

e Disponer de un SDK compatible con ARM o ARM64.

e Disponer de una instalacion de red Ethernet.

6.2.2 Requisitos tecnoldgicos secundarios

e Utilizar lenguajes de programacién eficientes para mejorar el rendimiento del
sistema.
o Ofrecer un sistema similar a relay agents para los routers.

e Distribuir el mayor niimero de componentes del sistema mediante Docker.
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Mediante todos estos requisitos, tanto funcionales como tecnolégicos, y los objetivos
mencionados anteriormente; queda definido tanto el alcance del proyecto como sus

caracteristicas significativas.

6.3 Diseno de la solucion

Dadas las anteriores caracteristicas, se ha procedido a realizar el disefio de la solucién final a
tres niveles diferentes. El primero de todos es el nivel fisico, que muestra a nivel de hardware
qué es lo necesario para llevar a cabo el proyecto y como estdn interconectados los diferentes
componentes; el segundo es el esquema a nivel ldgico, que muestra las interconexiones
Iégicas de los diferentes componentes de la solucién; el tercer nivel es la arquitectura de red,

que muestra un esquema del estado final de la red.

6.3.1 Diseno fisico

A nivel fisico, se ha optado por contar con un servidor Dell R710 como dispositivo central de
la solucién. Entorno a este dispositivo, se ha construido una infraestructura que permita que
los clientes, tanto Raspberry Pis como otros dispositivos, puedan conectarse a lared y a
internet, ademads de acceder a los recursos compartidos de esta. Para lograr esto, se ha optado

por adquirir un switch y contar con el router del ISP para garantizar el acceso a Internet.

-

[ ISP Router Internet

o~

— ¥

Raspberry Pi

R710 Server ‘

Laptop / Other PCs

llustracidn 13 Diagrama fisico. Fuente: propia.
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6.3.2 Diseiio logico

El disefio Iégico de la solucidn se centra en los distintos componentes conceptuales, virtuales

0 no, que permiten el correcto funcionamiento del proyecto.

Basandose en el disefio fisico, para este proyecto se ha optado por virtualizar una instancia
de pfSense que se encarga de ejercer como puerta de enlace predeterminada hacia Internet.
Ademas de actuar como router, también constituye el ntcleo de la red y provee a ésta de

servicios como DHCP, DNS, etc.

Esta instancia de pfSense esta conectada, también, a un switch externo, que es el encargado
de ofrecer conectividad tanto al propio servidor R710 como al resto de dispositivos que
quieran estar conectados a la red. En el caso de que se requieran de puntos de acceso WIFI,

estos serian conectados, también, a este switch.

Como se ha mencionado en el parrafo anterior, el switch es el encargado de conectar el
servidor R710 a internet y al resto de la red. Esto es debido a que tanto el puerto bce0 como
el puerto bcel son pasados directamente a la maquina virtual de pfSense. Esta decisidén ha
sido tomada para minimizar las latencias y mejorar el rendimiento total de la red. Es posible
realizar el switching de forma virtual dentro del propio servidor mediante VirtlO; pero la

latencia aumenta, la carga de la CPU es superior, y el rendimiento de la red baja.

Lainterfaz en01 provee al bridge de VirtlO de conexién a lared, y este bridge es el encargado

de retransmitir los paquetes a las maquinas virtuales y los contenedores Docker que lo usan.
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Dell R710 {eee) beed

lrueNAS Scale

INFS Share

)
= ‘
=)

| Raspberry Pi

y VM assignment
TFTP Service Service

llustracién 14 Diagrama logico. Fuente: propia.

6.3.3 Diseno de red

El disefio de red consta de un diagrama simplificado en el que se especifican las direcciones

de red de cada componente del sistema. Se omite por completo la existencia del servicio

DHCP, dejando implicito que las direcciones asignadas a partir de la direccién 10.0.1.100 son

todas asignadas de forma dindmica.

Como se puede observar en el diagrama, la solucién precisa de dos redes. La primera es

constituida entre el router de la operadora y la maquina pfSense. Esta red podria ser obviada

sila maquina virtual pfSense se encargase de establecer la conexién (probablemente PPPoE)

a internet. La segunda red consiste en la red de area local de la solucién vy, por ende, de la

propia empresa.

=
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Roufpr-PT
ISP Router

1000130 |

R710

10.0.0.2/20
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I
I
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pfSense

PCPT
Windows VM

10.0.1.103724

Switch-PT
Virtio Bridge

Server-PT
Docker Container
10.0.1.224

Router-PT  10.0.1.1/24

WiredEndDevice-PT
Raspberry Pi

10.0.1.100/24

_g/
Laptop-PT

Other PCs
10.0.1.101/24

llustracion 15 Diagrama de Red. Fuente: propia.
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6.3.4 Detalles de la solucion

La eleccién de software para este proyecto se ha hecho llevando a cabo dos criterios: el
primero consiste en encontrar un equilibrio entre rendimiento, consumo energético, y precio;
el segundo criterio consiste en la practicidad de la solucién. Por motivos de practicidad, se ha
supuesto que esta solucién se va a implementar en una mediana empresa; sin embargo, con
el disefio actual es posible trasladar la solucién a empresas de mayor tamafio haciendo ligeros

cambios en el software y externalizando ciertos servicios que otorga el nodo principal.

Se ha considerado usar Proxmox VE como hipervisor sobre el que ejecutar las maquinas
virtuales, pero eso requeria virtualizar un servicio de NAS vy realizar un passthrough de los
discos hacia la maquina virtual donde residiria el NAS. Otra solucién requeriria tener una

maquina externa dedicada exclusivamente a ofrecer servicios de NAS.

Para simplificar el proyecto y ofrecer la maxima cantidad posible de servicios, se ha optado

por usar TrueNAS Scale como hipervisor, que ademas ofrece servicios de NAS.

A nivel de rendimiento, esta decisién no ha tenido ningiin impacto con respecto al uso de
software mas especializado, como puede ser Proxmox VE, y ademds este ofrece
caracteristicas similares en cuanto a la gestién de clisteres. Este nulo impacto es debido a
que el hipervisor con el que trabajan ambos sistemas operativos es el mismo: KVM. Como se
pudo observar, KVM es el hipervisor de cddigo abierto que mejor rinde en condiciones donde

una cantidad considerable de maquinas virtuales realizan tareas simples.

En cuanto a la virtualizacién de dispositivos de red, se ha optado por virtualizar pfSense: un
firewall con funciones de router completamente open source y basado en BSD. La decisién
respecto a la instalacion de este software reside en su reputacion como “World's Most

Trusted Open Source Firewall [31]” y en su amplia documentacion y comunidad.
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Capitulo VII: Desarrollo del proyecto

El desarrollo del proyecto esta concebido en tres fases secuenciales. La primera tiene como
objetivo principal conseguir arrancar una imagen cualquiera mediante Network Boot en una
Raspberry Pi; la segunda tiene como objetivo principal modificar una imagen Linux y
embeberle un software de escritorio remoto; la tercera tiene como objetivo principal
automatizar el proceso de conexidn y asignacién a las maquinas virtuales. Estas tres fases

estan desglosadas en el conjunto de tareas mostrado a continuacién.

7.1 Descarga e instalacion de TrueNAS Scale

TrueNAS Scale es una solucidn de cédigo abierto para estructuras hiperconvergentes, donde
se virtualiza, mediante el uso de un hipervisor, los elementos cldsicos de la infraestructura
(como puede ser el sistema de almacenamiento o el sistema de red), desarrollado por

iXSystems.

Para descargar este software es necesario contar con una memoria USB con, al menos, cuatro

gigabytes de capacidad.

Se procede a descargar TrueNAS Scale desde su pdgina oficial de descargas

(https://www.truenas.com/download-truenas-scale/), donde se solicita algun tipo de

identificacién, ya sea mediante “Continue with Google“, “Continue with Github“, o “Continue
with Facebook“. Una vez se ha procedido a la autentificacidn, la web redirige al usuario a la

pagina de descargas, donde se puede descargar la imagen I1SO del software.

susten

Download TrueNAS SCALE

Learn More about TrueNAS SCALE

R
&:r:‘ :::‘%. : Isum : ';:::;ha Introduction to TrueNAS SCALE post, Release <‘E:so> Tr u e N AS

“TrueNAS SCALE Minimum Requirements SCALE
Dual-Core 64-bit CPU | GB RAM (16 GB Recommended) | 16 G SSD Boot Devics | 2 identically

Sized Devices | Natwork Port | Hardware RAID Not Required

Full Hardware Requirements

TrueNAS SCALE 22.02.1

Current Stable Version

Download Now s

© Manual Update - Upgrade From CORE or SCALE RC2

TrueNAS SCALE 22.021 Release Notes
loper's Notes

sha256 checksum:

llustracion 16 Pdgina descarga TrueNAS Scale. Fuente: propia.
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Es necesario quemar la imagen 1SO descargada en la memoria USB antes mencionada, para
este propdsito se usa la herramienta Rufus. Rufus se puede descargar desde su pagina

principal (https.//rufus.ie/), donde se explican algunas de sus caracteristicas principales. Para

proceder a la descarga, se debe desplazar la pagina hacia abajo hasta alcanzar la seccién de

Descargas, donde se descarga la versidn portable de la herramienta.

Ah, y Rufus es rapido. Por ejemplo, es casi dos veces mas rapido que UNetbootin, Unive JSB
Installer o la he 2 Wind , en la creacion de un instalador USB de
Windows 7 desde una ISO. También es ligeramente mas rapido en la creacion de USB de arranque de
Linux a partir de 1SO. (!

Mas abajo hay una lista no exhaustiva de ISO admitidas por Rufus. @

Descargar

Actualizado el 2022.03.11:

Idiomas admitidos:

Bahasa Indonesia, Bahasa Malaysia, bunzapcku, Cestina, Dansk, Deutsch, EMnviKd,
English, Espariol, Francais, Hrvatski, Italiano, LatvieSu, Lietuviy, Magyar, Nederlands, Norsk,
Polski, Portugués, Portugués do Brasil, Pycckudi, Roména, Slovensky, Slovenscina, Srpski,
Suomi, Svenska, Tiéng Viét, Turkce, YkpaiHceka, BRIz, TEEEHSZ, HARE, 3+=20], vy,
NN, Lo,

llustracién 17 Pdgina de descarga de Rufus. Fuente: propia.

Al ejecutar Rufus, se muestra una interfaz con todos los campos necesarios para quemar
cualquier imagen en una memoria USB. Se debe seleccionar el dispositivo donde se pretende
quemar la imagen, el archivo que contiene la imagen a quemar, y el resto de los campos son
rellenados de forma automatica. En caso contrario, es posible que la imagen que se esté
tratando de quemar no sea la correcta, o que Rufus sea incapaz de detectar el tipo de sistema
operativo que se pretende volcar en la memoria USB. En cualquier caso, se recomienda volver
a descargar la imagen vy reiniciar Rufus. Si sigue sin completar el resto de los campos, se
recomienda usar un esquema de particion MBR y configurar el sistema destino como BIOS o

UEFI.

Respecto a las opciones de formateo, se recomienda usar FAT32 y un tamafo de clister no

superior a 32 kilobytes.
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Una vez configurada la utilidad, solo hay que hacer clic en empezar y la unidad destino serd

poblada con laimagen de disco autoarrancable.

& Rufus 3.18.1877 (Portable) - X

Propiedades de la unidad
Dispositivo

NO_LABEL (Disco 2) [16 GB]

Eleccion de arranque
TrueNAS-SCALE-22.02.1.is0 v 9) SELECCIONAR
Tamaiio de particion persistente

1 0 (No persistente
Esquema de particién Sistema destino

MBR v BIOS o UEFI

v Mostrar propiedades avanzadas de la unidad

Opciones de formateo

Etiqueta de volumen
ISOIMAGE

Sistema de archivos Tamafio del clister
FAT32 (Por defecto) v 8192 bytes (Por defecto)

v Mostrar opciones avanzadas de formato

Estado

PREPARADO

® O == EMPEZAR CERRAR

Usando la imagen ISO: TrueNAS-SCALE-22.02.1.iso

llustracion 18 Interfaz de Rufus. Fuente: propia.

7.1.1 Preparacion de IDRAC 6

Antes de proceder con la instalacién de TrueNAS Scale, es conveniente configurar IDRAC 6;
el médulo integrado de acceso remoto de los servidores Dell Poweredge. El software de la
versidn seis de este dispositivo es ligeramente antiguo, data de 2018, y debido a esta

antigliedad hay que realizar diversas configuraciones antes de proceder a usarlo.

El primer paso por realizar es conectar el puerto de administracion del servidor Dell R710 a la
red local donde se esté trabajando. Una vez la conexidn sea exitosa, se procede a buscar el

modulo frontal del IDRAC en el servidor.

tIP: 010.094 f195»

llustracion 19 Panel frontal IDRAC 6. Fuente [33].

En este mddulo, se navegara hasta Setup => DRAC => Static IP y se procede a configurar la

direccién IP de la unidad IDRAC, la mascara de subred de la red, y la puerta de enlace
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predeterminada. Con esta configuracidon deberia ser posible acceder a la interfaz web de

configuracion.

Es posible que, al intentar acceder a la pagina de administracién web del IDRAC (que reside
en la IP que se ha especificado anteriormente), el navegador muestre un error en el

certificado SSL. Se debe ignorar el error y proceder a la pagina con normalidad.

La pagina de bienvenida de IDRAC es una pdgina de inicio de sesion en el dispositivo. Las

credenciales por defecto son:

e Usuario: root

e Contrasena: calvin

INTEGRATED DELL REMOTE
ACCESS CONTROLLER 6 - ENTERPRISE

Inicio de sesién
Teclee el nombre de usuario y la contrasefia, y luego haga clic en Enviar.

Nombre de usuario: Contraseia:

Dominio:

Este iDRAC v

llustracion 20 Inicio de sesion IDRAC 6. Fuente: propia.

Una vez se ha logrado iniciar sesidn, el sistema muestra una ventana de estado, donde se
muestra el estado de los diferentes subsistemas del servidor. A la derecha se encuentra,

también, una vista previa de la consola virtual, y un botén para acceder a ella.

La consola virtual de IDRAC 6 es un archivo JNLP (Java Network Launching Protocol), que
se debe abrir con el binario javaws localizado en la carpeta de binarios de una instalacién
normal de JRE (Java Runtime Environment). Sin embargo, la ejecucién de dicho archivo se

verd interrumpida por un error de seguridad.
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Para solucionar dicho error, se debe acceder al panel de control de java y modificar las

excepciones de seguridad.

Para ello, se debe abrir la aplicacién Configurar Java, que se instala con JRE, y navegar hasta
la pestafia Seguridad. Alli se encuentra la lista de excepciones de sitios, donde se debe afiadir

la direcciéon IP de IDRAC tanto con el protocolo HTTP como con el protocolo HTTPS.

| Panel de Control de Java = X

General Actualizar Java Avanzado

Activar contenido de Java para explorador web y aplicaciones de Web Start

Nivel de seguridad de las aplicaciones que no estan en la lista de excepcion de sitios
(O Muy Alta

Solo se podran ejecutar las aplicaciones Java identificadas con un certificado de una autoridad
de certificacion de confianza y solo si el certificado se puede verificar como no revocado.

O Alta

Se podrén ejecutar las aplicaciones Java identificadas con un certificado de una autoridad de
certificacion de confianza, induso si no se puede verificar el estado de revocacion del
certificado.

Lista de excepciones de sitios

Las aplicaciones inidadas desde los sitios que se enumeran a continuacion se podran ejecutar
vdespués de las peticiones de datos de seguridad apropiadas.
http://192.168.1.137

http://192.168.1.18 Editar lista de sitios...
https://192.168.1.13 |

Restaurar Peticiones de Datos de Seguridad Gestionar Certificados...

llustracion 21 Panel de Control de Java. Fuente: propia.

Sin embargo, el afadir estas excepciones de seguridad no es suficiente para el correcto

funcionamiento de la consola virtual.

Para que Java sea capaz de conectarse a IDRAC es necesario modificar el archivo
java.security, que se encuentra en la carpeta de librerias de la instalacién de JRE, bajo el

directorio security.

En el archivo, se debe buscar la linea “jdk.tls.disabledAlgorithms”, donde se debe borrar el

algoritmo RC4 de la enumeracién.
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# Example:
# jdk.tls.disabledAlgorithms=MD5, SSLv3, DSA, RSA keySize < 2048
#jdk.tls.disabledAlgorithms=SSLv3, RC4, DES, MDS5withRSA, DH keySize < 1024, \

# EC keySize < 224, 3DES_EDE_CBC, anon, NULL
jdk.tls.disabledAlgorithms=SSLv3, DES, MDS5withRSA, DH keySize < 1024, \
EC keySize < 224, 3DES_EDE_CBC, anon, NULL

llustracion 22 jave.security. Fuente: propia.

Una vez borrado el algoritmo, se debe guardar el archivo y se puede lanzar la consola virtual.

Es completamente normal que, durante el inicio de la consola virtual, Java notifique al usuario
que existe un riesgo de seguridad elevado al continuar con la ejecucién de la aplicacién. Esto
es debido a que hace uso de un algoritmo considerado como inseguro para los estdndares de
seguridad actuales. En este caso, se deben ignorar las advertencias y continuar con la

ejecucién del programa.

La pantallainicial de la consola virtual recibe al usuario con una ventana totalmente en negro
y una barra de herramientas. Para proceder con la configuraciéon se debe navegar hasta

Alimentacion, y seleccionar la opcién “Encender el sistema”.

7.1.2 Configuracion de BIOS Dell R710

Para acceder ala BIOS en el servidor Dell R710, se debe pulsar la tecla F2 durante el arranque

del sistema. Al hacerlo correctamente, un mensaje en la parte superior derecha aparece.

Entering System Setup
F10 = System Services

F11 = BIOS Boot Manager
F1Z2 = PXE Boot

llustracion 23 Entering BIOS Dell R710. Fuente: propia.

Pasados un par de minutos, la ventana de bienvenida de la BIOS es mostrada al usuario. En
esta pantalla se procede a modificar la fecha y la hora del sistema para adaptarla a la actual.
Tras modificar estos valores se procede a navegar hasta SATA Settings, donde se debe

colocar el modo del controlador SATA en modo ATA y no en modo IDE.
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&3 idrac-3CSZv4), PowerEdge R710, Usuario:root, 30,0 fps - [m] X
Medios virtuales Archivo Ver Macros Herramientas Alimentacion Ayuda

—
Dell Inc. (www.dell.com) - PowerEdge R710
BIOS Version 6.6.0

Service Tag: 3CSZY4J Asset Tag:

bITES i o600 600 DO 6T 0 h C a0 b0 0 A bD Bl e AN e R T C 13:29:53
System Date .ueceouivonmewenees s cammewans s s 8 8 satmeae Tue Jun 07, 2022

Memory Settings ..... covemne o mamiemess oo o sameieis <ENTER>
Processor Settings .. .. <ENTER>

SATA SELLINGS o5 s s vawmenuss s 5 b ¢ FaWECHUES § § § § PavEEe <ENTER>

Boot SELLINGS .. v o sivsieromians o o @ o saraerewnmss & & ¢ § saarewins <ENTER>

Integrated Devices: . ..cccecuviones s snisaeniiosesss aasiasiss <ENTER>
PCIL IRQ ASSIgnment: . soeivasaes s s ¢ seeeeniass s s s ¢ seleaeieis <ENTER>

Serial Communication ............. ...t <ENTER>
Embedded Server Management .. .. <ENTER>

Power Manmagement ................ ... ... <ENTER>

Up,Down Arrow to select SPACE, +,- to change ESC to exit Fi=Help

llustracion 24 BIOS Dell R710. Fuente: propia.

También se debe navegar a Integrated Devices y habilitar el controlador RAID integrado, ya

que sin este es imposible utilizar las ranuras para almacenamiento posteriores.

Una vez realizada esta configuracién, se procede a salir de BIOS pulsando ESC y
seleccionando la opcidn que guarda todos los cambios y reinicia el dispositivo. Tras reiniciar,
se procede a observar con atencidn el proceso de arranque, ya que cuando se haga mencién

del controlador RAID se debe entrar en su utilidad para configurarlo.

En esta situacidn concreta, no se va a realizar ninguna configuracién especial de RAID, y lo
que se requiere es la creacién de un volumen virtual para cada volumen fisico. Esto se
consigue marcando que se quiere usar un volumen tipo RAID 0 y entregando un solo
dispositivo al configurador. Esto permite que sea TrueNAS Scale quien gestione los discos y

su correspondiente paridad, en caso de querer contar con ella.

La configuracién debe quedar de la siguiente forma, aunque depende integramente del

numero de discos que el sistema posea.
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PE ated BIOS Configuration Utility 2.02-0025.1
UD Mgmt [ Ct t ' -

[-1 PERC H?00 Integrated (Bus 0x03, Dev Ox00)
[-1 Disk Group: O, Raid ©
[-1 Virtual Disks State: Optimal
L Uirtual Disk: 0, 136.12 GB RAID Level: ©
[+]1 Physical Disks Operation: None
[+] Total Free Capacity: 0.00 GB
Hot spares
[-1 Disk Group: 1, Raid © Virtual Disks: 1
[-1 Virtual Disks Physical Disks: 1
L— Virtual Disk: 1, 136.12 GB Free Cap.: 0.00 GB
[+]1 Physical Disks Free Areas: O
[+]1 Total Free Capacity: ©0.00 GB
Hot spares
[-]1 Disk Group: 2, Raid ©
[-1 Virtual Disks
L— Virtual Disk: 2, 223.00 GB
[+] Physical Disks
[+] Total Free Capacity: 0.00 GB
Hot spares
[-1 Disk Group: 3, Raid ©
-[-1 Virtual Disks
F1-Help F2-Operations F5-Refresh Ctrl-N-Next Page Ctrl-P-Prev Page F12-Ctlr

llustracion 25 PERC H700 Configuration Utility. Fuente: propia.

7.1.3 Instalacion de TrueNAS Scale

Al insertar el medio de instalacion de TrueNAS Scale en el servidor, este da la bienvenida al
usuario con la pantalla de instalaciéon de TrueNAS Scale. En esta pantalla, se seleccionara la

opcidén Install/Upgrade.

Install/Upgrade

llustracion 26 Instalacion TrueNAS Scale. Fuente: propia.

A continuacién, se muestra la lista de discos a utilizar para la instalacion del sistema
operativo. Estos discos, solo pueden hospedar al sistema y sus herramientas, y no pueden ser

utilizados como almacenamiento para maquinas virtuales.
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[ Iguda@@Unknoun Device -- 30.0 GiB

llustracion 27 Seleccion de Discos TrueNAS Scale. Fuente: propia.

Tras seleccionar los discos deseados, se procede a la ventana de seleccién de contrasena para

el usuario root.

e, E—

llustracién 28 Ventana seleccion contrasefia TrueNAS Scale. Fuente: propia.

Con la contrasefa para el usuario maestro introducida, el asistente de instalacién comienza

a instalar TrueNas Scale en los discos seleccionados.

Es posible que la instalacién falle con un error de disco desconocido, si este es el caso se debe
realizar un formato de bajo nivel a los discos y reiniciar el proceso de instalacion. Se
desconoce el motivo por el que se produce este error, pero esta ha sido la Unica solucién que

se ha encontrado.

En caso de que lainstalacién se complete sin errores, TrueNAS muestra la siguiente ventana.
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The TrueNAS installation on vda succeeded?!
Please reboot and remove the installation media.

llustracion 29 Instalacion completada TrueNAS Scale. Fuente: propia.

7.2 Configuracion TrueNAS Scale

La primera vez que TrueNAS Scale se inicia, se muestra el usuario una pantalla en la que se
le permite realizar diferentes configuraciones: configurar las interfaces de red, configurar los

ajustes de red, configurar las rutas estaticas, etc.

he web user interfar

O M o o

llustracion 30 Pantalla principal TrueNAS Scale. Fuente: propia.

También se indica en qué direccidn IP se encuentra la interfaz del configurador web. Lo mas
probable es que TrueNAS no haya sido capaz de detectar automaticamente la configuracién
y se deba realizar una configuracidn inicial a mano. Para ello, se debe entrar a la configuracion
de interfaces de red y seleccionar la interfaz que esté conectada a la red local. Es importante
tener en cuenta que no se deben usar las interfaces de la tarjeta de red PCI-Express, debe ser

una de las 4 interfaces del NIC.

En esta pantalla de configuracién se seleccionara el apartado ipv4_dhcp y se debe activarlo,

dejando la configuracién como en la siguiente ilustracion.
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| Update Network Interface |

Interface Settings

name: eno2
description: <empty string>
ipvd_dhcp: Yes
ipv6_auto:

<empty string>

<Back>

llustracion 31 Ejemplo de configuracion de la interfaz. Fuente: propia.

Una vez se ha guardado la configuracion, en la pantalla principal, debe aparecer una direccién

IP en la que esta alojado el configurador web.

Si se accede al configurador web, el usuario es bienvenido con la pantalla principal de

TrueNAS Scale, donde se muestran ciertos elementos importantes del estado del servidor.

Dashboard

Dashboard

Storage

Shares

TrueNAS System Information TrueNAS Help
Dsta Protection s
Overview
Network Pisiform: Genarts The is a collaborative website
with helpful guides and information about your new storage Cores: 12 cores (24 threads)
Credentials Version: SCALE2202.1 Qyiail o
= 2% HihestUsoge:  10% (Tvead #11)
rtsaszat The are the best place to ask AvgUsage
irtuaization s
L questions and interact with fellow TrueNAS SCALE users. ey o)
£ doee Uptime: 30 minutes 35 of 1529 You can oin the for monthly updates and
{atest developmenta Stats Per Thread ® Temperature
Reporting

TrueNAS SCALE

) P LRy

Memory Interface

Overview

enol

6 GiB !

; 8 . LINK STATE UP

total available (ECC) - ted Pai ° Media Subtype: 1000Mb/s
In: 0.73 KiB/s

Media Type: Ethemet

Free: 44.0GiB i Ot ORI 1P Addresses: 10.0.1.3/24 (

2ZFS Cache: 53 GiB VLANS: 0

® services: 29.4Gi8

llustracion 32 Dashboard TrueNAS Scale. Fuente: propia.
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La siguiente tarea que se debe realizar, es configurar la Pool de discos donde se van a
almacenar todos los datos necesarios para el sistema, ademdas de albergar las imagenes de

disco, etc.

Esto se consigue navegando a la seccién Storage del menu de la izquierda del Dashboard y

creando una pool de discos nueva.

Pool Manager

Resetlayout  Suggestlayout @ Add Vdev ~

Available Disks Data VDevs Repeat

Capacity Capacity

0 selected / 0 total 0 selected / 0 total

Stripe v Estimated raw capacity: 0 8@

Estimated total raw data capacity:

Create Cancel

llustracion 33 Creacion de una pool de discos. Fuente: propia.

En configuracién de la pool, se introduce el nombre Pooll y se seleccionan los discos que
quieran ser parte de la pool. Tras eso, se confirma la creacién y la configuracién inicial de

TrueNAS Scale queda terminada.

7.2.1 Configuracion NFS

Para configurar un share NFS en TrueNAS Scale, se debe acceder a la seccién Shares del
panel izquierdo. En esta seccidn, se encuentran los diferentes servicios de almacenamiento
enred que soporta el software. En este caso concreto, se requiere el uso de NFS. Para acceder
a la configuracién del médulo NFS, el usuario debe pulsar sobre Unix (NFS) Shares. Esto lo

llevara a una pagina nueva, donde podra afiadir un share nuevo.

Para este proyecto se requieren dos shares: el primero, es una carpeta llamada images, que
se creard dentro de la Pooll; y el segundo es una carpeta llamada NFS, que se creard en la

misma pool.
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Una vez la configuracion se haya creado correctamente, el sistema mostrara el siguiente

estado en la pagina Shares.

Sharing

UNIX (NFS) Shares (4 Add
Path Enabled
/mnt/Pool1/NFS

/mnt/Pool1/images

View Details

Windows (SMB) Shares [

Block (iSCSI) Shares Targets (4 TOPPEL Configure

WebDAV 4

llustracion 34 Shares TrueNAS Scale. Fuente: propia.
Con esta configuracion es posible continuar con el proyecto; sin embargo, para que el
funcionamiento del arranque en red funcione correctamente (y no produzca errores

extrafos), se debe modificar el fichero /etc/export, dejandolo con los siguientes parametros.

GNU nano 5.4 /etc/exports

"/mnt/Pool1/NFS"\
*(sec=sys, rw,anonuid=0,anongid=0,all_squash,insecure,subtree_check)

"/mnt/Pool1/images"\
10.0.1.0/24(sec=sys, rw,anonuid=0,anongid=0,all_squash,insecure,subtree_check)

llustracion 35 /etc/exports. Fuente: propia.

7.3 Crear Maquinas Virtuales

Crear maquinas virtuales en TrueNAS Scale es un proceso sencillo. Se debe navegar hasta la
seccion Virtualizacion. Alli, se debe entrar en el mend Afadir, que muestra un panel lateral

en el que un asistente guia al usuario para realizar toda la configuracién necesaria.
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Para la configuracion de una maquina virtual basada en Windows, se debe configurar de la

siguiente forma:

Create Virtual Machine

1) Operating System

Guest Operating System*  (3)

Windows

BootMethod (D

UEFI

Shutdown Timeout (D

V| Enable Display @

Display Type

VNC

llustracion 36 Create Virtual Machine 1. Fuente: propia.
Esta configuracién indicaa KVM que el sistema operativo a hospedar es un sistema Windows
que espera arrancar con UEFI (por lo que debe usar una implementacién de TianoCore).
Ademas, también especifica que el tipo de pantalla a utilizar con esta maquina virtual es una

pantalla virtual VNC, lo que permite al usuario conectarse mediante una direccién IP.

4 Network Interface

Adapter Type* (D

Virtlo

Mac Address @

00:20:98:5e:¢4:08

AntachNIC* (D

enol

llustracion 37 Create Virtual Machine. Fuente: propia.
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En la seccidn Interfaces de red, se debe seleccionar el tipo de adaptador como “VirtlO?”, ya

que es el que ofrece mejor rendimiento, y se debe seleccionar enol como “Attach NIC”.

Con esta configuracion inicial, ya es posible arrancar la maquina virtual e instalar el sistema

operativo a hospedar.

7.3.1 Instalar el servicio en Windows

Para poder instalar el servicio de heartbeat en Windows hay que recurrir a una herramienta
de cédigo abierto llamada NSSM [34]. Esta herramienta es un pequefio gestor de servicios

que permite instalar un servicio en Windows sin depender del gestor de servicios integrado.

Para usarlo, hay que descargar la dltima versién del programa y abrirlo mediante una consola

de comandos con el siguiente comando:

‘ nssm.exe install Heartbeat_Service_NSSM

Al ejecutar el comando, un dialogo del sistema aparece. En este dialogo se debe indicar la
ubicacién del archivo (en este caso el archivo Heartbeat Service.exe). Con la ubicacion

indicada, se puede hacer clic en instalar y el servicio quedara instalado.

7.3.2 Instalar y configurar pfSense

La seccidén mas critica de la instalacion y configuracién de pfSense reside en la configuracién
de la maquina virtual, a la que hay que afadir una entrada para hacer un passthrough de la

tarjeta de red PCI-Express.

Para localizar el dispositivo, se debe ejecutar el siguiente comando y buscar en el PCI-Express

tree el identificador requerido después en el configurador de TrueNAS Scale.

‘ lspci -tv

En el resultado que muestra el comando, hay que localizar la tarjeta de red y apuntar su

identificador.
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+-86.€-[€5]--1-08.€ Brcadcar Inc. and subsidiaries NetXtrare I1 BOV3M8S Cigabit Ethernet

| \-08.1 Brcadcar Inc. and subsidiaries NetXtrare 11 BOV3M8S Cigabit Ethernet

llustracion 38 Identificador tarjeta de red. Fuente: propia.

Con el identificador apuntado, hay que afadir el dispositivo en la maquina virtual y este se

convierte en un dispositivo disponible en el sistema operativo a hospedar.

Type*

PCI Passthru Device

PCl Passthru Device* (9

pci_0000_00_01_0

pci_0000_00_03_0

pci_0000_00_04_0

llustracion 39 Seleccion dispositivo PCI-Express. Fuente: propia.

El resto de configuracion de pfSense se realiza siguiendo el asistente del instalador sin

problema alguno.

7.4 Configurar Dockers

Instalar o configurar contenedores Docker en TrueNAS Scale es una tarea sencilla, el
principal problema reside en encontrar la opcidn, que esta escondida bajo el nombre de Apps.
Al navegar hasta esa pégina, en la esquina superior derecha se muestra un botén que permite

anadir contenedores Docker.

El asistente de configuracién solicita el repositorio de DockerHub en el que se encuentra la
imagen de Docker, en el caso del servicio distribuidor de maquinas virtuales se encuentra en
iskrudo/vmserver, como se aprecia en la siguiente ilustracién. Es importante seleccionar
“Always pull image even if present on host” para asegurarse de que siempre se trabaja con la

ultima version del repositorio de DockerHub.
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Launch Docker Image

Application Name *

Container Images
DockerImage
image repasitory* (D

iskrudo/vmserver

imsgeTeg @

latest

Image Pull Policy (©)

Always pull image even if present on host

llustracion 40 Configuracion Docker Container. Fuente: propia.

Es recomendable asignar una direccién IP propia a cada contenedor Docker para evitarse
problemas con los puertos. En el caso de este repositorio, se ha optado por asignar la

siguiente configuracion.

Es importante recalcar que al darle una direccion IP estética, se deben indicar las IP, como si
de unarutaestdtica en un router se tratase. Una vez se ha indicado cual es la puerta de enlace

predeterminada al contenedor, se puede aceptar el dialogo vy finalizar la creacién.

Networking
Configure Add external Interfaces

Interface Configuration (3

Hostinterface* (@
‘enol’ Interface

IP Address Management
PAMTyper @

Use static IP

Configure Static IP Addresses

Static IP

100.1.5

Configure Static Routes

Static Route Configuration
Destination  *

0.0.0.0

Gateway *

10.0.1.1

llustracion 41 Configuracion Network Docker container. Fuente: propia.
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7.4.1 Creacion de webAPI

Se haescogido .Net 6 para la creacién tanto de la webAPI como para el cliente. Esto es debido
a la naturaleza multiplataforma de las versiones actuales de .Net. Las versiones superiores a
.Net 5 (Ia 5 incluida) son la herencia del proyecto .Net Core, la versién de codigo abierto de
.Net Framework que pretende funcionar en el mayor niimero de plataformas posible [34].
Desde la quinta entrega de la versién Core, lanzada bajo el nombre de .Net 5 (para unificar
las dos ramas de la plataforma del gigante de Redmond), se han dedicado todos los esfuerzos
en convertir .Net en un ecosistema abierto, multiplataforma, y con un rendimiento superior

a sus versiones de legado [35].

El framework web de .Net es ASP.Net Core, un framework que funciona bajo el servidor
multiplataforma Kestrel [36]. ASP.Net Core, con Kestrel, es uno de los mejores frameworks

web y es considerado como el octavo con mas rendimiento en la lista de TechEmpower [37].

Para crear un proyecto de webAPI en ASP.Net Core, se debe abrir una consola de comandos

y escribir el siguiente comando:

| dotnet new webapi -o VMAPI

Este comando crea un proyecto nuevo de ASP.Net Core con la plantilla de Web API. Esta
plantilla permite al usuario crear una APl de forma sencilla e incluyendo todas las
funcionalidades del framework. También es posible utilizar minimal API, otro estilo de
programacién de APIs, pero se ha preferido usar el estilo convencional con controladores

para facilitar la comprensién del cédigo.

La web API consta de cinco clases, una de ellas generada automaticamente y modificada
levemente, y unainterfaz. La primera clase a tener en cuenta es Program.cs, ya que es donde

se encuentra el punto de entrada de la aplicacién.

public static void Main(string[] args)

{
‘ var builder = WebApplication.CreateBuilder(args);
‘ builder.Services.AddControllers();

builder.Services.AddEndpointsApiExplorer();
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builder.Services.AddSwaggerGen();
builder.Services.AddSingleton<IDatabaseService,DatabaseService>();
var app = builder.Build();
if (app.Environment.IsDevelopment())

app.UseSwagger();

app.UseSwaggerUI();
}

app.UseAuthorization();
app.MapControllers();

app.Run();

El nico aspecto relevante de este cédigo es la configuraciéon de la inyeccidn de dependencias,

que se realiza en la linea 9. Esa linea es la encargada de indicar al servicio de inyeccién de

dependencias de .Net que se requiere de una Unica copia de la clase DatabaseService y que

esa clase queda registrada bajo la interfaz IDatabaseService. Es posible registrar la clase

directamente, sin necesidad de una interfaz, pero usar una interfaz proporciona escalabilidad

y modularidad, ya que DatabaseService se puede sustituir por una implementacién diferente

(y mas compleja) de IDatabaseService sin que el resto de las clases se vieran afectadas.

El siguiente aspecto relevante de este codigo es el DatabaseService.

{

public class DatabaseService : IDatabaseService

private List<ConnectionModel> _availableConn;
private List<ConnectionModel> _servicedConn;

public DatabaseService()

{
_availableConn = new ();
_servicedConn = new ();
b
public ConnectionModel? GetAvailableVM()
{
var conn = _availableConn.FirstOrDefault();
if (conn == null) return null;

_availableConn.Remove(conn);
_servicedConn.Add(conn);
return conn;

public void ReleaseVM(ConnectionModel conn)

{
_availableConn.Add(conn);
_servicedConn.Remove(conn);
¥
public void HeartBeat(ConnectionModel conn)
{

if (!_availableConn.Exists(x => x?.Equals(conn) ?? false) &&

| _servicedConn.Exists(x => x?.Equals(conn) ?? false))

{
}

_availableConn.Add(conn);
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Este cédigo es el encargado de la gestidn de las maquinas virtuales. Se encarga de suministrar
VMs (en forma de modelos de conexidn), de devolverlas a la pool de conexiones, y de

asegurarse de que las maquinas virtuales recién encendidas sean afadidas a la pool.

Por ultimo, se analiza uno de los controladores, estando el resto a disposicidn del lector en el

repositorio de Github correspondiente.

[ApiController]
[Route("[controller]")]
public class HeartbeatController : ControllerBase
{
private IDatabaseService _database;
public HeartbeatController(IDatabaseService _service)
{
_database = _service;
by
[HttpPost]
public ActionResult Post(ConnectionModel conn)
{
_database.HeartBeat(conn);
return Ok();
by
)i

Los controladores de ASP.Net Core, si son usados para una web API) deben estar marcados
con el atributo [ApiController], y se debe indicar la correspondiente ruta con el atributo
[Route(“”)]. En este caso, se usa “[controller]” como ruta. Esto indica a Kestrel que estos
métodos estan disponibles bajo la direccién /Heartbeat, ya que [controller] es sustituido por

el nombre del controlador (sin controller al final).

Es importante destacar que IDatabaseService se inyecta mediante el constructor, y no

mediante una anotacién o un atributo.

Por ultimo, es de vital importancia destacar que el método HTTP a usar se especifica

mediante el atributo [HttpPost], [HttpGet], etc.
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7.4.1.1 Creacion cliente

El cliente es el encargado de solicitar una maquina virtual, establecer la conexién mediante
RDP, y devolver la maquina virtual a la pool de conexiones. Esto se consigue mediante este

codigo simple.

string baseUrl = "http://10.0.1.5";

HttpClient client = new HttpClient();
var res = await client.GetAsync($"{baseUrl}/Connect");

if (res.IsSuccessStatusCode)

{

var conn = await res.Content.ReadFromJsonAsync<ConnectionModel>();

var result = await Cli.Wrap("/usr/local/bin/xfreerdp")
.WithArguments($"/v:{conn!.IpAddress}:{conn!.Port} /f /p:admin /d:
/network:auto /rfx /multimon /rfx-mode:video")
.WithValidation(CommandResultValidation.None)
.ExecuteAsync();

await client.PostAsync($"{baseUrl}/Release",
JsonContent.Create<ConnectionModel>(conn));

}

Los dos aspectos mas relevantes del cédigo son el uso de un HttpClient para hacer una
peticién de conexién al servicio mencionado anteriormente, y el CLI de Cli.Wrap para invocar
un programa en Linux, que es el cliente RDP en si. Cabe destacar que la ejecucién de Cli.Wrap
queda bloqueada hasta que el cliente RDP se cierra, por lo que no realiza la siguiente accion,
que consiste en devolver la maquina virtual, hasta que se ha cerrado la conexién con la

correspondiente maquina virtual.

7.4.1.2 Creacion del worker service (heartbeat)

El Worker service es el encargado de notificar cuando una maquina virtual sigue con vida.
Manda un heartbeat cada 5 minutos, notificando al servidor que sigue operativa, y si la

maquina virtual es apagada, este servicio notifica al servidor de su retirada del servicio.
Esto se consigue mediante la creacidén de una clase que herede de BackgroundService.

Uno de los aspectos mas importantes del cédigo reside en la clase Worker, estando disponible

el resto del cédigo en su correspondiente repositorio de Github.

‘ public class Worker : BackgroundService
{

private readonly ILogger<Worker> _logger;

private readonly HTTPService _httpService;
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public Worker(ILogger<Worker> logger, HTTPService ser)

{
_logger = logger;
_httpService = ser;
}
protected override async Task ExecuteAsync(CancellationToken stoppingToken)
{
_logger.Log(LoglLevel.Information, "Worker started");
while (!stoppingToken.IsCancellationRequested)
{
_httpService.HeartBeat();
_logger.Log(LoglLevel.Information, "Heartbeat Sent");
await Task.Delay(1000 * 60 * 5, stoppingToken);
¥
_logger.Log(LogLevel.Information, "Worker stopped");
¥

La clase Worker es la encargada de mandar los heartbeats al servidor mediante un
HTTPService. Este servicio es inyectado mediante inyeccion de dependencias en el

constructor de la clase.

7.4.2 Creacion del servidor TFTP

Parala creacion del servidor TFTP se ha optado por utilizar una aplicacién de consola de .Net.

En esta aplicacion se ha usado TFTP.Net para programar el servidor TFTP.

Uno de los métodos mas importantes, estando el resto del cédigo fuente a disposicién del

lector en el respectivo repositorio de Github, es ServerOnReadRequest.

private static void ServerOnReadRequest(ITftpTransfer transfer, EndPoint client)
{
var path = _serverDirectory + transfer.Filename;
var file = new FileInfo(path);
if(file.FullName == "/debian-installer/armé4/grub/grub.cfg")
{
file = new FileInfo("/app/images/aarch64/grub.cfg");
}
//Is the file in the server directory?
if (!file.Exists)
{
Console.WriteLine($"A client requested {file.FullName} but there's no file
there.");
ServerOnReadRequestRPI(transfer, client);
¥
else
{
Console.WriteLine($"A client requested {file.FullName}");
OutputTransferStatus(transfer, "Accepting request from " + client);
StartTransfer(transfer, new FileStream(file.FullName, FileMode.Open,
FileAccess.Read));
}
¥
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Este método acepta una transferencia, en la que se especifica la ruta al archivo, y el cliente al
que se debe mandar el archivo. Hay un caso concreto definido en el que se debe utilizar una
ruta diferente ala suministrada, pero en el resto de los casos, se usa la ruta que viene indicada

en la transferencia.

Si el fichero no es encontrado, es posible que una versién antigua del firmware de Raspberry
Pi se esté usando. Para compatibilizar esa version del software, se ha decidido crear un

segundo método, ServerOnReadRequestRPI, que se encarga de gestionar ese caso concreto.

7.5 Preparar Raspberry Pi

Desde larevision B de la placa Raspberry Pi 4, todos los firmwares instalados son compatibles

con el arranque en red. En caso de que se disponga de una versién antigua del firmware, o de

una Raspberry Pi 3, se debe flashear el nuevo firmware. Para ello se usa el programa

Raspberry Pi Imager.

Raspberry Pi

Operating System

Storage
NETWORK BOOT CHOOSE STORAGE

llustracion 42 Raspberry Pi Imager. Fuente: propia.

En la pestafia de seleccién de sistema operativo se navega hasta Misc. Utilities, se hace clic
en Bootloader, y se selecciona Network Boot. Después se debe seleccionar un dispositivo de
almacenamiento desde el que se va a ejecutar la herramienta para flashear el nuevo firmware.

Esta unidad de almacenamiento debe ser una tarjeta microSD.

Cuando la utilidad haya finalizado, ya se puede introducir la tarjeta microSD en la Raspberry.

El parpadeo de forma reglar del led verde indica que el proceso de flashing ha finalizado.
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7.6 Copiar el sistema de ficheros de una imagen

Para poder arrancar el sistema, se debe descargar una imagen de Raspberry Pi OS y copiarla
en la raiz de la Pooll, un nivel antes de las carpetas de los shares. Una vez se haya copiado
satisfactoriamente, se debe montar la imagen de disco y se procede a realizar una copia del

sistema de ficheros de laimagen al share NFS con el siguiente comando.

‘ rsync -xa --progress /mnt/img/ /mnt/Pooll/NFS

Una vez haya finalizado el comando anterior, se debe copiar la carpeta boot a su share

correspondiente con el siguiente comando.

‘ cp -r /mnt/img/boot/* /mnt/Pooll/images/

7.7 fstab

Para que Linux sepa encontrar correctamente las carpetas /boot y /tmp hay que configurar
el archivo /etc/fstab. El fichero debe quedar con la siguiente configuracién, permitiendo asi

que /tmp sea un disco en RAM y /boot esté localizado en el otro share.

proc /proc proc defaults (%] (%]
10.0.1.3:/mnt/Pooll/images /boot nfs defaults,vers=3 0 0
tmpfs /tmp tmpfs defaults,noatime,nosuid,nodev,noexec,mode=1777,size=256M 0 ©

7.8 FreeRDP

No existe una versién compilada de FreeRDP para la version de 64bits de Raspberry Pi OS.

Por ende, se debe recompilar el c6digo del repositorio de Github.

Para ello, se debe clonar el repositorio de Github en una carpeta, y ejecutar make, que se
encarga de crear los binarios necesarios para la ejecucion de FreeRDP. Una vez finalice el
comando, se debe ejecutar make Install, que se encarga de instalar la aplicacién

correctamente en el directorio /usr/local/bin.
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7.9 Resultado Final

Con todos los componentes listos para la ejecucion de la secuencia descrita a continuacion,

solo se requiere de la creacién y registro de un servicio en systemd que se encargue de

ejecutar el cliente de VM Service.

WM Service WM Service Windows
Raspberry Pi [ RPi RAM ’ | systemd ] (client) —’ XServer I | freeRDP -l | SD Card Reader |7 pfSense | { TFTP Server | NFS Shares I (server) ] l Virtual Machine ‘
Tumon ! i
SO Inserted? : i
SO siol Empty : [l H H
DHCP Request : 1 L H
Bootcode Gin Request :
Boolcade bn
visdnux + ntrd + Kerhel Params request
minux + Intrd > Kimount / and /oot |
! =

3
| E—

Gtan Access to/ and /bdot

Mount /proc and Amp.
Grant Access

Load systemd

Execute systemd

Execute H H H
H i GET/Connect !
VM P < Port + Other Detais

startx

start xfreerdp with params

Connect to VM by ROP [] ———

Shutdown

poweroff target

llustracion 43 Diagrama secuencia boot Raspberry Pi. Fuente: propia.

Para ello, se debe crear un fichero en /lib/systemd/system con el nombre deseado para el

servicio. El archivo debe tener el siguiente contenido.

[Unit]

Description=RDP Service
After=multi-user.target

[Service]

User=admin

Type=unique
ExecStart=/usr/local/bin/rdpclient/rdp.sh
[Install]

WantedBy=multi-user.target

Todo este desarrollo y configuraciéon permiten que, al conectar un dispositivo Raspberry Pi
sin ningun tipo de soporte de almacenamiento a la red, el dispositivo se convierta en un

cliente ligero y se conecte de forma auténoma a una maquina virtual en tan solo 55 segundos.
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Capitulo VIII: Ampliaciones

Las posibles ampliaciones de este proyecto son abundantes y diversas en cuanto a la adicién
de nuevas funcionalidades; si lo que se busca obtener es una mejora de los sistemas actuales,

se han concebido dos posibles mejoras a la infraestructura actual.

8.1 UEFI y bootstrapping

Esta primera seccién del capitulo de ampliaciones trata sobre la migracién a un firmware
UEFI de las Raspberry Pi objetivo, sus consecuencias, y el uso de bootstrapping para

desplegar una solucién similar a la ofrecida.

El firmware de la Raspberry Pi es un firmware propietario que no sigue el estandar UEFI. Esto
hace que se deba compilar (y reprogramar ciertas secciones del arranque) de cada sistema
operativo que se pretenda utilizar en la placa. Sin embargo, esto no tiene por qué ser asi, ya

que la CPU de Broadcom cumple con el set de instrucciones ARMvS.

La mejor solucién seria que el propio fabricante decidiera hacer el firmware de Raspberry Pi
compatible con UEFI, pero ante la negativa de este, la comunidad de desarrolladores ha

conseguido portar TianoCore EDK2 a Raspberry Pi.

TianoCore [38] es una implementacién de cédigo abierto del estandar UEFI desarrollado por

Unified EFl Forum, antes desarrollado por Intel.

Al portar esta implementacién, se convierte a la Raspberry Pi en un dispositivo compatible

con ACPly UEFI.

ACPI [39] es una interfaz comun definida por la industria que se encarga de listar y

administrar el hardware, y gestionar sus estados energéticos. Esta interfaz viene definida
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como unatabla en la que se listan los dispositivos y sus caracteristicas. Esto es especialmente
util para la compatibilidad entre placas base y sistemas operativos, ya que la propia placa base
dota al sistema operativo de toda la informacién necesaria para controlar el dispositivo.
Mediante el uso de esta tabla, es posible que diferentes dispositivos que cumplan con ACPI
y usen el mismo set de instrucciones funcionen con un mismo compilado de un sistema

operativo, sin importar la marca o las caracteristicas de cada dispositivo.

Se ha probado a cargar el firmware mediante TFTP con resultados excepcionales, ya que se
ha conseguido arrancar el firmware UEFI, que, a su vez, ha descargado del servidor TFTP un
ejecutable de GRUB compilado para ARM64 y lo ha ejecutado sin problema alguno. Con el
cargador de arranque cargado, debe ser posible cargar cualquier distribuciéon Linux

compatible con ARM64 siguiendo los pasos mostrados en la siguiente ilustracion.

Raspberry Pi

(o] (=] (=] [ ] [=]

Power On ! ' ! !
L 2 H get Bootgode.bin ! M

Bootcode.bin

Run Bootcode.bin
get grubaab4.efi

grubaat4.efi

Run grubaa64

get gru‘bvconf

grub.conf

getinitrd and get vmiinux

initrd and vmiinux

Run vmiinux with params | |
> mount / and /boot

/ and /boot

llustracidn 44 Diagrama de secuencia bootstrapping UEFI. Fuente: propia.

Sin embargo, a pesar de que GRUB carga perfectamente, el inicio de la imagen Linux se ve

frustrado por un error de sincronismo, como se muestra a continuacion.
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‘ Raspberry Pi ‘ ‘ UEFI ‘ ‘ GRUB ‘ ‘ LINUX ‘ | TFTP ‘ ‘ NFS ‘

Power On : : v H
[ 2 get Boclalode bin H M

Bootcode.bin

" Run Bootcode bin
get grubaab4.efi

grubaat4.efi

Run grubaa64

get grui:.con'

grub.conf

getinitrd and get vmiinux

initrd and vmiinux

Run vmiinux with [Run vménux with params | i
mount / and /boot B
/ / and /boot "

Synchronous Exception

llustracion 45 Diagrama de secuencia bootstrapping con error. Fuente: propia.

Se desconoce la magnitud del error, aunque la documentacion de ARMv8 propone una serie

de posibles causantes del error [38]:

e LaMMU se encuentra con algln error que la hace abortar el proceso.
e Fallala comprobacion de alineacién de SP y PC.

e Fallos externos sincronicos.

e Uso deinstrucciones no asignadas.

e Lanzamiento de excepciones por parte del cédigo.

En cualquier caso, con mas cantidad de tiempo y una investigaciéon exhaustiva de la
documentacién de ARM, es factible este método de arranque que aumenta la compatibilidad
del sistema, favorece la interoperabilidad, y encamina el proyecto hacia los estdndares de la
industria, permitiendo a otros dispositivos ARM, compatibles con UEFI, volverse compatibles

con el sistema.

8.2 Active Directory

Esta segunda seccidén trata sobre la inclusién de Active Directory como método para

autenticar a los usuarios.

Esto se conseguiria con una pantalla de inicio de sesién en la Raspberry Pi, que transmitiria
las credenciales mediante HTTPS al servidor. Este servidor deberia comprobar las
credenciales mediante el uso de System.DirectoryServices.AccountManagement, un
paquete de .Net que permite hacer consultas a Active Directory. Con los datos verificados, el

servidor responderia con la maquina virtual tal y como funciona en la actualidad.
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Capitulo IX: Conclusiones

En este trabajo de fin de grado se ha estudiado la viabilidad de utilizar Raspberry Pis como
clientes ligeros, y se ha puesto en marcha el prototipo, totalmente funcional, de una solucién

basada en este concepto.

En el marco tedrico se ha estudiado las diferentes tecnologias que intervienen en la conexion
remota a dispositivos y la virtualizacidén, se ha repasado brevemente la historia de la
comunicaciéon y los clientes ligeros, se han analizado los diferentes protocolos que
intervienen en el arranque en red, se ha estudiado la secuencia de arranque de una Raspberry
Pi, se ha investigado acerca del arranque usando BIOS y UEFI, se ha analizado la secuencia
de arranque de Linux tanto en x86_64 como en ARM, y se han observado las principales

diferencias entre SysVinit y systemd.

En la etapa de desarrollo se ha conseguido cumplir con todos los objetivos primarios, y por
ende todos los requisitos primarios, propuestos al principio del proyecto. Los requisitos
funcionales secundarios han sido completados casi en su totalidad, solo faltando el requisito
de transmitir dispositivos via USB/IP, y los requisitos no-funcionales tanto primarios como

secundarios se han cumplido con éxito.

Gran parte del éxito de este proyecto reside en la utilizacidn de tecnologias ampliamente
conocidas, como puede ser .Net, y en la dedicacién de un tiempo significativo en la
investigacion y busqueda de fuentes tanto fiables como no-fiables. Con estas ultimas, se ha
tenido que realizar un trabajo de prueba y error para determinar qué fuentes podian ser
consideradas y qué fuentes se encuentran desactualizadas, tienen instrucciones erréneas, o

muestran soluciones que no se adaptan a las necesidades del proyecto.

La metodologia escogida para este proyecto ha demostrado ser eficaz, pese a que la
planificacién inicial ha debido ser modificada para aumentar el nimero de horas de

investigacion y disminuir, en igual medida, el nimero de horas de desarrollo.
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En cuanto al Testing, se ha optado por testear los requisitos funcionales y no funcionales de

forma manual, comprobando si el sistema los cumple o no.

En resumen, este proyecto ha demostrado que esta solucién puede ser implementada en
pequefias o medianas empresas y constituye un ahorro significativo a nivel energético,
proporciona un menor mantenimiento y lo concentra en un dispositivo clave (como es el
servidor de virtualizacion), y contribuye a mantener la infraestructura lista para ser usada el

mayor tiempo posible (minimizando asi el downtime).

9.1 Catalogo de conocimiento

Para poder realizar este trabajo se ha requerido de los siguientes conocimientos:

e Conocimientos en Docker.
e Conocimientos de virtualizacion con KVM.
e Conocimiento en VirtlO.
e Desarrollo en .Net.
o Desarrollo en ASP.NET Core.
o Desarrollo de aplicaciones de consola.
o Desarrollo de Servicios en segundo plano.
e Conocimientos del Arranque de Linux.
o Conocimientos de GRUB.
o Conocimientos de systemd.
e Conocimientos en UEFI y BIOS.
e Conocimientos en administracién de servidores Dell.
e Nociones basicas de redes.

e Conocimientos en pfSense.
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