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Abstract

This project has been made to provide a new tool against the threats of the net, which are
becoming more frequents, helping to distract and get information from HoneyNets. The
result is an application able to deploy and eliminate networks defined by the user easily and
quickly. The installation of services for each host, in addition to a centralized monitoring

system, are done automatically by the program.

Resum

Aquest projecte s’ha realitzat per a aportar una nova eina contra les amenaces en la xarxa,
cada vegada més freqlents, ajudant en la distraccié i recopilacié d’informacio a través de
HoneyNets. El resultat és una aplicacio capac de desplegar i eliminar xarxes definides per
I’usuari, de forma facil i rapida. La instal-lacio dels diferents serveis indicats per cada
maquina, aixi com un sistema de monitoritzacié centralitzat, es realitzen de forma

automatica pel programa.

Resumen

Este proyecto se ha realizado para aportar una nueva herramienta contra las amenazas en la
red, cada vez mas frecuentes, ayudando en la distraccién y recopilacion de informacion a
través de HoneyNets. El resultado es una aplicacién capaz de desplegar y eliminar redes
definidas por el usuario, de forma fécil y répida. La instalacion de los diferentes servicios
indicados por cada méquina, asi como un sistema de monitorizacion centralizado, se realizan

de forma automatica por el programa.
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1. Introduccio

Aquest projecte tracta sobre la automatitzacié de la creacié de Honeynets. Per a aixo, primer
cal tenir clar que és un Honeypot.

S’anomena Honeypot a una maquina creada expressament a mode d’esquer, per tal d’atraure
als atacants cap a ella. El principal proposit d’aquestes maquines €s entretenir a 1’atacant
mentre es recopila informacio sobre la seva activitat i forma d’actuar. Per un cantd, desvies
a ’atacant de les maquines que estiguin en produccio i, per tant, es disposa de més temps
per a detectar-lo i frenar-lo abans de que arribi a causar perjudicis. Per altra banda, també es
pot fer servir simplement per recaptar informaci6 sobre els atacants, les formes d’actuar i
els nous patrons o eines que utilitzen. Aquesta informacio es pot utilitzar després per a crear
solucions més elaborades o, inclus, per a ensenyar a sistemes d’intel-ligéncia artificial.
Ara ja es pot definir una Honeynet com un conjunt de Honeypots que interactuen entre ells.
Aquesta vegada no se simula una sola maquina, sind tota una xarxa sencera. Aix0 permet
fer-ho més creible i atractiu de cara a un atacant, de la mateixa forma que possibilita obtenir
més informacio, ja que I’atacant t¢ més espai i eines per a moure’s.

La importancia d’aquest projecte recau en un context en que cada vegada es realitzen més
atacs en la xarxa i de forma més organitzada, aixo requereix d’informaci6 al respecte per tal
de poder-ho confrontar. A més, 1’escalabilitat i la gestio de les maquines son aspectes cada
vegada més requerits en tots els sistemes actuals.

El resultat d’aquest projecte €S una eina que, a partir d’una configuracié prévia
proporcionada per consola, ha de ser capag de virtualitzar tota una xarxa de maquines que
actuin com a Honeynet. Es a dir, tota aquesta xarxa s’ha de crear ja preparada per a que les
diferents maquines interactuin entre elles i, al mateix temps, s’extregui informacié de les
activitats i interaccions que succeeixen en cadascuna d’aquestes i en la comunicacio entre
elles. D’aquesta manera, 1’inica tasca restant per a crear una Honeynet creible és omplir-la
d’informacio falsa pero també creible, informaciéo que haura d’estar relacionada amb el
sistema o ambit que es vol imitar.

En ser un projecte destinat a I’ambit dels servidors i no dels clients, la importancia recau en
la seva funcionalitat. Considerant, a més, que la majoria de servidors no disposen d’un
entorn grafic, aquest aspecte no esta contemplat dins 1’abast del projecte exposat. La entrada
de la configuracio desitjada ha d’estar preparada per a poder-se realitzar a traves de

qualsevol consola de comandes.
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Per altra banda, la xarxa resultant i les dimensions de la mateixa depenen dels requisits previs
configurats i dels recursos dels que disposi 1’usuari. La automatitzacié en la creacio de
Honeynets esta estretament 1ligada amb la escalabilitat d’aquesta. A més de la xarxa en si
amb el funcionament indicat anteriorment, el resultat ha de contenir la informacio de tota la
xarxa, aixi com I’accés a cadascuna de les maquines que la conformen.

A més, qualsevol xarxa creada amb aquesta eina disposa d’un mecanisme d’aturada,

modificacio i posada en marxa de la mateixa quan sigui necessari.
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2. Marc teoric i analisi de referents

En aquest apartat es realitza un estudi de la situacié actual i les necessitats d’informaci6 que

sorgeixen per tal de realitzar aquest projecte.

2.1 Context

Els atacs en la xarxa és un fet que augmenta cada dia de forma notable. No s’augmenta
només en el nombre d’atacs, sind que també augmenta la organitzacié criminal que hi ha
darrera, junt amb el volum de diners i persones que hi contribueixen. A més, la informacio
sobre les vulnerabilitats i la forma d’atacar, junt amb les eines, es troben actualment a I’abast
de qualsevol persona. Aixo comporta que cada vegada es necessitin més eines i persones per
tal de contrarestar-ho, a més de la informacio i coneixements al respecte sobre com fer-ho.

Aquest fenomen esta recolzat per la quantitat de codi i, en definitiva software, que intervé
en el nostre dia a dia, junt amb les vulnerabilitats que aixo suposa. Cada vegada volem més
facilitats, comunicacions, flexibilitat i, en resum, funcionalitats. Aix0 suposa un apropament
constant a la xarxa i al mén logic, mén amb moltes funcionalitats per oferir pero, a la vegada,
també perills i responsabilitats que molts cops no es tenen en suficient consideracio.

Es pot observar, per exemple, que cada vegada es disposa de menys maquines fisiques com
a servidors. Inclds aquestes s’han anat transformant en maquines logiques creades a partir
d’un volum gran de recursos. Per anar més lluny, cada vegada es té menys servidors a les
empreses, sind que estan migrant-se al “navol”, a on es connecta de forma completament
remota. Aixo és un exemple de com la logica (o software) i la xarxa estan guanyant terreny
constantment, junt amb les vulnerabilitats que deixen en el seu cami.

Per fer front a aquests perills es necessita, sobretot, informacid. Informaci6 per acomprendre
els perills en els que s’esta exposat i la forma de protegir-se. Per aix0 es necessiten sistemes
capacos de recopilar informacio constantment, en especial dels nous atacs que sorgeixen dia

a dia (anomenats atacs de dia zero fins al moment de fer-se publics).

2.2 Antecedents
Pel que fa a la virtualitzacié es poden identificar dos métodes diferents segons la tecnologia
utilitzada: aquelles basades en hipervisors i aquelles basades en contenidors.
En la virtualitzacid mitjangant hipervisors, també anomenada virtualitzacié completa,
s’executa tot un sistema operatiu directament per sobre de 1a maquina amfitriona (anomenats

hipervisors natius o bare metal), o per sobre d’un altre sistema operatiu (anomenats
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hipervisors hosted). Amb aquesta tecnologia s’ailla completament el sistema operatiu i
s’emula el hardware que el fara correr. Alguns exemples de productes son VMware [1],
Oracle VirtualBox [2], Microsoft Hyper-V [3] 0 KVM (Kernel-based Virtual Machine) [4].
En la virtualitzacié mitjancant contenidors, també anomenada virtualitzacio a nivell de
sistema operatiu, no s’intenta virtualitzar el hardware, sin6 que s’aillen els processos i
recursos utilitzats. Aixo significa que tots els sistemes s’executen sota el mateix kernel, pero
tenen els seus propis sistemes de fitxers, processos, memoria, etc. Cada entorn virtual queda
encapsulat en el que s’anomena contenidor. L’exemple principal d’aquesta tecnologia,
actualment, és Docker [5].

A la Imatge 1 es pot veure de forma grafica una comparacid entre les dues tecnologies.

Containers are isolated,
but share OS and, where

VM — appropriate, bins/libraries

Guest Guest
0s 0S

Host OS Host OS

Server Server

Imatge 1: Contenidors contra maquines virtuals. [6]

Finalment, i cada vegada més, les maquines s’estan creant en el nuvol, d’aquesta forma es
guanya en escalabilitat i s’allibera la responsabilitat del manteniment de la infraestructura.
El principals proveidors sén Amazon amb Amazon Web Services (AWS) [7] i Microsoft amb
Azure [8], junt amb alternatives enfocades en els desenvolupadors com per exemple
DigitalOcean [9]. Finalment, també es pot considerar la alternativa open source, anomenada
OpenStack [10]. Aquests, al seu torn, utilitzen alguna de les dues tecnologies anteriors de
virtualitzacio.

A nivell de sistema operatiu, i més concretament en 1I’ambit de servidors, hi ha moltes
distribucions Linux capaces de proporcionar fiabilitat, amb suficient temps i maduresa i que,
actualment, estan corrent en entorns importants de produccio. Es poden diferenciar les

branques de Debian [11] RedHat [12] i Suse [13], les tres amb les seves respectives variants.
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Totes aquestes distribucions sén compatibles amb els sistemes de virtualitzacio indicats
anteriorment.

Per altra banda, també es necessita sistemes de detecci6 d’intrusions per tal de monitoritzar
I’activitat de I’atacant. Aquests es poden diferenciar en dos tipus: sistemes de deteccid
d’intrusos a nivell de host (HIDS) o sistemes de detecciod d’intrusos a nivell de xarxa (NIDS).
Els sistemes de deteccid d’intrusos a nivell de host (HIDS) sén software de monitoritzacio
que s’instal-la en una maquina per tal de poder detectar les intrusions en aquesta. Encara que
el seu abast sigui una sola maquina, es pot centralitzar la monitoritzacié en una altra
independent, i a la primera simplement establir un agent encarregat d’escoltar i transmetre
les dades a la segona. Un clar exemple d’aquests sistemes és Ossec [14].

Els sistemes de deteccido d’intrusos a nivell de xarxa realitzen la mateixa tasca que els
anteriors, perd aquest cop el seu abast inclou tota una xarxa. Un clar exemple d’aquests
sistemes és Snort [15].

També es poden trobar eines que, encara que no estiguin categoritzades exclusivament com
deteccio d’intrusos, també realitzen tasques de deteccidé i monitoritzacié junt amb altres
funcionalitats addicionals. Un exemple d’eina per aquest cas seria Sysdig [16].

Tal com es pot veure en els casos anteriors, hi ha antecedents i eines que cobreixen parts
concretes necessaries per a la realitzacié d’aquest projecte. A més, tractant-se d’un entorn
de servidors on predomina el sistema operatiu Linux, moltes d’aquestes eines son de codi
Iliure, de tal forma que qualsevol persona les pot fer servir sense inconvenient.

Tot i aixo, cap d’aquestes eines i entorns cobreix la necessitat. Per un canto, es té la
virtualitzacio, pero simplement és la creacié de maquines logiques, en cap cas s’apliquen els
mecanismes necessaris en una Honeynet. A meés, la virtualitzacio té en compte la maquina
que crees en aquell moment, no tota una xarxa sencera i la interacci6 entre aquestes. Per
altra banda, existeixen bones eines per a detectar intrusions i monitoritzar, pero no disposen
d’infraestructura. Aixi doncs, encara que configurar una maquina com a Honeypot es pot
realitzar en no massa estona, haver de configurar totes les maquines d’una xarxa 1 la
interaccio entre aquestes de forma manual no és gens escalable.

En resum, es pot afirmar que es disposa de les eines necessaries per a cobrir els diferents
aspectes del projecte, perd no hi ha un projecte ja existent que atorgui la automatitzacio i la

escalabilitat desitjades.
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2.3  Necessitats d’informacio
Per a realitzar aquest projecte es necessita informacio sobre els diferents aparts que ja han
anat apareixent.
Per un cantd, es necessita informacio sobre les diferents formes de virtualitzacio i les
caracteristiques que ofereixen, aixi com els sistemes operatius a utilitzar. S’ha de tenir
sempre en compte que un dels requisits de les Honeynets és imitar un entorn de produccio
de forma creible, aixi que en tot moment s’ha de considerar la situacié actual en I’ambit dels
servidors.
Per altra banda, s’ha de recopilar informaci6 sobre les diferents eines que existeixen per a la
deteccid d’intrusos i la monitoritzacid, sabent que aquestes han de passar desapercebudes de
cara a un possible atacant. D’aquestes eines s’ha de saber les configuracions de les que
disposen i la forma d’instal-laci6, de tal forma que la seva automatitzacio sigui viable.
Finalment, s’ha de buscar informacié sobre les diferents vies d’entrada dels atacants i les
vulnerabilitats existents. S’ha de tenir present que un accés massa facil pot ser sospitos per

un atacant. Només d’aquesta forma se li pot treure el maxim partit a la Honeynet resultant.
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3 Objectius i abast

Es poden identificar diferents objectius en aquest projecte, comengant amb els objectius

propis de les Honeynet:

Recopilar informacio sobre les noves vulnerabilitats descobertes dels servidors i les
formes d’atacar-les. La propia xarxa ha de ser capac de recopilar informacio en tot
moment a través d’eines de monitoritzacié. Aquesta informacio va destinada als
administradors de les xarxes per tal de facilitat la labor de protegir les seves
infraestructures.

Desviar durant el maxim temps possible I’atencié d’un atacant cap a aquestes
maquines, per tal que no arribi a les maquines en produccid. Aixo s’aconsegueix
simulant un entorn creible i amb la seguretat adequada per a que s’entretingui una

bona estona sense sospitar.

Per altra banda, es poden definir els objectius que aquest projecte en concret pretén afegir

als anteriors:

Facilitar el desplegament i escalabilitat d’una Honeynet, junt amb les eines de
monitoritzacié i una correcta comunicacio entre les diferents maquines. Qualsevol
persona, i en qualsevol moment, ha de poder fer-ho a través d’una linia de comandes
i uns coneixements minims sobre aquesta, sempre que es disposi d’accés a la
infraestructura sobre la que es vol muntar. Amb aix0 s’apropa la seguretat i la
recopilacié d’informacié important al respecte a un major nombre de persones i el
temps deixa de ser un problema.

Facilitar 1’aturada i modificacio d’una Honeynet existent per tal de fer-la adaptable
a les necessitats canviants dels usuaris. Aixo es realitza a través de comandes i del
fitxer de configuracio de la xarxa en guestio. Qualsevol persona amb permisos sobre
la maquina que ha creat la xarxa i el fitxer de configuracié ha de poder realitzar
aquest canvi.

Proporcionar un sistema de control centralitzat per a veure en qualsevol moment
I’estat de les maquines que conformen la xarxa. Qualsevol persona amb accés a la
maquina de control ha de poder comprovar aquest estat a través de la linia de
comandes des d’un sol punt. D’aquesta manera es pot actuar davant d’una intrusio o
la necessitat de modificacio de la xarxa.

Proporcionar la topologia de la xarxa i I’accés a les diferents maquines un cop

creades, per tal de facilitar la gesti¢ futura de la mateixa a 1’encarregat d’aquesta
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tasca. Aix0 s’aconsegueix a través d’un fitxer de configuracio i les claus d’accés per
SSH a cada una de les maquines.
El public potencial o target d’aquest projecte son els administradors de sistemes o experts
de seguretat, principalment. Als administradors de sistemes els interessa més aviat per a
desviar 1’atenci6 del atacants i, d’aquesta manera, disminuir el risc sobre les maquines en
produccid. Per altra banda, als experts en seguretat els interessa més aviat per la vessant
d’investigacio i recopilacié de informacidé ja que, d’aquesta manera, poden desplegar
Honeynets senceres en qualsevol lloc, de forma facil i amb poc temps.
A més, cal considerar aquelles persones amb poca experiéncia en el sector que volen un
entorn facil i rapid de muntar per a fer diverses proves, comprovar el funcionament de les

eines utilitzades o inclus intentar atacar de forma segura.
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4. Metodologia

Al llarg d’aquest apartat Se suposa en diversos casos les alternatives comentades en la seccio
d’antecedents d’aquest mateix avantprojecte.

Al llarg de totes les alternatives i aspectes a considerar, sempre hi ha un criteri fonamental
que esta present: el resultat d’una Honeynet ha de ser creible per tal de poder enganyar a
I’atacant, si no tota la xarxa perd el sentit.

Pel que respecte a la plataforma de virtualitzacio, els criteris més importants a la hora de
realitzar la elecci6 son la flexibilitat mitjancant la linia de comandes o peticions HTTP a
través d’una API i, a través d’aquests, la gestié conjunta de les maquines existents. Aixo €s
imprescindible de cara a automatitzar tots els processos, ja que les diferents tasques a
realitzar s’han d’executar a través de crides per codi, no es pot dependre d’una interficie
grafica. Arrel d’aquest aspecte, es poden considerar diferents opcions de les nombrades
anteriorment.

Referent a la virtualitzacid per contenidors, s’ha de tenir en compte el software Docker.
Aquest disposa d’una linia de comandes preparat per a configurar qualsevol cosa i, el mateix
software, ofereix una capa de gestio per sobre i comuna a tots les maquines creades. A més
pot incloure, a través d’eines com docker-compose [17], tota la logica de configuracid i
execucié a través de fitxers. Finalment, cal tenir en compte que és una alternativa gratuita a
la que qualsevol persona pot tenir accés i utilitzar-la en una infraestructura propia.

Com a alternativa també gratuita, esta la opcié de OpenStack. Aquest disposa de una API
per poder gestionar tota la infraestructura a través de peticions HTTP. Actualment, ja hi ha
proveidors de infraestructura que utilitzen aquesta eina i disposa d’un cert grau de maduresa
I comunitat. Al estar a 1’abast de qualsevol persona, es pot utilitzar una infraestructura
propia.

Com a opcié més madura i de major confianga, junt amb el cost que comporta la seva
llicéncia, es poden utilitzar els productes de VMware. Aix0 inclou el ESXi [18] com a
virtualitzacio bare-metal i el vCenter [19] com a control del primer i proveidor d’una API
de gestio.

Tot i aixo, la alternativa de virtualitzacid al nivol també comporta beneficis importants, per
la major proximitat amb els entorns de produccio actuals i la facilitat de portar les Honeynet

resultants a la xarxa, de forma publica.
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Per altra banda, en 1’eleccio del sistema operatiu, la tria realitzada és utilitzar entorn Linux,
per estar corrents en la majoria de servidors actuals amb una gran fiabilitat, per una major
documentacié en aquest ambit sobre la majoria de programes o serveis, i per la major
predisposicio a crear eines gratuites i de codi obert, mes enlla del propi sistema operatiu.
Preferiblement les distribucions de CentOS [20] o Ubuntu [21], per ser aquelles gratuites
més utilitzades a nivell de servidors.

Finalment, en I’ambit de deteccié i monitoritzacié hi ha moltes eines, comencant pels
sistemes de deteccié d’intrusions basats en host o en xarxa, com per exemple Ossec i Snort
respectivament. A més, hi ha moltes eines que també poden aportar funcionalitats
addicionals o cobrir part del que ja cobrien les anteriors. Entre aquestes, es poden trobar
exemples d’eines amb una funcionalitat concreta com per exemple kippo [22], simulador
d’una consola SSH. Per altra banda, també hi ha eines de monitoritzacid i analisis semblants
als sistemes de deteccio d’intrusos, com per exemple sysdig.

Un criteri molt important en 1I’ambit de monitoritzaci6 i deteccié és la dificultat de detectar
I’eina de monitoritzacié utilitzada, ja que un cop detectada es poden eliminar els registres o
simplement anar a buscar una altra maquina victima.

La eleccid realitzada és Ossec per la seva llicencia Open Source i les eines creades al seu
voltant per ampliar la funcionalitat, funcionalitat que ja de per si és molt flexible gracies a

la possibilitat de definir regles propies de detecci6 i actuacio.
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5. Planificacio i pressupost
En aquest apartat s’exposa la viabilitat a la hora de realitzar aquest projecte, des de les

diferents vessants a considerar.

5.1. Planificacio
Per a fer aquest projecte es disposa d’aproximadament de 500 hores, des de novembre del
2017 fins a inicis de juny del 2018. Aquestes hores s’han de realitzar per a una sola persona,
encara que adoptant diferents rols al llarg del projecte. Al llarg de tot aquest periode s’ha de
realitzar un seguiment de I’estat del projecte i, en cas de ser necessari, realitzar els canvis
pertinents en la documentacio i planificacio originals.
S’ha realitzat una etapa inicial en que s’ha definit el context, objectius, abast del projecte,
recursos i, finalment, la viabilitat. El temps dedicat a aquest aspecte han estat 30 hores
realitzades pel cap de projecte. Aquesta etapa va finalitzar a inicis del mes de desembre.
Posteriorment, s’ha realitzat un analisi més exhaustiu de les diferents eines i tecnologies que
es poden utilitzar. Per a aquesta etapa s’han destinat 100 hores més, repartides entre
I’administrador de sistemes i ’especialista en seguretat. Aquesta etapa finalitza a mitjans
d’abril. Aquesta etapa ha requerit més temps del que inicialment s’havia plantejat per
problemes a la hora d’aconseguir la infraestructura. Totes les proves realitzades i problemes
trobats estan explicats a 1’apartat corresponent al desenvolupament d’aquest treball.
De mentre es realitzava 1’etapa, s’ha iniciat la programacié amb algunes d’aquestes eines,
per tal de poder realitzar 1’analisi de forma mes confiable i avangar amb la elaboracio del
producte.
L’etapa d’implementacié del projecte té una durada de 3 mesos, fins a mitjans de maig, en
la que es destinen 300 hores en total. Al final d’aquest apartat es concreta encara més sobre
les diferents fases d’implementacié i el desglossament del temps en cadascuna d’elles. Al
llarg de tot el procés d’implementacid s’han de realitzar proves de funcionament per
cadascuna de les funcionalitats implementades, amb una estimaci6 de 40h a realitzar per part
del tester. Les 260h restants sén destinades a la programacio i implementacio del producte
en si.
Finalment, hi ha una Ultima etapa del projecte que correspon amb I’Gltim mig mes restant.
A aquesta etapa es destinen 30h i serveix per finalitzar la documentacié necessaria referent

als resultats i preparar la defensa del projecte. Aquesta tasca correspon al cap de projecte.
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A més a més, es reparteixen 40h entre tot el projecte per la gestio, seguiment i documentacio
d’aquest mateix, també a carrec del cap de projecte.

Es pot separar la etapa d’implementacio del projecte comentada anteriorment en les segiients
fases:

e Posta en marxa d’una maquina independent i els serveis necessaris, segons una
configuracié introduida per 1’usuari previament. EI temps a dedicar és de 120h, ja
que el volum de temps és consequiencia de la quantitat de configuracions i serveis
diferents que es poden considerar.

e Funcionament com a xarxa entre les diferents maquines, és a dir la configuracio
d’aquestes per tal d’aconseguir una comunicacid correcte entre elles. El temps a
dedicar és de 80h.

e Realitzacid dels fitxers de configuracié com a resposta de la creacio de la xarxa i la
possibilitat d’aturar, modificar i fer correr la xarxa novament a partir d’aquests. El
temps a dedicar és de 30h.

o Afegir els sistemes de control i monitoritzacio en totes les maquines, aixi com el
sistema de visualitzacio centralitzat. El temps a dedicar és de 30h.

e Proves de funcionament i qualitat, aixi com les correccions pertinents. EI temps a
dedicar és de 40h. Mentre que les fases anteriors es realitzen en I’ordre en que s’han
explicat previament, aquesta esta repartida durant tot el procés d’implementacio.

Tots aquests terminis i tasques s’han resumit en la Imatge 2.

Per altra banda, en la Imatge 3 es pot observar la planificaci6 inicial que es va realitzar, amb
diferencies respecte el calendari que s’ha explicat i que finalment s’ha seguit. ElI temps
d’analisi de la tecnologia, sobretot pel que fa a la infraestructura, s’ha allargat més de
I’esperat degut als diferents inconvenients trobats. Aquests inconvenients s’explicaran al
llarg de la memoria en els apartats pertinents. En consequéncia, la implementacio del
projecte ha comencat més tard, afectant negativament al temps emprat en aixo i les

funcionalitats totals programades.
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Imatge 3. Diagrama de Gantt. Absicess pels dies. Ordenades per les tasques. Planificacid inicial
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5.2.  Pressupost

Primerament, considerant diferents persones per a realitzar aquest projecte, amb el seu carrec
i sou, ens trobem amb un cost aproximadament com el segiient:

e Cap de projecte: 40€/h x 100h -> 4000€

e Especialista en seguretat: 30€/h x 60h -> 1800€

e Administrador de sistemes: 30€/h x 20h -> 600€

e Programador: 25€/h x 280h -> 7000€

e Tester: 20€/h x 40h -> 800€
Cost total personal: 14200€
En la consideracié d’aquests preus, s’ha tingut en compte ofertes actuals amb els diferents
rols identificats. La cerca ha estat acotada a persones amb experiéncia i s’ha extret un valor
arrodonit de la mitja obtinguda. A més, s’ha procurat que no hi hagi una diferéncia massa
gran com per poder generar malestars, sempre tenint en compte que, certament, els rols amb
millor remuneracid sén aquells que necessiten més capacitat de lideratge i coneixements.
Referent a la maquinaria de treball, es necessita un ordinador capa¢ de virtualitzar diferents
maquines a la vegada, amb el que es pot assolir un preu de 1600€ en la seva compra. Tenint
en compte que la vida util son quatre any i el termini del projecte son 7 mesos, el cost
proporcional per aquest ordinador és el seglient:
1600€ x (7/48 mesos) -> 233.33€
Referent al consum energétic (0.123€/kWh) tenim el segient:

e Ordinador: 500h x 0.220Kw -> 110kwh -> 13.53€

e Llum: 500h x 0.060kw -> 30kwh -> 3.69€
Cost energetic total: 17.22€
Per altra banda, es pot realitzar una estimacié sobre el cost de desenvolupar aquest sistema
en el navol. Per a aquesta hipotesi, se suposa que I’entorn de test s’utilitza des de que es
comenga la implementacio fins a que es presenta el projecte i s’atura quan no s’esta utilitzant
(un total de 300h aproximadament). A més, es suposa que les proves es realitzen sobre
xarxes formades per 4 maquines de mitja. Es suposa també que es realitza una prova en el
navol cada hora, ja que la resta sera en maquines virtuals en local, sumant aixi 300 proves.
Finalment, s’utilitza el preu minim d’una maquina a OVH que és 0.012 € la hora. Partint
d’aquestes premisses i a mode d’aproximacio, s’obté el seguent cost:

300proves x 4maquines x 0.012€/h -> 14.04€



Planificacio i pressupost 15

Cal tenir en compte que el comput d’hores sempre es realitza arrodonint cap amunt. Aquesta
caracteristica afecta molt negativament i de forma poc previsible a les proves momentanies
de creacid i eliminacio de maquines.

Donada la poca fiabilitat del cost en un entorn de virtualitzacio en el navol, juntament amb
la falta d’una decisi6 final sobre el mode de virtualitzacio, dificulten el calcul de costos en
aquest apartat.

Finalment, el cost que té el manteniment d’una xarxa, de cara a 1’usuari final que utilitzi el
nostre producte, depén completament de les magnituds de la xarxa en questié. Aixi doncs,
tampoc es pot realitzar un calcul acurat, sin0 que s’ha de tornar a parlar d’aproximacions.

A mode de resum, els pressupostos queden representats en la Taula 1.

Cost del personal 14200€
Ordinador de treball 233.33€
Consum energeétic 17.22€
Virtualitzacié en el navol 14.04€
Software utilitzat 0€

Total 14464.59€

Taula 1. Pressupost del projecte.
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6. Analisi de viabilitat

6.1. Analisi de viabilitat tecnica
Tal com ja s’ha comentat al llarg d’aquest avantprojecte, les eines i tecnologies necessaries
per a implementar les diferents funcionalitats d’aquest projecte ja existeixen. Aixi doncs, la
tasca a realitzar és basicament d’automatitzacio a través de software, és a dir codi. Per

aquesta rao, aquest projecte es viable des d’un punt de vista tecnologic.

6.2. Analisi de viabilitat economica

Encara que els costos, sobretot en la part personal, augmentin una mica, es mou en una xifra
perfectament assumible per a una empresa.

Per altra banda, hi ha alternatives de virtualitzacié que no afegeixen cap cost addicional i
software a utilitzar de forma lliure. Per aquestes motius, la viabilitat economica per a fer
aquest projecte no és cap inconvenient.

Finalment, amb aquest producte es poden utilitzar dos models de negoci no excloents entre
si: vendre el producte en si 0 vendre la informacio6 recopilada gracies a aquest. Tot i aixo,
un cop més, la realitat que hi ha darrera d’aquest projecte no és empresarial i, per tant, la

intencié no és vendre-ho.

6.3. Analisi de viabilitat mediambiental
En cas de tenir una infraestructura propia, un CPD, simplement s’han de tenir les mesures
adequades envers a aquest, com qualsevol empresa del sector. Per altra banda, si s’acaba
desplegant al navol, esdevé un aspecte que ni tan sols pertoca contemplar, ja que el propi
proveidor assumeix la responsabilitat.

Aixi doncs, aquest projecte també és viable des d’un punt de vista mediambiental.

6.4. Aspectes legals
Tal com s’ha comentat, les eines utilitzades en la implementacid d’aquest projecte son eines
d’utilitzacio gratuita o codi lliure en la seva majoria, aixi que es poden fer servir sense cap
inconvenient. No hi ha necessitat de llicéncies ni recursos amb propietat intel-lectual, amb
I’excepcid dels productes de VMware. De totes formes, en cas d’utilitzar aquest ultim, es

fara amb les llicéncies corresponents.
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Per altra banda, s’ha de tenir en compte que, en cas de simular serveis publics que demanin
les dades personals, com per exemple un registre en una web, s’ha de redactar unes
condicions d’Gs i politiques de privacitat d’obligatoria acceptacié per part del client o

atacant. Compte amb la llei de proteccié de dades a la hora d’emmagatzemar informacio.
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7.

Requeriments

Podem diferenciar els requeriments en dos tipus, funcionals i tecnologics.

7.1. Requeriments funcionals

A nivell funcional, es poden definir els seglients requeriments:

Crear de forma automatitzada, amb només una configuracié preévia, un conjunt de
maquines que formen part d’'una mateixa xarxa.

Extreure informacio sobre el comportament i estat de cadascuna de les maquines,
aixi com les interaccions dels usuaris amb aquestes.

Assolir una comunicacio correcte entre les diferents maquines de la xarxa i els
serveis de les que disposa cadascuna.

Poder visualitzar I’estat de qualsevol de les maquines des d’un Gnic punt de control
com.

Permetre definir el port SSH, si no es vol per defecte, abans de la creaci6 de la
maquina en questio.

Poder definir un nou usuari en el moment de la configuracié de cada maquina.
Obtenir un fitxer de configuracié per tal de poder engegar, modificar i aturar la
Honeynet de forma facil.

Obtenir un fitxer amb la relacio de les maquines, adreces, dominis, claus d’accés i
serveis que s’estan executant, aixi com els registres DNS que s’han d’afegir al
servidor corresponent.

Proporcionar un sistema de creacio i gestio independent de la quantitat de maquines
desitjades.

Assolir el funcionament de tota la xarxa i els seus serveis en un temps maxim de deu
minuts a partir de la definicié d’aquesta.

Restringir I’accés a les maquines en aquells ports en que no és necessari.
Proporcionar una via per carregar les imatges propies que es vulguin utilitzar com a
punt de partida en la configuracio6 de les maquines.

Proporcionar un sistema de gestio de totes les funcionalitats sense necessitat d’una

interficie d’usuari.
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7.2.  Requeriments tecnologics
Els requeriments tecnologics no es poden acotar gaire, ja que la grandaria d’una xarxa i els
recursos utilitzats en aquesta depenen de la configuracié desitjada per ’usuari. Es un
projecte basat en la automatitzacio i la escalabilitat i, per tant, el rang de recursos tecnologics
necessaris €s molt gran i depén en gran mesura de 1’usuari, no del projecte en si.
Realment, és dificil acotar-ho inclas a nivell d’una sola maquina, ja que els serveis que es
volen fer cOrrer en aquesta marquen els recursos necessaris. Tot i aix0, es pot fer una
estimacio al voltant de 1GB de memoria, 10GB d’espai en disc i un processador per a cada
magquina, tenint en compte que un Linux sense entorn grafic necessita pocs recursos i que,
en no ser un entorn de produccio, el volum de feina que ha de suportar és baix.
Cal tenir en compte que es tracta d’un projecte purament software i, els recursos necessaris
per la virtualitzacidé de les maquines depenen de la topologia de xarxa i els serveis que
I’usuari vulgui imitar. Tal com s’ha dit en anteriors ocasions, les funcionalitats a
implementar en aquest projecte son independents de la mesura de la xarxa resultant.
Tot i aixo, es pot identificar com a recursos tecnologics també les eines explicades en
apartats anteriors que cobreixen parts concretes del projecte, més enlla dels requeriments
tecnologics fisics. Aquestes eines inclouen les diferents formes de virtualitzacio, els sistemes
operatius que fan funcionar les maquines, els serveis disponibles en cadascuna d’aquestes o

les eines de monitoritzacio 1 deteccid d’intrusos.
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8. Desenvolupament

Al llarg d’aquest apartat s’explicara el desenvolupament del treball: tot alld que s’ha
implementat, de quina forma i quins problemes s han trobat.

El desenvolupament del treball comenca amb una cerca de la infraestructura a fer servir. Al
llarg d’aquesta, s’han provat diferents alternatives i han sorgit varis problemes, fet que ha

comportat que la primera etapa del treball hagi requerit més temps del plantejat inicialment.

8.1. Docker

Docker és un entorn de virtualitzacidé mitjangant contenidors en el que no s’arriba a executar
tot un sistema operatiu sencer, a diferéncia dels sistemes de virtualitzacio completa. La
funcié de Docker és executar uns serveis concrets de forma aillada de la resta del sistema,
de forma rapida i comoda mitjancant contenidors.

De forma general, un sistema operatiu esta format per un conjunt de processos ordenats en
forma d’arbre que s’executen i moren segons la situaci6 i ordres del sistema. Ara bé, per a
poder formar aquest arbre de processos ha d’haver un primer procés amb PID (Process

Identification Number) 1. Es pot veure un esquema de processos en la Imatge 4.

‘ init (1) |

‘ sshd (2) | dockerd (3} gnome (4} |

X

‘ bash (5) |

Imatge 4. Arbre de processos. Bibliografia [23]

Aquest procés amb PID 1 és executat pel Kernel en iniciar el sistema i es responsabilitza
d’executar la resta de serveis del mateix. A més, s’encarrega de que tots els processos

finalitzin correctament, encara que s’hagin interromput abans de forma inesperada.
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Docker, per altra banda, no executa un procés pare amb aquestes responsabilitats, sin6 que
directament executa el servei pel qual s’hagi destinat el contenidor. En cas de finalitzar
aquest servei i quedar-se sense processos en marxa, s’atura el contenidor sencer i la maquina
amfitriona passa a ser I’encarregada de finalitzar correctament els processos associats. Per
aquesta ra0, Docker esta orientat a una arquitectura de microserveis, pero no a assolir totes

les responsabilitats d’un sistema operatiu.

8.1.1. Executar imatges dels sistemes operatius

Un dels primers inconvenients es troba en intentar executar una imatge d’un sistema operatiu
sense serveis addicionals. Tal com es pot veure en la Imatge 5, les imatges de Docker dels
sistemes operatius oficials CentOS i Ubuntu no es poden executar.

® root@Ubuntu-VM: ~

root@ubuntu-VM:~# docker run -d --name centos centos

1dbBad324df411a3025ba8cbdecd5c8db85d96d549b9f9c5d4d8aed52d12007 T

root@Ubuntu-VM:~# docker run -d --name ubuntu ubuntu

34b2159a477de98876af492d875d2604c7a42230858d651ea7d89cc503F22edd

root@Ubuntu-vM:~# docker ps

[CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES
root@Ubuntu-VM:~# docker ps -a

IMAGE COMMAND CREATED STATUS NAMES
ubuntu "/bin/bash" 6 seconds ago Exited (@) 5 seconds ago ubuntu
centos "/bin/bash" 22 seconds ago Exited (8) 21 seconds ago centos
root@Ubuntu-VM:~# docker start ubuntu
ubuntu
root@Ubuntu-vM:~# docker ps
CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES
root@ubuntu-vVM:~# docker ps -a
[CONTAINER ID IMAGE COMMAND CREATED STATUS NAMES
34b2159a477d ubuntu "/bin/bash" 33 seconds ago Exited 6 seconds ago ubuntu
1dbBad324df4 centos "/bin/bash" 49 seconds ago Exited 48 seconds ago centos
root@ubuntu-vM: ~#

Imatge 5. Executar imatges Docker de SO

La rad d’aquest fet és la absencia de processos en els contenidors resultats, ja que no hi ha
un procés pare executant-se de forma permanent i encarregat de posar en marxa i finalitzar
correctament la resta de processos.

Aquest inconvenient es podria resoldre de forma bruta executant un arxiu amb un bucle
infinit que mantingués el procés associat en marxa. De totes formes, la comanda Linux

adequada per a resoldre-ho és “sleep infinity”, tal com es pot veure en la Imatge 6.

root@Ubuntu-VM: ~

root@ubuntu-vM:~# docker run -d --name ubuntu ubuntu sleep infinity
lecbb52d3d84d08db374781dcaf451ae30aa780bc774e9%ada3ed69713277e20
root@Ubuntu-vM:~# docker run -d --name centos centos sleep infinity
175e70cf584765188071932be6a032348d4a45f04ca86020379c5elc6aabbaae
root@Ubuntu-vM:~# docker ps

CONTAINER ID IMAGE COMMAND CREATED STATUS NAMES
175e70cf5847 centos "sleep infinity" 5 seconds ago Up 4 seconds centos
lecbb52d3ds4 ubuntu "sleep infinity" 21 seconds ago Up 20 seconds ubuntu
root@ubuntu-vmM:~# [

Imatge 6. Executar imatges Docker amb sleep infinity
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8.1.2. Imatges CentOS i control de serveis

En la imatge oficial de CentOS es troben problemes per gestionar els serveis del sistema
operatiu, ja que no es poden utilitzar les principals eines destinades a aquest fi. Tal com es
pot veure en la Imatge 7, no es pot gestionar un servei mitjangant 1’eina systemctl [24]. Per
altra banda, la comanda service [25] tampoc bé inclosa per defecte, encara que es pot
instal-lar junt amb el paquet initscripts [26]. De totes formes, tampoc serveix ja que

internament realitza una redireccio al cas anterior.

S E @175e70cF5847:/

root@Ubuntu-vM:~# docker exec -it centos bash
[root@l75e70cf5847 []# service sshd start
Redirecting to /bin/systemctl start sshd.service

Failled to get D-Bus connection: Operation not permitted
[root@l75e70cf5847 []# systemctl start sshd

Failed to get D-Bus connection: Operation not permitted
[root@l75e70cf5847 []#

Imatge 7. Problemes systemctl CentOS

Segons la pagina web oficial de la imatge Docker de CentOS [27], es pot fer funcionar una
imatge amb el systemd [28], seguint uns passos indicats en la mateixa. Tot i aix0, després de
crear un contenidor seguint les instruccions, no s’ha aconseguit fer funcionar i els problemes
amb la gestié de serveis segueixen sent els mateixos.

Degut als problemes explicats amb la imatge de CentOS i 1’is majoritari del sistema operatiu
Ubuntu per als contenidors Docker, s’ha escollit aquest ultim per a seguir treballant amb
Docker. Aquest us major facilita la compatibilitat i diversitat de contenidors ja preparats
amb Ubuntu i es deu, en part, a la estreta relacio entre la companyia encarregada de Ubuntu,
Canonical [29], i lacompanyia de Docker. Es poden trobar diverses noticies que corroboren

aquesta relacio [30].

8.1.3. Serveis executats en ’inici del sistema

Un servel imprescindible que s’ha d’executar junt amb ’inici dels nostres sistemes €s el
Secure Shell (SSH) [31], servei per accedir de forma remota a una maquina. A través
d’aquest, es poden realitzar la resta d’instal-lacions i configuracions necessaries, a part de
garantir I’accés remot sempre que sigui necessari, per tal de poder fer una gestié manual per

part de I’usuari administrador de les maquines.
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En aquest cas, tornen a haver inconvenients relacionats amb els contenidors Docker, ja que
els serveis no s’inicien junt amb el sistema. Es pot veure la demostracio d’aquest cas en la

Imatge 8.

F N

root@Ubuntu-vM: ~

root@Ubuntu-vM: ~# docker ubuntu service ssh status

* sshd is running

root@ubuntu-vM: ~# docker ubuntu update-rc.d ssh defaults
root@ubuntu-vM: ~# docker ubuntu && docker start ubuntu

ubuntu

ubuntu

root@ubuntu-vM: ~# docker ubuntu service ssh status
* sshd is not running

root@ubuntu-vM:~# |J

Imatge 8. Serveis no iniciats amb el sistema

Un cop més, el fet de que els serveis no s’iniciin junt amb el sistema, és degut a I’abséncia
d’un procés pare encarregat d’executar tota la resta. Els contenidors s’executen a partir d’una
sola comanda que, al seu torn, pot executar un script que posi en marxa la resta de serveis.
S’ha de tenir sempre en ment que 1’arrancada d’un sistema operatiu sencer i la arrencada

d’un contenidor segueixen uns procediments diferents.

8.1.4. Altres inconvenients
Els punts explicats anteriorment fan referencia als inconvenients més grans trobats a 1’entorn

Docker. A més, encara es poden afegir alguns:

e Falta de utilitats molt basiques. Veure Imatge 9.

DO root@lecbbs52d3dss:/

root@Ubuntu-VM:~# docker exec -it ubuntu bash
root@lecbb52d3d84: /# ifconfig

bash: ifconfig: command not found
root@lecbbs2d3ds4: /# |}

Imatge 9. Utilitat ifconfig desconeguda

e Impossibilitat de canviar el nom de la maquina des de ’usuari root. Veure Imatge

10.
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@S E root@1ecbbs52d3dss: /

root@ubuntu-vM: ~# docker exec -it ubuntu bash
root@lecbb52d3d84: /# hostname Foo

hostname: you must be root to change the host name
root@lecbb52d3ds4: f# [}

Imatge 10. Hostname sense permisos

e El sistema operatiu que t’informa el contenidor és el de I’amfitrié. Veure Imatge 11.

OO @175e70cf5847:f

root@Ubuntu-vM:~# docker exec -it centos bash
[root@175e70cf5847 /1# yum check-update
Loaded plugins: fastestmirror, ovl

Loading mirror speeds from cached hostfile

* base: ftp.cica.es

* extras: ftp.cica.es

* updates: ftp.cica.es

[root@175e70cf5847 []# cat [proc/version
Linux version 4.13.0-36-generic (buildd@lgw@1-amd64-0833) (gcc version 5.4.8 20160609 (Ubuntu 5.4.0-6ubuntul~16.04.9)) #40~16.04.1-
Ubuntu SMP Fri Feb 16 23:25:58 UTC 2018
[root@i75e70cf5847 /1# 1

Imatge 11. CentOS informa el SO Ubuntu de I'amfitri6

e Impossibilitat de reiniciar el sistema des del contenidor. Veure Imatge 12.

root@1ecbb52d3dsa4: /

:~# docker exec -it ubuntu bash
root@lecbb52d3d84: /# shutdown -r now
Failed to connect to bus: No such file or directory
Failed to talk to init daemon.
root@lecbb52d3d84: /# reboot

Failed to connect to bus: No such file or directory
Failed to talk to init daemon.

root@lecbb52d3d84: /# poweroff

Failed to connect to bus: No such file or directory
Failed to talk to init daemon.

root@lecbb52d3ds4: /# |J

Imatge 12. Reinici del sistema no permes

Possiblement, a base d’afegir utilitats a una imatge i crear un arxiu de inicialitzacid
suficientment gran, es podrien resoldre bona part d’aquests inconvenients. Tot i aixo,
s’estaria fent servir Docker per un proposit pel qual no esta pensat i la resolucié hauria de
ser concreta pel seu entorn, perdent compatibilitat del software amb altres plataformes i
sistemes operatius, inclus amb altres imatges de Docker per a les quals no s’hagi programat.
A més, una de les principals caracteristiques d’una HoneyNet és la credibilitat i, des de dins

la maquina, és dificil d’aconseguir.
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Pels motius comentats al llargs d’aquests ultims apartats, Docker no és un bon punt de

partida pel projecte que es vol realitzar.

8.2. OpenStack propi

Per tal de realitzar les proves amb OpenStack, s’ha utilitzat una maquina local i virtualitzacio

de la infraestructura a través de VirtualBox, tal com es pot veure en la Imatge 13.

@

P8 Openstack [Running] - Oracle VM Virtualfox o x

File Machine View Input Devices Help

= General

harme: Openstack
Operating System:  Ubuntu {54if)

[11 configure the network

SEEEC

Please enter the hostname for this sustem.

The hostname is a single word that identifies your system to the network. If you don
know uhat your hostname should be, consult your network administrator. If wou are SElllng
up wour oun home network, you can make something up here.

15M8 Hostname:
Deaed
Doticd
<o Back
) ster:  [Optienl Drive] buntu-16. 04,4 server-amds iso (348,00 MS)
CSRTarato: opsnstack.vd (horml, 50.00 G2)
i Audio
e
& Hetwork
Adapter 1:  Int 1000 MT | \dapter, nnection (2) 1218-V)
& uss
USE Contraller:  OMCT
Device Fiters: cove)

QO Ll D P ) TR bmecis

Imatge 13. Creaci6 maquina virtual per OpenStack.

Un cop amb la maquina preparada, s’ha procedit amb la instal-lacié propiament del

OpenStack, seguint els passos de I’utilitari DevStack [32], trobat en la mateixa pagina oficial.

Després de posar-se en marxa, el panell d’administrador es visualitza com en la Imatge 14.

#s  Displaying
Nama Description Project ID Domain Name Enabled Actions.
42768b0G5 044 195ckasdeacasaan Defauk Ve
0 IchabT 221 Defaut Yes Wanage Menters | =
Dafau
Boo ] afau
it Yos
Displaying

Imatge 14. Panell d'administracié OpenStack

En aquest punt, navegant pel panell d’administrador, ja es poden crear imatges i instancies,

tal com es mostra en la Imatge 15.
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Launch Instance

Instance source is the template used to create an instance. You can use an image, a snapshot of an instance (image 9
snapshot), a volume or a volume snapshot (if enabled). You can also choose to use persistent storage by creating a

new volume.
Select Boot Source Create New Volume

Flavor * Image Yes | No

Details

Networks Volume Size (GB) * Delete Volume on Instance Delete

|. 10| Yes | Mo

Network Ports

Security Groups Allocated

Name Updated Size Visibility
Key Pair

2 ubuntu 4/9/18 12:04 AM 848.00 MB i Public
Configuration

Server Groups v Available Select one
Q | Click here for filters. x

Scheduler Hints

Metadata Name Updated Size Type Visibility

> cirros-0.3.5-x86_G4-disk 4/8/18 11:08 PM 12.66 MB qoow?2 Public

® Cancel < Back Next »

Imatge 15. Creaci6 de instancia OpenStack.

Tot i aix0, es troba algun inconvenient en la creacio de instancies. Si el volum es crea junt
amb la mateixa instancia, tal com s’ha fet en la Imatge 15, aquest no es detectara a la hora

d’intentar instal-lar el sistema operatiu, portant a errors com els de la Imatge 16.

Instance Console

I console is not responding 1o keyboard input: dlick the grey status bar below. Click here to show only console
To exit the fullscraen mode, click the browser's back button

Send CiriAlDel

nd mount CD-ROM

Your Installation CO-ROM couldn't be mounted. This probably means that the CO-RON was not
in the drive. If so you can insert it and try again.

Retry mounting the CO-ROM?

<vesy

Imatge 16. Error volums creats amb la instancia OpenStack.
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En canvi, si primer es crea el volum, després la instancia i, finalment, se li assigna, es pot
procedir amb la instal-lacié del sistema operatiu. Tot i aixo, la instal-lacio tarda molt més
temps del que necessita amb altres infraestructures. Possiblement hi ha parametres de
configuracié que permeten guanyar rendiment en aquest aspecte pero, de totes formes,

virtualitzar sobre virtualitzat no és el més optim.

8.3. VMware

Per analitzar els productes de VMware, s’ha partit d’una infraestructura sobre la que esta

muntat un hipervisor ESXi, tal com es pot veure en la Imatge 17.

e - o x
esxhome - VMware ESXi X @ vSphere Web Client x
-\
&  C | & Esseguro | hitps://192.166.1.50/ui/#/host o |0 i

root@192.168.1.50 ~ | Ayuda ~

@ weicome to esx.nome

Administrar 7 Obtener vCenter Server | ¥ Crear/Registrar méquina virtual | Apagar [B Reiniciar | (@ Actualizar | £} Acciones
2%
. Usado: 441 Mz CAPACIDAD: 21 GHz
Supervisar — esx.home
Versién: 550 Updale 1 (Build 7967591)
(51 Maguinas virtuales Estade: Normal (no cenectado a ningdin vCenter Server)
E Almacenamiento Tiempo de actividad: 1715 dias
€3 Redes
~ Hardware ~ Configuracion
Fabricante Gigabyte Technology Co., Ltd Perfil de imagen (Updated) ESXI-6.5.0-20180304001-standard (VMware, Inc.)
WModelo To be filed by 0.EM. Estado de vSphere HA Sin configurar
» [ cPU 6 CPUs x Infel(R) Core(TW) i7-5030K CPU @ 350GHz » Motion Compatible
W Memoria 127,83 GB 2
~ Informacion del sistema
» [y Flash virtual 08 utilizado, 0 B dad .
& Flash vitua utlizado, 0 8 capacida Fecha y hora en host Sabado, 07 de abril de 2018, 23:4657 UTC
~ @ Redes 5 .
e Fecha de instalacion Sébado, 07 de octubre de 2017, 12:05:09 UTC
Nombre de host esx home
Efiqueta de activo Desconocido
D P
recconss 1 vmk0. 192.168.1.50 Efiqueta de servicio Desconocido
Senvidores DNS 1.8888 Version de BIOS F21a
28844 .
Fecha de version del BIOS Martes, 12 de enero de 2016, 01:00:00 +0100
Fuerta de enlace predeterminad  192.168.1.1
a ~ Resumen de rendimiento de la ditima hora
IPV6 habilitado No
® CPU de host consumid
Adaptadores de host 1 @ ermoria de hoet cone
. 100,
Redes Nombre Méaquin. 120 =
Interna 10 2 3
23 Z e 100 E
@ VM Network 5 2 s
< g
€@ Zonex 1 2 0] & =
2] Tareas recientes
Tarea | Destino | Iniciador ~ | Encola | Iniciado ~ | Resultado ~ | Completado v ~
< homs VC intarma )
None VC Interns: 0810412015 01:45:04 00472013 01:45:04 [ 0310412015 01:45:04
o esxhome VG interm 08042018 01:45:04 0B042018 01:45.04 ) 081042018 01:45:04
Upes -« hom Inter @
ecs esxhome 081412018 01:41:50 0810472013 01:41:50 [ 081042015 01:41:50
Update License Nane VE niemal 02042018 01:41:50 081042012 01:41:50 ) 08104201 01:41:50

Imatge 17. Panell d'administraci6 del ESXi

Ja que aquesta infraestructura esta muntada sobre una xarxa privada, s’ha d’accedir a aquesta
a través de VPN (Virtual Private Network) i el resultat no sera visible en la xarxa publica.
Tot i aix0, amb una minima flexibilitat en la configuracio del codi, es pot utilitzar per muntar
la topologia desitjada sobre direccions IP pabliques, fet que no suposa cap inconvenient.
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Per a gestionar la infraestructura de forma dinamica, s’han afegit més productes de VMware,
entre els quals es destaca el vCenter, tal com es pot veure en la Imatge 18. Aquest ultim

ofereix una API que es pot trobar de forma publica [33].

(&) vSphere Web Client X

& (&) ‘ @ Esseguro | https://vcenter.ksc.red/vsphere-client/?csp

Nkabie 06 nistiaios VMware"vCenter” Single Sign-On
Contrasefa e ]

Imatge 18. Inici de sessi6 vCenter

Inicialment es van utilitzar les llicéncies temporals de prova que ofereix VMware, perd no
disposen de suficients permisos. Finalment, s’han pogut aconseguir llicéncies amb les que
s’ofereixen més permisos, tal com es pot veure en la Imatge 19. Tot i aix0, encara no s’han

pogut realitzar totes les proves desitjades.
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e - o x
(&) vSphere Web Client x

<

C | & Esseguro | https//vcenterksc.red/usphere-client/?csp#extensionld%3Dvsphere.core.folder. managesettings.licensing%3Bcontext%3Dcom.vmware.core.mode|%253A%253AServerObjectRef~d692... # o % | @

U 1 mammeragusrreReLoc - 1 A - | (I

Navegador X | (3 vcenterksCoed | fln P37 Tm /3 | {ShAcciones v | # Trabajo en curse 8

vmware" vSphere Web Client  f=

4 Alrds Introduccion ~ Resumen  Supervisar ‘ Configu... ‘ Permisos  Cenfrosde .. Hostsyclis.. Maquinasvi.. Almacenes . Redes Sistemasv..  Exfensiones

9| @ 8 8
< (7 veenler KSC red . -
[ Datacenter - Configuracion Uso 1 Instancias
~ [ 192.168.1.50 Erm Producto

Vliware vCenter Server § Standard (Instancias)

& Centos-01 Licencias
Licencia Licencia de 4
{51 DESKTOF 1 Mensaje del dia
5 DESKTOP 2 Caducidad de licencias 30062018
Configuracion avanzada
FKsC Caracleristicas con licencia  Linked Mode
B KSCDC Auto Deploy Motor de orquestaciones de flujo de trabajo
’ vCenter HA vCenter Multi-Hypervisor Manager
{5 KSC-vCenter sty
{0 la-svm-192-168-1-50 SysLop Collector Copia de seguridad y restauracion de vCenter
(5 SAPHANA - Mas Herramienta de migracién de vCenter Server Appliance
& SAPRouter Servidores de administracién de
{5 SRV-DEMO1 S
&) SRU-DEMO2 Proveedores de almacenamiento
Gy vCenter
B wos
{5 Windows-DC
3 Alarmas ) '3
| Todo(t) | Nuevas... Confirm..
A ps-NFs
Uso de almacén de datos en disco
) Objetos recientes X x| [J] Tareas recientes ) '3
| Visto |  Fechade creacion - (@ Filtrar )
() veenter KSC red Norwbre de tsrea Desiino Estaco Iniiadar En cola para Hora de inicio 1 v Tiempo de finsizscidn Senidor
g 192168150 Agregar host independiente [ Datacenter + Completado VSPHERE LOCALI 2ms | 080412018 114727 | 08/0472018 114732 | veenterKSCred
[ Datacentor Crear centro de datos (B veenterKSC.red + Completado VSPHERE LOCALY 2ms | 08/0472018 1:46:14  08/0472018 1:46:14  veenterkSCred
= : Quitar centro de datos [y Datacenter + Completado VSPHERE LOCALI 5ms | 08042018 1:3836 08042018 1:38:36  vcenterkSCred
& License
Quitar host @ 192.168.1.50 + Completado VSPHERE.LOCAL\. 5ms | 08042018 1:3830 080472018 1:38:30  vcenterKSCred

Imatge 19. Llicéncia de VMware.

Per altra banda, també en la Imatge 19, es pot observar com ja hi ha diverses maquines en
funcionament, algunes prévies a aquest treball. Entre aquests hosts, podem destacar els
seglents:
e vCenter: maquina on s’ha instal-lat el vCenter per a la gestio del ESXi.
e Windows-DC: controlador del domini. El vCenter s’autentifica a través d’aquesta
maquina.
¢ Vyos: maquina que actua com a router, utilitzant el sistema operatiu VyOS [34]. S’ha
establert una connexi6 VPN cap a aquest router i s’ha reservat la xarxa
192.168.3.0/24 per a la realitzacié del treball.

Finalment, s’ha preparat una plantilla amb CentOS com a sistema operatiu, amb el servei
SSH preparat per connectar-se tant bon punt la nova maquina es posi en marxa. Es pot veure
en la Imatge 20.
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vmware: vSphere Web Client A= U | Administralor@VSPHERELOCAL » | Ayuda
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[ Datacenter Compativiidad e méquina vitual 13)
() DESKTOF 1 Wl are Tools 10277 (Adminisirado por invitado)
{5 DESKTOP 2
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{3 KsC-DC Direcciones P.
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G Wos > LLISENCTID almacenamiento de maquina -
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W Centos-01 ©) Unidad de COIDVDT ;oo el aispositvo »
» Tarieta de video 400 MB ~ Etiquetas =
» Olro Hardware adicional Etquessgnada  Caegoria Deserpeén
Compatibilidad ESXi 6.5 posterior (version de magquina virtual 13) La lista estd vacia
3 Alarmas. X x
| Todo (1) ‘ Nuevas... Confim...
»  Configuracién avanzada o N SRS
= Uso de almacén de datos en disco
v Atributos personalizados o
» Detalles de la vApp o fetanar
~ Notas o
D) Objetos recientes X X [7] Tareas recientes X x
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Imatge 20. Plantilla CentOS creada pel vCenter

Tot i que aquesta opcio s’ha madurat molt, finalment ha hagut inconvenients amb la VPN
qgue no han permes treballar directament des de la mateixa xarxa de la infraestructura.
D’aquesta manera, adaptar el programa a aquest escenari implicaria perdre de vista la utilitat

de cara a les infraestructures actuals i casos reals en produccio.

8.4. FusionSphere

Referent a la virtualitzacié al navol, s’ha disposat d’una infraestructura i Software propis de
la marca Huawei, anomenada FusionSphere. Es tracta d’una infraestructura nova, de la qual
encara no es té gaire coneixement ni referencies. Es pot trobar més informacié al respecte
en la seva pagina web [35].

Un cop s’accedeix a la seva plataforma web de gestio, es troba amb la interficie mostrada
en la Imatge 21. La opcid corresponent a la creacié6 d’una nova maquina és Cloud_Host,
necessaria per a comprovar el funcionament de la plataforma abans d’intentar implementar

la funcionalitat a través de la API.



32 Creaci6 automatitzada de HoneyNets

Per altra banda, en la Imatge 22 es pot veure els diferents elements a configurar per a la

creacio d’una nova maquina.

L) ManageOne

x Console
Huawer ServiceCenter

P o Services
WYY Services nez

mplate

cloud hosts, application instances, and disks.

All Services Enter a service name or ID X O@
Cloud_Hard_Disk Virtual_Data_Center

D: o ring-volume

mputing,

10 v | TotalRecords: 3 & D >

Imatge 21. Serveis de FusionSphere

»
ManageOne Console TCMED._.. ~ 0 @0 @0 o Lxoiolv v P

huawer ServiceCenter

Cloud_Host
- Provides a reliable cloud host service, which allows you to rapidly apply for a cloud host with specified OS type and network configurations. The requested host is available for use
immediately after the application is complete. In practice, you can also adjust the host specifications as needed without interrupting the services running on it

~ Location
* Region M -
* Availability Zone: | NexTReTCloud v

b Select Template
CentOS 7.2.1511_x86_64_Minimal_Eng_Template | Other Linux(64 bit}

b Selecta VM specification set
1WCPU | 2048MB Memory | CPU Hot AddDisabled | Memory Hot Add: Disabled

b Select Network
XOriol_Direct_Network1 (Direct network / 10.210.19.0 / VLAN ID: 1819)

b Advanced Settings

= Basic Info

VMg 1 B Name:

* Expiration Date: | 2018-06-23 ' Parmanently Effective Remarks

Host Name hostt

Imatge 22. Creaci6 d'una nova maquina amb FusionSphere

Després de provar les diferents opcions que ofereix la plataforma, tant en la creacié com en
el manteniment de la infraestructura, s’han trobat diferents errors. Alguns d’aquests fan
referencia a la propia plataforma web i compatibilitat amb els diferents navegadors, fet que

dificulta la gesti6 i comoditat de la mateixa. Altres errors, en canvi, afecten directament a
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les maquines creades i impossibiliten el treball amb les mateixes. Entre els inconvenients
més greus, esta el fet de que les maquines creades perden la IP assignada i la connexio a
internet. Tal com es pot veure en la Imatge 23, la maquina creada i en marxa no disposa de
direccio IP, ja que aquesta apareix com 0.0.0.0. A més, accedint a través de la interficie web,

es pot comprovar gue no hi ha connexié amb I’exterior.

TCM All Availabi All Statuses

L Apply Export VM List More

Name D Status P Specs Availability Z...  Usemname Description Allocation St...  Operation

= 9FboxdvF -00000209 Running 0.0.00:fe 1024MB Memory | IvCPU | 16GB Disk NexTReT Allocated More

10 Total Records: 1 D

Imatge 23. Llistat de les maquines creades amb FusionSphere

8.5. Infraestructura utilitzada

Finalment, considerant els diferents inconvenients comentats en les alternatives anteriors,
s’ha optat per utilitzar el Cloud que ofereix el proveidor de OVH [36] a la hora de desplegar
les xarxes. Les maquines creades son principalment del model S1-2 amb 2GB de RAM,
1vCore i 10GB SSD i la connexié SSH amb aquestes es realitza a partir de claus publiques
I privades.

El Cloud de OVH esta muntat sobre OpenStack i, per tant, s’ha tingut disponible tot un
conjunt d’eines relacionades amb aquesta plataforma, com per exemple el SDK [37] utilitzat
per a una gestié comode des del nostre programa.

Tal com es pot veure en les seglients imatges, OVH t’ofereix una capa de gestié per sobre
de OpenStack. D’aquesta forma, afegeix noves funcionalitats, com la gesti¢ del projecte en
si i la visualitzacio dels costos del mateix, mentre que també intenta proporcionar de forma
més agradable la gestio de la infraestructura i configuracions ja disponibles. En la Imatge
24 es pot veure la interficie web de OVH per a gestionar la infraestructura del Cloud, mentre
gue en la Imatge 25 es pot veure la interficie per a gestionar els usuaris de OpenStack i

I’accés a aquesta plataforma.
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A yovH Web Dedicated Cloud Telecom Sunrise N Notifications Help Xavier

HoneyNet &
Infrastructure. Backups Additional drives SSH keys Load Balancing IP

Actions view  Infrastructure List
Storage

Add a server
Project management

Adda disk No attached hard disks &
OpenStack :

e Import OVH Failaver IPs S Public network - internet

Public Cloud EIEl

Buy Cloud failover IPs

Delete this project You don't have a Public Clowd server yet

Enable private networks

Imatge 24. Panell de OVH per gestionar la infraestructura

M@ MoOvH Web Dedicated Cloud Telecom Sunrise o Notifications [ Xavier

H on eYN et y Launch OpenStack Horizon
Download an Openstack
OpenStack configuration file
Download an Relone configuration file
pduser Generate an Openstack token
Dt Description e Delete this user
ESHeRAEBZBUX leonard eesssee = B
hSjxFY8zryHu xostia sssssss = B

1-2 of 2 results

Imatge 25. Panell de OVH per a gestionar els usuaris de OpenStack

De totes formes, per tal de reduir el cost en la implementacid del nostre projecte, la majoria
de proves unitaries s’han realitzat sobre maquines virtuals corrents en local amb VirtualBox.
S’han creat plantilles imitant la configuracié de les maquines que proveeix OVH per a més

comoditat.

8.6. Llenguatges de programacio

El programa principal s’ha implementat amb el llenguatge de programacié Python [38], més
concretament la versio 3.6 d’aquest. Aixo és degut a la simplicitat i potencia del llenguatge,
junt amb la gran varietat d’eines i recursos al seu voltant. Sense anar més lluny, OpenStack
esta implementat principalment amb Python i el seu SDK oficial també, junt amb la
documentacid, tal com es pot veure en la Imatge 26 extreta de la documentacio pels

desenvolupadors [39].
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OpenStack SDKs
Language |Name Description
Python OpenStack |Official Python-based library for OpenStack.
SDK
Python Libcloud A Python-based library that the Apache Foundation  |https://libcloud.readthedocs.org/en/latest/compute
manages. Use it to work with multiple cloud types. /drivers/openstack.html
Python Shade A Python-based library developed by OpenStack Infra |https://docs.openstack.org/infra/shade/
team. Use it to operate multiple OpenStack clouds.
Java iClouds A Java-based library that the Apache Foundation https://jdouds.apache.org/guides/openstack/
manages. Use it to work with multiple doud types.
Ruby fog A Ruby-based SDK. Use it to work with multiple https://github.com/fog/fog-openstack/blob/master
clouds. [docs/getting started.md
nodejs pkacloud A Node,js-based SDK. Use it work with multiple https://github.com/pkadoud/pkgcloud/tree/master
clouds. [docs/providers/openstack
PHP php- A PHP-based library. Use it to write PHP code that http:/iphp-opendoud.readthedocs.org/en/latest
opencloud |works with OpenStack clouds. [getting-started-with-openstack.html
.NET OpenStack |A .NET-based library. Use it to write C++ or C# code  |https:)//'www.nuget.org/packages/openstack.net
Framework |SDK for for Microsoft applications.
Microsoft
NET
Go gophercloud |A go-based SDK. Use it to write Golang code that http://gophercloud.io/
works with OpenStack clouds.

Imatge 26.0penStack opcions SDK

A meés, per aquelles accions que s’han d’executar sobre les maquines de la xarxa resultant,

s’han implementat scripts en bash [40], per tal d’imitar les ordres que donaria una persona

davant la consola de les maquines remotes.

8.7. Estructura de carpetes i fitxers

El programa s’ha organitzat en diferents carpetes i directoris, dels quals podem resumir les

seves funcionalitats de la seguents manera:

e index.py: fitxer principal per executar per tal d’iniciar el programa, conté la logica

del menu per tal de recollir les accions que ’usuari vol realitzar.

e env.py: conté la configuracié de la nostra aplicacio i esta ignorat pel control de
versions, ja que conté credencials i parametres privats. El fitxer env_example.py

conté la mateixa configuracio pero amb els valors buits, per tal que 1’usuari pugui

crear el fitxer env.py a partir d’aquest.

e providers/: directori que conté la logica referent als diferents proveidors
d’infraestructura de la nostra aplicacid, actualment només OpenStack. Proporciona
la gestio propiament de la infraestructura, incloent creacio i eliminacié de maquines.

e network/: directori que conté la logica de la xarxa creada i els seus servidors,

representar-la a nivell de codi i aportant funcions a realitzar sobre aquesta.
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services/: directori que conté la logica dels diferents serveis a posar en marxa sobre
les maquines de la xarxa.

scripts/: directori que conté els scripts bash que seran executats posteriorment en les
diferents maquines de la xarxa, per tal d’instal-lar els serveis indicats o modificar les
configuracions existents.

helpers/: directori que conté varis fitxers amb funcions d’ajuda encarregades de
realitzar diferents tasques concretes.

outputs/: directori que conté els arxius creats pel propi programa, resultants de les
configuracions introduides per ’usuari i la creacid de les xarxes. Els arxius de
configuracié es guarden com fitxers en format .json [41]. Tots els fitxers d’aquest
directori estan ignorats pel sistema de control de versions.

pkeys/: directori on 1’usuari haura de col-locar les claus privades que posteriorment
fara servir per connectar-se a les maquines de la xarxa. Aquestes claus privades
hauran de tenir les seves corresponents publiques, amb el mateix nom, afegides al
proveidor de OpenStack. Tots els fitxers d’aquest directori estan ignorats pel sistema

de control de versions.

8.8. Llibreries externes utilitzades

Per tal d’implementar les funcionalitats requerides, s’han utilitzat dues llibreries externes:

Paramiko [42], per tal de gestionar les connexions, tant per SSH com SFTP, contra
les diferents maquines de la xarxa. D’aquesta manera, es pot executar comandes 0
transferir fitxers comodament.

OpenStack SDK per tal de gestionar la infraestructura i recursos de OpenStack des
de Python. En la Imatge 27 es pot veure la facilitat de connexié amb el nostre entorn
Cloud i, un cop obtinguda la connexio, la gestié es realitza a partir de funcions ja

preparades per la llibreria.
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Imatge 27. Connexid contra la APl de OpenStack

8.9. Representacio de la xarxa

Una xarxa es representa amb diferents classes corresponents a diferents nivells de concrecio.
La classe més general, corresponent a tota la xarxa sencera, és la classe Network. Al seu
torn, entre les propietats d’aquesta classe, es troba un llistat de totes les maquines que hi
pertanyen, cadascuna representada per un objecte de la classe Host. Finalment, entre les
propietats de cada maquina, hi ha un llistat de tots els serveis dels quals ha de disposar,
representats com a objectes que hereten de la classe Service.

Per a demanar a 1’usuari la configuracio de la xarxa desitjada, s’utilitzen diverses funcions
del fitxer d’ajuda Inputs.py, fitxer que desglossa bona part de la interaccio que I’usuari ha
de fer amb el programa. Un cop ’usuari ha definit les maquines amb els serveis desitjats, el
programa demana crear-ne una Ultima a mode de servidor de monitoritzacio.

La configuracié de cada una de les xarxes es guarda en un fitxer .json, podent ser recuperada
en posteriors execucions del programa. En la Imatge 28 es pot veure el diagrama de classes

que representa una xarxa.

Network Common OssecServer
name: string name: string name: string
hosts: list smitp_server: string
1 email_from: string
email_to: string
0. .
Service 1 agents: int
Host 0.* | name: string
id: string
name: string 0.1 MySQL
user: string Ko— name: string
- stri OssecAgent
key: string g db_name: string
P name: strin
ip: string g db_user: string
e [ server_ip: strin
senvices: list P g db_password: string

Imatge 28. Model de classes per representar una xarxa
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Per altra banda, en la Imatge 29 es pot veure un exemple de configuracid de xarxa, composta

per 3 servidors, en format JSON.

Imatge 29. Exemple de configuracié JSON d'una xarxa

8.10. Proveidors i creacié de maquines

Per tal d’aconseguir flexibilitat a 1’hora d’escollir el proveidor d’infraestructura que
proporciona les maquines de la xarxa, s’ha implementat dos fitxers claus:
e Provider.py: fitxer que implementa la classe principal que ha d’heretar qualsevol

proveidor d’infraestructura, ja que conté els métodes basics per la creacio i
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eliminacié de la xarxa. Aquells metodes que depenen del proveidor en questio
retornen 1’error NotlmplementedError, esperant ser implementats en les classes
filles.

e ProviderFactory.py: fitxer amb una funcio principal encarregada d’obtenir, a partir
d’una referéncia, la instancia d’un proveidor o un altre. Aquesta instancia ha de ser
I’objecte d’una classe filla de Provider que implementi els métodes restants.

Cal recordar que, encara que s’ha escollit OpenStack com a proveidor durant la
implementacid del projecte, aquest no forma part propiament del projecte. S’ha de donar la
facilitat d’adaptaci6 al proveidor que més convingui a ’usuari i, aquesta solucid, permet
separar la implementacio exclusiva del proveidor de la resta de la logica del programa. En
la Imatge 30 es pot veure un fragment del codi de la classe Provider, amb els métodes que
les classes filles hauran d’implementar obligatoriament, ja que en cas contrari el programa

Ilenga un error indicant-ho.

Imatge 30. Classe Provider amb metodes sense implementar

En el moment de creacio de les maquines de la xarxa, el programa llenga un nou fil
d’execucio (Thread) per cada maquina, per tal de crear-les en paral-lel i, d’aquesta manera,

mantenir un temps total acotat independentment de la quantitat.
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8.11. Serveis de les maquines

Per a implementar un servei o0 programa a posar en marxa sobre les maquines de la xarxa,
indicades per 1’usuari, cal crear una nova classe que hereti de Service. Al seu torn, aquesta
classe hereta de Thread, proporcionant aixi una execucio paral-lela al programa principal.
Cal recordar que la configuracié d’un servei afecta a una maquina remota i, per tant, no ha
d’interferir amb les tasques que s’estan realitzant a altres maquines o amb el mateix
programa principal. Finalment, en cas d’haver dependéncies entre serveis, la classe Thread
implementa els seus propis mecanismes de control i espera, facilitant la coordinacio des del
programa principal.

Tot 1 el comportament indicat anteriorment, els serveis d’una mateixa maquina €S posen en
marxa un darrera I’altra, ja que si no podria haver problemes d’accessos concurrents a fitxers
0 altres serveis que no ho acceptin, com per exemple el gestor de paquets.

En la Imatge 31, es pot veure la implementacié de la classe Service. A més del metode run()
obligatori en tots els Threads, també implementa un métode per indicar la maquina
destinataria i un altre per obtenir el diccionari d’atributs a guardar com a part de la

configuracié de xarxa.

Imatge 31. Classe Service pare de tots els serveis

Per altra banda, també s’ha implementat el fitxer ServiceFactory.py que proporciona les
funcions per obtenir la instancia d’un servei a partir d’una referéncia a aquest o d’un

diccionari de dades.



Desenvolupament 41

8.12. Serveis de monitoritzacio

Per tal de realitzar la monitoritzacio de la nostra xarxa, s ha utilitzat el sistema de deteccio
d’intrusions Ossec. S’han creat dos serveis més, seguint la estructura de la resta de serveis,
per a implementar aquesta funcionalitat. Un dels serveis correspon al servidor de
monitoritzacid, mentre que I’altre correspon a 1’agent de monitoritzacio.

El servei de monitoritzacié no es pot escollir explicitament com a servei a la hora de
configurar cada maquina, siné que el programa demana sempre una ultima maquina
expressament per aquest. Per altra banda, s’instal-la automaticament 1’agent de
monitoritzacio en tota la resta de maquines, agent encarregat de transmetre la informacio al
servidor de monitoritzacid central.

El programa demana definir la direccio origen i desti dels correus d’avis que enviara el
servidor de monitoritzacio, davant d’algunes accions determinades en qualsevol de les

maquines de la xarxa.

8.13. Connexio remota i execucid de scripts locals

La possibilitat d’executar comandes o fitxers locals en remot és fonamental a la hora
d’instal-lar i configurar els serveis desitjats en les diferents maquines. S’ha trobat alguns
aspectes amb els que tenir compte a la hora de realitzar les implementacions corresponents,
recolzades en la llibreria Paramiko.

Per un cantd, la connexid contra les maquines remotes no sempre s’aconsegueix al primer
intent, sobretot just després de la creacio d’aquesta. Aixo s’ha solucionat implementant un
sistema d’intents de connexié amb un marge de temps entre aquests, tal com es pot veure

amb la Imatge 32, en la funcié get_connection().
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Imatge 32. Classe Host amb funci6 per obtenir una connexio

Un altre aspecte a considerar és la diferencia de codificacié entre diferents sistemes
operatius. Aix0 provoca que un fitxer, creat des d’una maquina Windows, no es pugui
executar directament en una maquina Linux, ja que retornaria un error en el salt de linia, tal

com es pot veure en la Imatge 33.

_up.sh

*M: bad interpreter: No such file or directory

Imatge 33. Error execuci6 fitxer Windows en Linux

Per tal de poder executar el fitxer, es necessari netejar els salts de linia abans. Aixo es pot
realitzar facilment gracies a 1’editor sed [43], disponible per defecte en molts sistemes Linux.
La comanda exacta és “sed -i -e 's\r$//" [file]”.
A mode de resum, en la Imatge 34 es poden veure els diferents passos necessaris per a
I’execucid d’un script en una maquina remota:

e S’obre una connexi6 contra el servidor objectiu.

e Escopiael script en la carpeta temporal del servidor.

e Escanvien el permisos per tal que el script sigui executable.

e Es netegen els finals de linia per eliminar incompetencies amb altres sistemes

operatius.
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e S’executa el script amb els arguments indicats com a parametres.
e S’climina el fitxer del directori de temporals.

e Estanca la connexio.

Imatge 34. Funci6 per executar un script local en una maquina remota

Finalment, un altre inconvenient és la dificultat de depurar els resultat obtinguts de la
maquina remota, ja que qualsevol sortida és un text, sense discriminacié del seu contingut.
La llibreria de Paramiko permet diferenciar una sortida estandard en cas correcte del que no
ho és, perd no permet diferenciar una adverténcia d’un error, per exemple. Aixi doncs, per
fer una bona depuraci6, s’hauria d’implementar manualment tot el control per cada un dels

diferents serveis.

8.14. Desplegament d’una xarxa

A la hora de desplegar una xarxa, el programa ha de realitzar les seglients accions:

1. Demana al proveidor d’infraestructura la quantitat de maquines definides en la
configuracié de la xarxa que es vol desplegar. Aquesta accid es realitza en paral-lel
per cada una de les maquines.

2. Actualitza la configuracio local de les maquines per tal de reflectir els identificadors
i direccions IP proporcionats per a cada una de les maquines remotes creades.

3. Actualitza els servidors i instal-la algunes utilitats basiques que seran necessaries per
a la resta de serveis. Aquesta accio es realitza en paral-lel per cada una de les

maquines.
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4. Instal-la els serveis definits per 1’usuari, un darrera 1’altre, en cada maquina de la
xarxa. També inclou el servei de monitoritzacio en la maquina corresponent. Aquesta
accio es realitza en paral-lel per cada una de les maquines.

5. Instal-la els agents de monitoritzacié en totes les maquines de la xarxa, excepte
aquella que actua com a servidor de monitoritzacio central. Aquesta accio es realitza
en paral-lel per cada una de les maquines.

6. Afegeix cada un dels agents de monitoritzacio al servidor central, configurant aixi la
transmissio d’informaci6 des de 1’agent fins la servidor. El servidor envia un correu
per cada agent afegit correctament.

Tal com es pot veure en la descripcid de les tasques anteriors, la majoria d’aquestes es
realitzen de forma paral-lela per cada una de les maquines. Aixo comporta que el temps total
de desplegament augmenti minimament per cada maquina afegida, proporcionant una gran

escalabilitat al programa.

8.15. Possibles accions a realitzar

Les interaccions amb 1’usuari s6n, en gran part, eleccions entre un llistat d’opcions, casos
en que les opcions estan numerades i 1’usuari ha d’indicar el nimero. Aixo s’ha fet aixi
perqué és més comode i dona menys marge d’error un nimero que una frase.

En el cas concret del menu principal, s’han extret les opcions en un fitxer a part anomenat

actions.py, tal com es pot veure en la Imatge 35.
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Imatge 35. Opcions del menu principal en el fitxer actions.py

Les diferents accions que 1’usuari pot realitzar amb el programa son:

En ser una xarxa pensada per ser atacada i recopilar informacid, a mode d’esquer, s’ha de
contemplar el cas de voler eliminar i tornar-la a aixecar després d’un atac amb éxit que
provoqui un mal funcionament. En consequencia, la configuracié de la xarxa i el seu

desplegament, aixi com 1’eliminaci6 de les maquines i I’eliminacié de la configuracio, han

Crear una nova configuracio de xarxa.
Carregar una configuracié de xarxa ja existent.
Desplegar la xarxa remota.

Eliminar les maquines de la xarxa.

Eliminar la configuracio local de la xarxa.

Sortir del programa.

de ser accions independents.
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8.16. Configuracions prévies a I’execucio

Abans d’utilitzar el programa per a desplegar xarxes remotes, s’ha de realitzar algunes
configuracions prévies, tant en local com en el OpenStack remot.

El primer que s’ha de fer és crear el fitxer env.py a partir del fitxer env_example.py i omplir
amb els valors de la configuracio corresponents. En el cas de OpenStack, es poden trobar les
credencials d’accés a la APl en 1’apartat API Access i, un cop en aquest, View Credentials,

tal com es pot veure en la Imatge 36.

User Credentials Details

User Name

h5jFY8zryHu

Project Name

9953093887972774

Project ID

5116520231cb47589722544dd9702af0

Authentication URL

https://auth cloud ovh net/

Imatge 36. Credencials i accés a la API de OpenStack

Per altra banda, també cal crear una parella de claus publica/privada per tal d’accedir a les
maquines via SSH. Respecte la clau privada, aquesta ha d’estar en el directori pkeys/ de la
aplicacidé i amb el mateix nom de fitxer que la clau publica del servidor. Des de OpenStack,
es poden gestionar les claus en 1’apartat Key Pairs, dins del punt de ment Compute. En la
Imatge 37 es pot veure la interficie per importar una clau publica, dins 1’apartat comentat

anteriorment.
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Import Key Pair

Key Pair Name * Key Pairs are how you login to your instance after it is
launched
Choose a key pair name you wil recogaise and paste
Public Key * your SSH public key into the space provided

SSH key pairs can be generated with the ssh-keygen
command

ssh-keygen -t rsa -F cloud.key

This generates a paic of keys: a key you keep prvate
(cloud key) and a public key (cloud key.pub). Paste the
contents of the public key file here

Ater launching an instance, you login using the private
key (the usemame might be different depending on the
image you launched)

ssh -1 cloud.key <username>@cinstance_ip>

Imatge 37. Importaci6 de clau publica al panell de OpenStack
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9.  Execuci6 de la aplicacié

Al llarg d’aquest apartat es mostrara la execucio del programa per les diferents accions que
I’usuari pot realitzar.

Un cop executat el programa, ’usuari es troba davant del menu principal, mostrat en la
Imatge 38. Sempre que s’acabi d’executar una accid, I’usuari tornara en el menu principal,

mentre no escolli la opcid per a sortir del programa.

configuratior

Imatge 38. Menu principal del programa.

9.1. Definici6 de la xarxa

El primer que cal fer per a crear una xarxa és pensar amb la configuracié desitjada. A mode
d’exemple, s’ha utilitzat una topologia amb 3 servidors: un servidor de base de dades, un
servidor sense serveis explicits i el servidor de monitoritzaci6. Per a més claredat, consultar

la Imatge 39.
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l.

AN
Monitoring server

Aguest servidor actua com a senvidor
central de monitoritzacid. Per a fer aixd,
s'ha de configurar OSSEC en mode
senvidor i rebre informacié dels agents de
la resta de 1a xara. Segons la informacid
rebuda, pot avisar per correu o modificar
configuracions de seguretat.

Imatge 39. Exemple de topologia de xarxa

9.2. Crear configuracio de xarxa

Server

Aguest servidor s'ha afegit
amés a més sense cap
tasca concreta. S'ha de
configurar I'agent de
monitoritzacié per a enviar
informacid al servidor.

Database server

Aguest servidor disposa duna base
de dades MySQL configurada. S'ha
de configurar I'agent de
monitoritzacid per a que envii
informacid de |a seva activitat al
senvidor de monitoritzacid.

A la hora de crear una configuracié de xarxa, el programa pregunta sobre diferents

parametres. En la Imatge 40, el programa sol-licita un nom per a la xarxa i pregunta pels

parametres del primer servidor. En la Imatge 41, el programa pregunta pels serveis que es

volen configurar en la maquina, fins que l’usuari indiqui que no vol afegir-ne més.

Finalment, en la Imatge 42, I’'usuari indica que no vol més maquines i, llavors, el programa

sol-licita una Ultima a mode de servidor de monitoritzacio.

Imatge 40. Nom de la xarxa i primera maquina
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Imatge 42. Servidor de monitoritzacié i guardat de la configuracio

Tal com es pot veure en la Imatge 42, el programa guarda un fitxer amb la configuracio

resultant. EI nom del fitxer és igual al nom de la xarxa.

9.3. Carregar una configuracio existent

En la Imatge 43, es pot veure com el programa mostra les configuracions ja existents i

demana a I’usuari que indiqui quina vol carregar.
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Imatge 43. Carrega d'una xarxa ja existent

9.4. Desplegar la xarxa carregada

Durant el desplegament de la xarxa, no hi ha cap interaccié amb I’usuari. El programa va
realitzant les diferents tasques ja comentades en apartats anteriors i avisant per pantalla de
I’avang del procés. Un cop acaba, la xarxa ja esta muntada i tots els serveis, incloent la
monitoritzaci, estan configurats i en marxa.

En la Imatge 44 es pot veure el panell de OpenStack, mostrant com les diferents maquines
de la xarxa s’estan creant, mentre que en la Imatge 45 es pot veure 1’exemple de la sortida

del programa per al desplegament de la xarxa.
+ Instances

O Instance Name Image Name 1P Address Flavor  Key Pair Status. Availability Zone

2001:41d0:401-2100-8fc7c
£1.38 225 16

2001:41d0:401-2100-8Fc7b
51.38.225

uuuuuuu

2001:4190:401:2100 -8 7a
51.38.225.148

Imatge 44. Creaci6 de maquines OpenStack
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Imatge 45. Sortida per consola del desplegament de la xarxa

Per altra banda, en la Imatge 46, la Imatge 47 i la Imatge 48, es pot veure com els serveis

corresponents s’han instal-lat i configurat correctament.

of host
rint is

hostname

rsef :~$ mysql -u demo user -h
Jelcome to the MariaDB monitor. Commands
Your MariaDB connection id is 6
server version: 5.5.56-MariaDB MariaDB Server

Copyright (c) 2868, , Oracle, MariaDB Corporation Ab and others.

\h

Imatge 47. Connexié amb la base de dades correcte

dd . 14 (EC ) e list of

known ho

r help. Type '\c’' to clear the current input statement.
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Imatge 48. Servei de monitoritzaci6 correcte

9.5. Monitoritzacio

Un cop la xarxa ja ha estat desplegada, els primers missatges que es reben confirmen que,
tant el servidor com els agents de monitoritzacio, s’han iniciat correctament. En la Imatge

49 es pot veure un exemple de correu per a aquest cas.

Caja de recepcion 1mail | |3iNuevo STrasladar ' & Fijacion | 2 | X
iSuber | 64 By | [EPa] OSSEC Notification - (db-host) 51.38.227.111 - Alert level 3
De: OSSEC HIDS <ossecserver@hotmail.com
B3 OSSEC HIDS 51:00 Fecha: 2018-06-09 21:00

OSSEC Metification - (db-hest) 51.28.227 111 -..

OSSEC HIDS Notification.
2018 Jun 09 20:59:35

Received From: (db-host) 51.38.227.111->0s5ec
Rule: 501 fired (level 3) -= "New ossec agent connected.”
Portion of the log(s):

ossec: Agent started: 'db-host->51.38.227.111".
--END OF NOTIFICATION

OSSEC HIDS Notification.
2018 Jun 09 20:59:40

Received From: monitoring-host-=ossec-monitord
Rule: 502 fired (level 3) -> "Ossec server started.”
Portion of the log(s):

ossec: Ossec started.
--END OF NOTIFICATION

Imatge 49. Correu conforme s'ha configurat s'ha posat en marxa un nou agent

Per altra banda, en cas d’haver un inici de sessio en qualsevol de les maquines de la xarxa,
el servidor de monitoritzacié també envia un correu notificant-ho. Aquest cas es pot veure

en la Imatge 50.
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OSSEC Notification - (db-host) 51.38.227.111 - Alert level 4
De: OSSEC HIDS <ossecserver@hotmail.com>
Fecha: 2018-06-09 21:03

Codificacion: | English N
OSSEC HIDS Notification.
2018 Jun 09 21:03:24
Received From: (db-host) 51.38.227.111->/var/log/secure
Rule: 10100 fired (level 4) -> "First time user logged in.”
Src IP: 37.14.236.33
User: centos
Portion of the log(s):
Jun 9 21:03:23 db-host sshd[8992]: Accepted publickey for centos from 37.14.236.33 port 62702 ssh2: RSA SHA256:meBZjomlhQq91B0EaXindr60FS9IDOY0COP 1jehkAxs

@ centos@db-host~ - m| X

-—-END OF NOTIFICATION

Imatge 50. Identificacio i avis d'inici de sessio en un agent

Una altra altivitat critica i que, per tant, ha d’estar controlada pel servidor és la instal-lacié
de paquets en qualsevol de les maquines. La forma d’actuar per defecte és la mateixa que en

els casos anteriors, tal com es pot comprovar en la Imatge 51.

3iNuevo ' (jTrasladar | @ Fijacion | <5 | X

OSSEC Notification - monitoring-host - Alert

De: OSSEC HIDS <ossecserver@hotmail.com>
Fecha: 2018-06-09 21:13

OSSEC HIDS Notification.
2018 Jun 09 21:13:24

Received From: monitoring-host->/var/log/secure

Rule: 5403 fired (level 4) —> “First time user executed sudo.”
User: centos

Portion of the loa(s):

Jun @ 21:13:24 monitoring-host sudo: centos : TTY=pts/0 ; PWI
~-END OF NOTIFICATION

OSSEC HIDS Notification.
2018 Jun 09 21:13:28

Received From: monitoring-host->/var/log/messages
Rule: 2932 fired (level 7) -> “New Yum package installed.”
Portion of the loa(s):

Jun 9 21:13:26 monitoring-host yum[89801: Installed: dos2unix-6.0.3-7.17.x86 64

Imatge 51. Identificacio i avis per instal:-laci6 de paquets

Tot i que els casos anteriors son situacions freqiients i basiques per demostrar el correcte
funcionament del sistema, Ossec disposa de moltes altres regles per a informar, i inclis
modificar el sistema, davant de diferents situacions o atacs. A més, proporciona els
mecanismes per a crear regles personalitzades de deteccio i actuacio, oferint aixi unes
possibilitats de monitoritzacié molt amplies i flexibles.

Cal tenir en compte que les regles d’actuacié estan configurades Gnicament en el servidor
central i, automaticament, s’apliquen tambe sobre tots els agents. En consequéncia, canviar
el comportament de la monitoritzacié en tota la xarxa és una tasca rapida i simple, sobretot

si es disposa préeviament d’un fitxer amb les regles personalitzades que es desitgen.
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9.6. Eliminar la xarxa remota

Aquesta opcid elimina les maquines remotes de la xarxa carregada, la imatge 52 €s un exemple

de la resposta del programa.

Imatge 52. Maquines remotes eliminades

9.7. Eliminar I’arxiu local de configuracio

Aquesta opcid elimina la configuracio local carregada, indicant el fitxer concret, tal com

mostra la imatge 53.

Imatge 53. Eliminacié de la configuracié de xarxa local
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10. Analisi de resultats, conclusions i possibles ampliacions.

Finalment s’ha obtingut una aplicacié capa¢ de crear configuracions de xarxa de forma
interactiva, guardar-les, carregar-les de nou, desplegar-les i eliminar-les. La aplicacio €s
capagc de crear totes les maquines amb els seus respectius serveis i, a més, afegir un sistema
de monitoritzacio centralitzat en un Gltim servidor, instal-lant agents en la resta. Aixi doncs,
es pot dir que s’ha aconseguit un primer programa capa¢ d’automatitzar la creacidé de
HoneyNets i, per tant, el projecte ha complert el seu objectiu principal.
Tot i aix0, els inconvenients trobats a la hora d’aconseguir la infraestructura han endarrerit
molt la implementacid del projecte i, en consequiéncia, la varietat de serveis disponibles és
molt baixa, a més d’haver requeriments definits inicialment que no s’han assolit.
Respecte el temps de desplegament, aquest es veu poc influenciat per la quantitat de
maquines que té la xarxa, mentre que depén molt de la quantitat d’actualitzacions
disponibles. Aixi doncs, la antiguitat de la imatge a partir de la qual es munta el sistema
operatiu condiciona enormement el temps de desplegament de la xarxa, podent ser la fase
d’actualitzaci6 la més duradora i amb diferéncia.
En tractar-se d’un programa que afecta a maquines remotes i serveis mantinguts per
companyies externes, una actualitzacio en aquests serveis podria arribar a causar 1’ incorrecte
funcionament del script relacionat. En cas d’error, s’hauria de comprovar el funcionament
del servei de forma manual i adaptar el script corresponent a la nova forma de configuracio.
Detectar aquests errors és dificil, pero la consequéncia és minima ja que no sén maquines
de produccio i el propi programa et permet eliminar i tornar a crear la xarxa molt facilment
un cop solucionat. Cal afegir que, durant el temps de desenvolupament d’aquest projecte, no
m’he trobat amb el cas d’una actualitzacio critica.
Entre les possibles millores es poden incloure aquells requeriments funcionals que es van
definir inicialment i no s’han implementat:

e Permetre definir el port SSH, si no es vol per defecte, abans de la creaci6 de la

maquina en qlestio.
e Poder definir un nou usuari en el moment de la configuracié de cada maquina.
e Proporcionar una via per carregar les imatges propies que es vulguin utilitzar com a
punt de partida en la configuracio de les maquines.

e Permetre la modificacio de la xarxa un cop aquesta ja esta creada.
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A més, es poden implementar mes serveis i proveidors per tal de proporcionar més

flexibilitat a I’usuari que utilitzara I’aplicacio.
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