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Abstract

Currently the cybercrime industry is one of the most profitable and extended around the
computing-information world. In this industry the electronic fraud knows as “Phishing” is
one of the most increasing areas during last years. Due to little infrastructure necessary and
ease of income making. This project addresses the problem, by investigating and analysing
this line of cybercrime and with the objective to create a list of good practices-tips and a safe

web platform for fraud detection.
Resum

La industria del delicte informatic és a dia d” avui una de les més lucratives i difoses al moén
de la informatica. En aquesta industria 1’ estafa electronica “Phishing” €s una de les arees
que més ha crescut en els darrers anys. Degut a la poca infraestructura necessaria i a la
facilitat de generar ingressos. Aquest projecte aborda aquesta problematica mitjancant la
investigacio i I’analisi d’aquesta branca, amb 1’objectiu de crear una llista de bones
practiques per a la mitigacio i la creacio d’una plataforma segura de deteccio de frau de
pagines web.

Resumen

La industria del delito informatico es hoy en dia una de las mas lucrativas y difundidas en el
mundo de la informatica. En esta industria la estafa electronica “Phishing” es una de las
areas que mas ha crecido durante los Gltimos afios. Debido a la poca infraestructura necesaria
y a la facilidad de generar ingresos. Este proyecto aborda esta problematica mediante la
investigacion y el analisis de esta rama, con el objetivo de crear una lista de buenas practicas
para la mitigacion y la creacion de una plataforma segura de deteccién de fraude de paginas

web.
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1. Introducci6 /

1. Introducci6

“Hemos hecho tecnologia para Leonard, para Sheldon, Rajesh, incluso Wolovitz (que al
menos tiene un mdster...) pero nos hemos olvidado de Penny. Hay que hacer seguridad para

Penny, para el usuario corriente”

— Chema Alonso — Un informdtico en el lado del mal — CDCO Telefénica*

1.1 Objecte del projecte

La problematica del delicte informatic conegut com “Phishing” o frau electronic afegeix la
necessitat de generar una metodologia d’actuacio, establir un codi de bones practiques, de
cara al usuari amb la finalitat de conscienciar-lo i disminuir els afectats d’aquesta practica

fraudulenta.

Aquest projecte tracta de resoldre aquesta problematica amb una plataforma web que
identifica, analitza i estableix la perillositat d’una pagina web i a més a més mitjangant la
plataforma web crear una eina de divulgacié amb 1’objectiu d’alertar, mitigar i generar una

Ilista de bones practiques al usuari no professional.

1 José Maria Alonso Cebrian conegut com Chema Alonso és membre del Consell Executiu de Telefonica i
conegut expert en ciberseguretat espanyol. La cita va ser comentada durant les jornades del Security Day a
Madrid el maig de 2015.
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2. Objectius 1 abast

2.1 Objectius del projecte

L’objectiu principal és fer un estudi del sector de la seguretat informatica dirigida als atacs
informatics tipo phishing i crear un producte que resolgui la problematica de les pagines

phishing falsificades o malicioses. (spoofing)

2.2 Objectius del producte

Crear una pagina WEB que analitza enllagos web, obtenint tota la informacio possible per
identificar la seva perillositat. Generant una metrica numeérica o visual que es notifica al

usuari.

2.3 Abast del projecte

El projecte ha de tenir un estudi de I’estat del art del sector Ciberseguretat i el atac informatic
tipus phishing i una pagina web que serveixi al usuari com a plataforma per identificar

pagines perilloses.

2.4 Estructura del projecte

El projecte esta dividit en dues parts principals.

La primera part és d’investigacio, analisi 1 estudi del art del sector.

La segona part és de desenvolupament i implementacio d’una pagina web que resolgui la

problematica establerta.

2.5 Rols del projecte

El projecte esta definit amb dues parts la d’estudi de I’estat i analisi de I’art del sector i la
creacio de la plataforma que soluciona la problematica. Per tant, existeixen diversos rols dins

del propi projecte i diferent metodologia de treball.
Rols de gesti6 i control del projecte:

- Gestor de projectes
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Rols en I’estudi del sector i estat de I’art:

- Investigador

- Analista i assessor de seguretat informatica.
Rols en el desenvolupament de la plataforma web:

- Enginyer de sistemes d’informacio.

- Dissenyador informatic

- Programador

- Administrador de sistemes d’informacio.

- Tester
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3. Marc Teoric

3.1 Context

3.1.1 El mon de la Ciberseguretat
La ciberseguretat o seguretat informatica és la branca de la informatica que estudia com
protegir els sistemes informatics, les xarxes de telecomunicacions, la informacio i I’usuari

contra qualsevol tipus d’atac, ja sigui de manera fisica, virtual o electronica.

En el camp de la ciberseguretat existeix un risc constant d’atac anomenat phishing, és un
dels métodes d’atac més utilitzats mundialment i és una de les técniques més estudiades en

el sector.

3.1.2 Que és el Phishing?

El phishing es defineix com I’activitat criminal informatica que utilitza I’engany mitjangant
medis informatitzats i tecniques de psicologia social. Utilitzant la suplantaci6é d’identitats,
I’estafa, la persuasi6 1 mala fe amb 1’objectiu d” obtenir recursos economics, de la informacié

i/0 causar danys a la propietat o la persona.

L’origen del terme és del anglés Fishing “Pescar”. Va ésser adoptat el 2 de gener de 1996
per un grup d’ usuaris anomenat AOHell2. AOHell va implementar una eina de hacking
anomenat Fisher que permetia accedir a contrasenyes i informacié bancaria mitjancant la

plataforma AOL d’ enviaments de correu i comunicacio.

El terme s’origina per queé 1’activitat principal del phishing és la de fer caure a la victima a

la trampa, “bite the trap”’, mossegar I’ham.

3.1.3 La tecnica del Phishing
En la tecnica del phishing no existeix un meétode tinic de funcionament. Ja que 1’objectiu
principal és aconseguir el maxim benefici de les victimes, per tant, la quantitat de técniques

existents augmenten dia a dia. També esta en constant evolucid, tant tecnologic com

2 AOHell era una aplicaci6 que s’utilitzava per aprofitar les vulnerabilitats de ’aplicaci6 de correu electronic
AOL. (American Online)
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metodologic, pel que fa dificil mantenir un llistat de técniques completament actualitzades i
fidels.

Pero es pot entendre que 1’eina principal per 1’0s eficag del phishing és I’enginyeria social.
L’enginyeria social a I’ambit del phishing té com objectiu adaptar ’atac a la victima. Es a
dir, utilitzar la psicologia del propi usuari contra ell mateix, persuadir, manipular o

coaccionar ja sigui amb informacié externa o interna.

3.1.4 Les sis claus bases de I’enginyeria social
L’enginyeria social estableix sis punts claus que s’utilitzen tant al phishing com a gran part
de I’ambit de la ciberdelinqiiéncia, ja sigui, perque s’utilitzen una de les sis claus o la

combinacid de qualsevol de les sis. (Stamp) (Anderson, 2008) Aquestes son:

- Reciprocitat - Reciprocity:

o Confianga i la voluntat d’ajudar als demes. Viure en una societat que es basa
en la confianga. (Trusting) Els hackers® utilitzen aquesta técnica per oferir
consells, ajudes o favors com a mostra de confianca.

o Exemple: L’atacant es fa passar per un amic de la victima demanant el
cobrament d’un favor o exigint que utilitzi un enllag o un programa.

- Compromis — Commitment:

o Voluntat de mantenir la paraula. Els hackers 1’utilitzen per coaccionar a
’usuari perque accedeixi a contractar serveis o subscripcions.

o Exemple: L’atacant utilitza informacio extreta de I’entitat victima exigint el
compliment d’un contracte 0 subscripcid. L’entitat es veu forcada a accedir
per tal de no perdre un client o possibles repercussions economiques.

- Socialment acceptat — Social Proof:

o Pressio o acceptacié social. Els hackers aprofiten aquesta técnica perque
I’usuari cregui que és quelcom socialment acceptat, que tothom fa.

o Exemple: L’atacant aprofita la informacid extreta de xarxes socials per

coaccionar a la victima perque utilitzi o es descarregui una aplicacio.

3 Un Hacker o furoner/a és una persona amb coneixement de sistemes informatics que té com objectiu trobar
vulnerabilitats dels sistemes d’informacio, informatics o de la telecomunicacio perd que no actua amb anima
criminal.
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- Autoritat — Authority:

o Exercir el poder de I’autoritat. El hacker aprofitard una veu o figura
autoritaria per coaccionar a la victima per tal de guanyar-se la confianca.

o Exemple: L’atacant es fa passar per inspector de I’agéncia tributaria,
assegurant que I’entitat victima ha sigut identificada per irregularitats.
Posteriorment la victima accedeix a pagar una retribucio perque no hi hagi
repercussio o altres consequéncies.

- Agradar — Liking:

o Lavoluntat d’agradar als demes. Aquesta técnica és semblant a la d’autoritat
pero la diferéncia és qué no s’utilitza una veu a figura autoritaria sind una
d’influéncia o amistat.

o Exemple: L’atacant utilitza informacié de persones properes a la victima 1
aconseguir beneficiar-se de la posicio de favor. Aixi la victima esta disposada
a proporcionar diners o informacio.

- Limitat — Scarcity:

o Limitacié d’accés o escassetat. Aquesta tecnica vol generar una necessitat a
I’usuari per accedir a la informacio, ja sigui desorientant 1’usuari, amagant la
informacio o generant sensaci6 d’urgéncia.

o Exemple: L’atacant modifica la lectura i/o I’accés a fitxers, informacio, de la

victima de manera que aquesta accedeixi a proporcionar diners o informacio.

3.1.5 Estudi de les técniques

A partir de 1’us de 1’enginyeria social es pot generar un atac phishing amb quatre técniques
més reconegudes:

- Email Spoofing
- Typo squatting
- Malvertising

- IDN homograph attack
Email Spoofing

Falsejament d’identitat anomenat spoofing és la técnica que pretén suplantar la identitat d’un

tercer amb la finalitat d’accedir a la informacio de la victima.
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En aquest cas I’emissor de correu electronic suplanta una entitat o persona mitjangant la
falsificacio de I’origen. D’aquesta manera pot falsejar les seves dades i comunicar al servei
de correu de la victima que esta enviant un missatge amb unes credencials, tot i que en realitat

no sigui aixi.

Com es pot observar a la Figura 3.1.1 hi ha I’exemple d’un correu electronic amb credencials
falsificades. EI missatge tot i arribar de service.outlook.com és un correu falsificat, ja que el
domini service.outlook.com del correu pertany a un domini falsificat de I’atacant i no a
Microsoft outlook.com. D’aquesta manera 1’atacant dona a entendre a la victima que és un
domini de confianga i aixi fer que la victima accedeixi a ’adreca adjunta i aconseguir les

seves credencials i contrasenya. (Microsoft Anti-spoof, 2021)

T ] T 1
MQO |Microsoft Outlook [<msoutlook94@service.outlook.comp
Your Password Has Expired Spoof of outlook.com
Spoof of “Microsoft Outlook”

in the display name
Password Expired.
Your password for the Microsoft Outlook account chris@contoso.com has expired.

For your account’s security, your current password will cease (o work shortly

You are now required to change your password immediately

Click below to change your password

e.outlook.com/msacks/reset.htm

NP/ MSOULIOOX.SEIVICE.OULIOOK.COM/ MSICXS/ LM

Figura 3.1.1: Exemple d’un correu electronic amb credencials falsificades.

Digital Impersonation

Aquesta técnica és coneguda com falsejament o robatori d’URL. L’objectiu principal és
registrar dominis web semblants a les organitzacions o entitats que es volen suplantar.
Aprofiten diferents errors de les victimes per tal de que accedeixin pero en veritat tenen

petites variacions de domini. (Fraud Magacine, 2013)
Typo squatting

Aquesta tecnica es coneguda com 1’error d’ortografia. Utilitza errors mecanografics per

confondre a la victima.
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En la Figura 3.1.2 podem observar alguns exemples de la técnica i els errors d’ortografia en

alguns casos quasi imperceptibles.

Examples of Typosquatting

Real Domain Targeted

www.github.com

www.google.com

WWWL.EMAZoN. com
www . victoriassecret.com
www homedepot.com

Figura 3.1.2: Exemples de typo squatting origen HENNES Communications.

Typosguat Domain Example

www.glthub.com-._
www gougle.com

WWW.Amozon.com_,,.

www.victoriasecret.com
www homlddpot.com

La técnica inclou en alguns casos com faltes d’ortografia, errors d’escriptura i errors deguts

a la distribuci6 del teclat.

IDN homograph

Aquesta técnica és coneguda com un atac homografic ja que 1’objectiu és emmascarar una

pagina web il-licita als navegadors d’internet codificant els nom dels dominis web per

paraules o caracters homografs, és a dir, que son semblants pero no son el mateix.

En la Taula 3.1.1 tenim caracters homografs de llenguatge ciril-lic a llenguatge llati, utilitzats

com exemple de “apple.com”, perd que podem observar que en realitat tenen codificacio ,
en UNICODE?, diferent.

Glyph Unicode Name Unicode Hex Glyph Unicode Name Unicode Hex
a Cyrillic small letter A U+0430 a Latin small letter A U+0061
p Cyrillic small letter Er U+0440 p Latin small letter P U+0070
| Cyrillic small letter Palochka U+04CF | Latin small letter L U+006C
e Cyrillic small letter le U+0435 e Latin small letter E U+0065

Taula 3.1.1: Una taula d’exemples de lletres homografes.

4 UNICODE és un estandard de codificacio de caracters informatic en format de unificat de de quatre valors
hexadecimals. U+0000 a U+FFFF.
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Malvertising

El Malvertising és la técnica que més ha augmentat els ultims anys degut a la implantacio
del comerg electronic i les xarxes socials a la vida quotidiana. Els atacants registren anuncis

fraudulents amb 1’anima d’atraure la victima.

El funcionament basic és el de registre d’un domini web fraudulent tipo spoof i redirigir
I’activitat d’altres entitats cap aquesta pagina mitjangant 1’us de anuncis a plataformes web

de cerca.

En la Figura 3.1.3 podem observar el funcionament d’aquest tipus d’ atacs amb el cas de

descarrega de malware>.

Website with ad Drive-by-download

User
metadata

— AD

User

7]

Attacker Advertiser

Figura 3.1.3: Exemple del funcionament de Malvertising.
La Figura 3.1.4 és un exemple de Malvertising amb 1’objectiu d’obtenir informaci6é de
targetes de credit Mastercard. Es pot observar que I’anunci es mostra al cercador amb la

paraula Mastercard pero I’'URL de I’anunci no coincideix amb el domini de la entitat.

5> El malware és conegut com el programari perillés. Normalment sén programes que tenen com objectiu
obtenir informacio o beneficiar-se de la victima mitjangant 1’Gs dels recursos del sistema.
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& mastercard - Buscar con ¥

&« C 0 | @ Esseguro | httpsy//www.google.com.ar/search?num=100&newwindow=18safe=active&irlz=1C1CHXU_esAR
Go gle mastercard § Q
Todos Imagenes MNoticias Maps Videos Mas Preferencias Herramientas

Cerca de 1,080,000,000 resultados (0.65 segundos)

MasterConsultas | Socios | mcalert4s.com
www.mcalertds.com/ ¥

i Primera vez que ingresa? Registrese y obtenga un mejor control.

Socios - MasterConsultas

https:ffwww1._masterconsultas.com.ar/socios/ -

i Primera vez que ingresa? Registrese y obtenga un mejor control de todas sus cuentas MasterCard.
Registrese. (No olvide tener su tarjeta y Gitimo resumen de cuenta a mano para generar su Usuario y
Contrasefia). Acceda aqui al detalle completo de todas las operaciones que realiza con sus tarjetas
MasterCard.

Visitaste esta pagina 4 veces. Ultima visita: 22/01/18

Figura 3.1.4: Exemple de Malvertising en un anunci de Google.

A la Figura 3.1.5 es pot observar on porta aquesta URL i es pot comprovar que és una replica
fraudulenta (web spoofing) de la pagina de targetes de crédit Mastercard. Posteriorment a la

figura 6 es demana la informacio personal de la targeta de crédit. (We live Security, 2018)

& MasterConsultas X W

Cc O 1 8 Esseguro | https//mcalertds.comfacceso_nuevo_seguro_personal/user/index.htmi

MasierCt;ﬁsd(tas

POR FAVOR, VERIFIQUE SU IDENTIDAD.

Para la correcta inscripcion. debera proveer datos personales de la tarjeta y resumen de cuenta, por (o tanto le recomendames tener 2 la vista la
informacion

S| POSEE USUARIO I SINO POSEE USUARIO

INGRESAR AQUI

Figura 3.1.5: Enllag de desti del anunci de Google de Mastercard.
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% MasterConsultas x

&« C {7} | & Esseguro | httpsy//mcalertds.com/acceso_nuevo_sequro_personal/user/newUserStepOneAction_loadStepPageCChtml ¥

POR FAVOR, VERIFIQUE SU IDENTIDAD.

Para la correcta inscripcidn, debera proveer datos personales de la tarjeta y resumen de cuenta, por lo tanto le recomendamos tener a la vista la
informacidn.

NOMBRE DE USUARIO

CONTRASENA

NOMBRE Y APELLIDD

NUMERO DE SU TARJETA DE CREDITO

FECHA DE VENCIMIENTO /

INGRESE EL CODIGO DE SEGURIDAD

Figura 3.1.6: Formulari de petici6 fraudulenta informaci6 targeta de credit.

Aquesta técnica té la particularitat de que encara que sigui la més visible és la que registra
més victimes. La seva operativitat és curta ja que les plataformes, les entitats i els usuaris

acostumen a alertar en poc temps de la falsedat pero té una gran efectivitat.

3.1.6 Tipus de Phishing
Email Phishing

Email Phishing es tracta del més coma de tots i el més estés. La victima normalment rep un
correu electronic obté informacio, intenta realitzar una transaccié economica i en alguns

casos implantar malware al terminal.

Es un dels tipus de fraus més habituals i més reconegut per Iusuari. Existeixen quatre

classificacions:

- Deceptive Phishing
o Esel conegut com el que un phisher envia un correu normalment i es fa passar
per una empresa O entitat coneguda per la victima. Poden ser entitats

financeres, empreses de logistica o del propi sector.
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- Spear Phishing
o Es el mateix que el deceptive phishing la diferéncia és que aquest va
completament dirigit a la victima. Ja sigui utilitzant informacio externa o
utilitzant eines de extraccio de noms.
=  Exemple: antonio.s.54@transportadores.es
“Sr. o Sra. antonio,”
- Whaling
o Anomenat whaling pel mot anglosaxd whale “balena”. Aquesta estafa esta
dirigida alts carrecs d’empreses. Normalment s’utilitza la informacio per fer
xantatge. (blackmailing).
- Bulk Phishing o directed spam
o Es el métode més invasor. L’atacant enviara de manera massiva al usuari o
diversos usuaris molts correus amb 1’objectiu d’inundar la bustia i/o evitar

que la victima pugui utilitzar-la de manera normal.
Phishing de xarxes socials

Es una variant del phishing que ha crescut molt en els ltims anys. Es tracta de I’utilitzacio
d’anuncis, campanyes i/o0 etiquetes a les xarxes socials on [’atacant aprofita aquestes

plataformes per atraure a les victimes a pagines fraudulentes.
Malware-based:

Aquesta variant té com objectiu instal-lar software malicios a la victima. Ja sigui mitjancant

descarregues que pugui fer I’'usuari de la xarxa, SCripts 0 macros.
Software maliciés més comu en el phishing:

- Ransomware: encripta fitxers de la victima impedint I’operativitat total o parcial del
seu entorn fins que es faci una transaccid, habitualment economica.

- Adware: afegeix software als navegadors d’internet amb 1’objectiu de capturar dades
de navegacio de la victima amb I’objectiu de vendre aquest contingut 0 utilitzar-lo
contra la victima.

- Trojan horse: és un software que suplanta o disfressa de software licit amb 1’objectiu
d’obtenir control del terminal. Ja sigui per capturar informacié o inhabilitant

I’ operativitat.
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- Worms: és un software que busca vulnerabilitats dels sistemes operatius amb la

finalitat d’instal-lar backdoors “portes posteriors” i accedir a la xarxa de la victima.

- Rootkits: és molt semblant a la tecnica tipo worms pero 1’objectiu principal es prendre

control d’administracid a la xarxa de la victima.

- Keyloggers: és un software que monitoritza I’activitat del teclat o dispositius

d’entrada de la victima.

- Zero Days — Exploits: aquest no es troba implicit en els atacs tipo phishing pero pot

ser una conseqiiéncia d’un atac. Tracta de trobar vulnerabilitats no detectades en les

versions dels sistemes o aplicacions de la victima.

En la Figura 3.1.7 podem observar una llista dels deu primers softwares maliciosos el primer

trimestre de 2019, on podem trobar alguns dels programes esmentats.

Exploit. MSOffice.CVE-2017-11882

Backdoor.Win32.Androm

Worm.Win32.WBVB

Exploit. MSOffice.CVE-2018-0802

Trojan-Spy.Win32.Noon

Trojan. Win32 Kryptik

Trojan-Downloader. MSOffice.SLoad

Trojan-PSW.Win32.Fareit

Trojan.PDF.Badur

Trojan.MSOffice.SAgent

0

7.73%
7.62%
480%
2.81%
2.42%
2.36%
2.28%
2.24%
1.71%
1.58%
1 2 3 ) 5 6 ] 8 9 10
KASPERSKY3

Figura 3.1.7: Taula de dades dels deu primers software maliciosos enviats mitjancant correu electronic 2019T1.

Cloning

Aquesta variant utilitza software de clonacié de pagines web amb 1’objectiu d’enganyar a

les victimes per que utilitzin el portal web.(Figura 3.1.8)
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@ - - @& (0} (| htpgormuorio jacaa.es. »| p] |Gl

. Formulario del cliente

Por favor seleccione: ' Laipecsona particiles

C Laempresa

Identificaciorc
N° secreto
PN

Relene todas las claves de su
Clave N CI

Nombre completo:
Telétono de trabajo
Teléfono particular:
Mévit

Correa electrynico

Enviar

= Avisolegal = Atencidnal cliente = Recomendaciones de seguridad

Figura 3.1.8: Un exemple d’una pagina amb formulari clonada de La Caixa.

Pharming

En aquest cas el phisher ataca al servidor DNS de la victima. Pot ser de manera local,
modificant la cache, redirigint el servidor DNS de la victima (Figura 3.1.9), com un atac
directe de servei DDOS, modificant els parametres del servidor DNS. En qualsevol dels dos

casos, al navegar per internet la victima sera redirigida als dominis web de 1’atacant.

Tt MR

ATACANTE

SERVIDOR
DEL ATACANTE

WEB USUARIO FRAUDULENTA

Figura 3.1.9: Funcionament pharming de canvi de servidor DNS.
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Vishing

Es tracta de fer estafes mitjancant trucades de teléfon. Recentment, ha anat disminuint la
quantitat d’estafes d’aquest mitja. Poc a poc ha evolucionat smishing o SPIM phishing. Pero

segueix sent un medi utilitzat en certs camps i molts paisos en vies de desenvolupament.
Smishing

Es una variant del vishing perd en aquest cas es propaga per SMS. Existeixen diversos

metodes per la recaptacio: demanar entrar a un enllag, trucar a un numero de teléfon, etc.
SPIM

SPIM és la forma evolutiva de vishing i el smishing. S’utilitza els sistemes de missatgeria
directe dels telefons o xarxes socials, normalment fan servir sistemes de missatgeria

automatitzada. (Figura 3.1.10)

& 1o

Tornen els intents de robatori de comtpes de whatsapp.
Si un contacte et demana un codi que t'han enviat per
SMS, no li passis perqué et volen prendre el teu compte
i suplantar la teva identitat

< Whatsapp Eliminar S . —

AVU

0 <#> Your Whatsapp Hola, lo siento, te envié un cédigo de
Business code 6 digitos para SMS por error, ;me lo

puedes transferir? es urgente(y

You can also tap this
link to verify your phone:

Its:

Don't share this code
with others
rJbA/XP1K+V

Figura 3.1.10: Exemple d’un intent de SPIM phishing amb WhatsApp.

3.1.7 Etapes del phishing

La técnica phishing és pot separar en 5 etapes diferenciades (ECS - European Cyber Security

Organisation, s.f.):
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Recol‘leccio d’informacio de les victimes

o En aquesta etapa s’utilitzen medis externs per obtenir informacié de les
victimes. L’atacant aprofitara aquesta informacid per adaptar 1’atac amb
tecniques de I’enginyeria social 1 aixi augmentar les probabilitats d’exit.

- Implementacio de la infraestructura

o Aquesta etapa ¢és coneguda com “Building” 1 tracta de construir tota la
plataforma tecnologica que envolta I’atac. Es una etapa bastant volatil ja que
s’ha de construir sota el precepte de no deixar rastre. Poder muntar i
desmuntar facilment.

- Disseny i llancament del atac
o Aquesta etapa és coneguda com “Spoofing” 0 “Cloning”. Es la fase de
disseny de I’atac. Tamb¢ inclou tota la fase de programacio del atac.
- Lacaptacio de victimes. “Baiting”
o Aquesta etapa ¢€s el procés d’ espera per a la captacio de victimes.
- Larecol-leccié d’informacio. “Harvesting”
o Aquesta etapa és la que tracta de danyar o beneficiar-se tot el possible de la

victima.

3.2 Situacié actual del Phishing

En aquest punt farem una mirada amb profunditat del “State of the Phish”, la situacio actual
del Phishing®.

3.2.1 Balanc¢ de I’any 2020

Durant I’any 2020 s’han registrat grans volums d’atacs phishing dirigits a una gran varietat
d’empreses. Més del 75 % de les organitzacions asseguren haver enfrontat atacs de phishing
amb diferents metodologies. EI métode mes usual registrat és el Email phishing dirigit a

maltiples persones.

Pero s’ha de tenir en compte que tot i que el més detectat és 1’email phishing, el que meés

afecta a les empreses és el Spear phishing - Whaling o BCE’ ja que son els més dificils de

® State of the phish estat del phishing actual segons informes anuals de Proofpoint i Crackwatch.
" BEC o0 Whaling. Business email compromise attack. Conegut com un atac dirigit a alts carrecs d’empreses
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detectar, classificar i els que més danys produeixen i sén els que van dirigits a carrecs o

victimes concretes.
En la Figura 3.2.1 i la Figura 3.2.2 podem observar el volum d’atacs identificats. Spear

pishing - whaling i BCE.

VOLUM ATACS SPEAR PHISHING / WHALING

Cap m1al10 11a25 m26a50 m51a100 mMesdel00 mNS/NC

Figura 3.2.1: Proofpoint. “Geofenced Amazon Japan Credential Phishing Volumes Rival Emotet,” Octubre 2020

VOLUM ATACS BCE

HMCap H1al0 m1la25 MW26a50 MW512100 MMesdel00 MNS/NC

“\3% 1%
8% | ‘
. |

Figura 3.2.2: Proofpoint. “Geofenced Amazon Japan Credential Phishing Volumes Rival Emotet,” Octubre 2020

Com es pot observar el 66% i el 65% de les empreses detecten algun format de phishing per
Email.
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També s’ha de fer mencid als atacs no dirigits per Email com: xarxes socials, teléfon

(smishing) o altres medis.

VOLUM ATACS XARXES SOCIALS

mCap m1al0 m1la25 m26a50 m51a100 mMesde 100 mNS/NC

Figura 3.2.3: Proofpoint. “Geofenced Amazon Japan Credential Phishing Volumes Rival Emotet,” Octubre 2020

VOLUM ATACS USB DROPS

HmCap M1al0 m1l1a25 MW26a50 MW51a100 mMMesdel00 MNS/NC

Figura 3.2.4: Proofpoint. “Geofenced Amazon Japan Credential Phishing Volumes Rival Emotet,” Octubre 2020

Com es pot observar en aquests casos sGn menys registrats pero son en gran mesura focus

importants d’atacs.

S’ha de tenir en compte que aquestes dades no representen 1’ efectivitat dels atacs, sin6 el

seu volum, les dades d’efectivitat s’ha fet en el seguient mostratge.
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En la Figura 3.2.5 es mostren el percentatge d’efectivitat d’atac de tipus Ransomware®.

Comparativa entre 2020 i 2019.

RANSOMWARE 2020 RANSOMWARE 2019

mPaguen mNo paguen M Cap infeccid mPaguen mNo paguen M Cap infeccid

Figura 3.2.5: Proofpoint State of the phish 2020.
Es pot observar que el 2020 hi ha un augment discret del percentatge d’organitzacions que
opten per pagar als segrestadors. Pero és important recalcar que, tot i cooperar, molts cops
no és una garantia de que retornin les dades segrestades.

8 Ransomware. Un programa malicids de segrest de dades amb I’objectiu d’extorsionar a la victima.
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RESULTATS PAGAMENT RANSOMWARE

M Paguen Obtenen dades M Paguen obtenen dades amb recarrec

M Paguen no obtenen dades H No fan res

Figura 3.2.6: Proofpoint State of the phish 2020.

En la Figura 3.2.6 es pot identificar que dels resultats obtinguts d’organitzacions afectats per
atac de Ransomware el 2020. Un 32 % de les organitzacions requerien de pagaments

addicionals en que la gran majoria incrementada fins a un 320 % dels costos inicials exigits.

3.2.2 Perfil de I’atacant

L’atacant anomenat normalment hacker o phisher. Es aquell actor informatic que té com
objectiu trobar vulnerabilitat als sistemes informatics o de telecomunicacions. S’ha de
diferenciar que hacker no és sinonim de ciberdelinqiient. A diferencia del hacker el
ciberdelinqient té com a objectiu obtenir un benefici de qualsevol tipus d’actiu obtingut amb

aquestes vulnerabilitats al contrari que un hacker que no busca aprofitar-se.
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La classificacio d’atacants:

Classificacio dels atacants - Thread Actors

Categoria Denominacio Coneixements Quantitat de
Tecnics recursos
Aficionat Script Kiddies Baixos Molt baixos
Activistes Hacktivists Mig Baixos
Cibercriminal Financial Gain — Phisher Mig o Alts Baixos - Mig
Ciber-organitzacions | Ciber organizations Alts Mig
Financer i Politic Trade Secrets and Global Politic | Alts o Molt Alts Molt Alts
Nacions-Estats States — cyberwar Molt Alts Molt Alts

Taula 3.2.1: Llista tipus d’amenaces ciberseguretat - Cisco CCNA Cyberops Course

La classificacio segons origen:

En la Figura 3.2.7 es pot observar els primers deu paisos emissors de correu spam. Podem

observar que les principals emissores son efectivament superpotencies mundials, paisos amb

economies emergents o en situacié de setge o guerra. Aixo té relacié amb el poder adquisitiu,

poder politic i situacié social de cada pais.

Iran, Islamic Republic of

@ Turkey

229 Countries found.

Figura 3.2.7: Els deu primers paisos que envien spam i métrica del volum. (Talos Intelligence Cyber Attack Map, 2021)
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Top 10 Malware Senders
VOLUME ORGANIZATION

COUNTRY
United States
Viet Nam
Brazil
Brazil
Australia
Netherlands

United Kingdom

5.13
51

QuadraNet

Vietnam Posts And Telecommunications Group

Monica Adriana Melo Franca Inforatica Me
VSX Networks

Hostopia Australia Web Pty

M247 Ltd

DigitalOcean

Digital Ocean

Digital Ocean

Host Europe GmbH

Figura 3.2.8: Els deu primers paisos que envien malware i métrica del volum. (Talos Intelligence Cyber Attack Map, 2021)

3.2.3 Divisio per tematica

En el sector del phishing existeix diferents tematiques i tipologies d’atac. En la Figura 3.2.9

es pot observar el tipus de phishing més emprat. Les dades son realitzades via enviaments

de prova controlat a entitats amb un resultat de 60 milions d’entrades.

oDoooo
1=

Data Entry Attachment

Figura 3.2.9: Proofpoint State of the phish 2020. Frequencia d’us.

De seixanta milions de tests de phishing enviats a organitzacions 1’any 2020. El 68 per cent

dels atacs de tipus enllag (url phishing), el 23 per cent d’entrada de dades basat en injeccio

de contingut (scripting) i el 9 per cent basat en adjunts van ser efectius (malware).
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L’us de I’atac tipus “link”, beneficia a I’atacant per la facilitat d’emmascarar 1’enllag
malicios de la vista de ’usuari, normalment amagat dins d’elements: imatges, capgaleres,

etc.

Podem observar que és necessari donar prioritat i coneixement als usuaris de que la gran
majoria de vulnerabilitats apareixen de donar clic a elements, imatges enllacades, capcaleres,

enllagos afegits a text, per esmenar alguns.

Per sobre de tot el 2020, s’ha incrementat 1’us de serveis legitims per atacar via phishing
com: Office 365, serveis de missatgeria, serveis de comparticié d’arxius, serveis de

comparticié de contingut i xarxes socials.

La llista segiient mostra alguns exemples de diferents tematiques d’atacs documentats durant

el 2020:

1. Oferta de subscripci6 a serveis de Streaming.

2. Campanyes de marqueting falsificats.

3. Atacs de seguretat a xarxes socials.

4. Recollida o entrega de paquets.

5. Ofertes i campanyes en relacié al Sars-Cov-2.°

6. Serveis d’informaci6 i seguretat per a Sars-Cov-2.
7. Regularitzacié de treball per Sars-Cov-2.

8. Office 365 recuperacié de compta.

9. Alertes de connexi6 remota o inhabilitacié del compte de OneDrive.
10. Alertes de missatgeria.

Podem observar que en el 2020 s’ha focalitzat en gran part al Coronavirus. Aquesta tematica

és adient perque sigui aprofitada per criminals, ja que la desinformacio, I’interés de les

% Sars-cov-2 més conegut com Covid-19 és una malaltia infecciosa que es va originar a la xina i va ésser
responsable de la pandemia global del 2019.
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victimes i situacié de confinament facilita que les victimes no puguin identificar

prematurament I’atac.

3.2.4 Divisio geografica
Durant 1’any 2020 s’han registrat diferents origens de malware i phishing. En el cas de cinc
paisos amb més origen d’atacs phishing la gran majoria han orientat els seus atacs amb

tematica Coronavirus o al sector médic-governamental.

Tema Orientat al Orientat al sector
COVID-19 sector medic governamental
Nord Korea X X
Vietnam X
Iran
Russia
Xina X X

Taula 3.2.2: CrowdStrike — Global Threat Report.

En la Taula 3.2.2 podem observar que meés de la mitat han especificat els seus atacs amb

tematica del coronavirus, al igual que el sector medic.

En altres casos, s’han identificats atacs phishing de malware Ransomware. En aquest cas
podem observar en la Figura 3.2.10 es pot observar la relacié entre Estats Units i Espanya

del percentatge de victimes que finalment accepten cooperar i pagar.

EE.UU ESPANYA

® Paguen ® Paguen

Figura 3.2.10: Proofpoint State of the phish 2020.
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3.2.5 Divisio per sector

S’ha de destacar que a nivell organitzatiu quins sén els sectors més vulnerables d’atacs.

S’han registrat que els sectors amb més incidencia son:

@ Bancos @ Sistemas de pago Portales de Internet Globales @) Redes sociales @ Tiendas online

@ Gobi eimp @ Empresas de tel icaci @ Juegosonline @ Mensajeros instantaneos

@ Finanzas @ Otros

KASPERSKY £

Figura 3.2.11: Diagrama de sectors dels sectors més atacats per phishing 2019T1.
La gran majoria son serveis de pagament, portals de compra, portals d’informacio de banca
i banca. En la Taula 3.2.3 podem observar quins son els sectors amb més incidencia i la

probabilitat de que els phishing siguin efectius.
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Average Failure Rate, Reporting Rate and Resilience Factor by Industry

Reporting Fallure Resillence
Industry Rate Rate Factor

Financial Services 20% 1% 1.8
Energy/Utilities 18% 1% 1.6
Insurance 17% 10% 1.7
Legal 17% B% 21

Enginaaring 16% 16% 1.0
Automotive 15% B% 18
Business Services 14% 1% 1.3
Technology 13% 12% 1.1

Governmant 13% 10% 1.3
Mining 13% 13% 1.0
Food & Beverage 11% 1% 1.0
Manufacturing 10% 10% 1.0
Healthcara 10% 10% 1.0
Entertainment/Media 10% O% 14

Transportation 10% 12% 1.2
Telecommunications 9% 14% -16
Construction 9% 1% -1.2
Retail 9% 13% -1.4
Education 6% 12% -20
Hospitality/Leisure 5% 10% 2.0

Taula 3.2.3: Proofpoint State of the phish 2020. Test phishing security test failed.
Pero dins de cada grup quins son els departaments on més efectivitat existeix. En la Figura
3.2.12 podem observar quins sén els departaments amb més incidencia i la probabilitat de

que els atacs phishing siguin efectius.
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Average Failure Rate by Department

Purchasing: 7%

Information Technology: 8%

Research and Development: 8%

Tawe: 9%

Human Resources: 0%

Audit: 10%

Operations: 10%

Customer Semvice: 10%

Accounting: 10%

Warehouse: 11%

Supply Chamn: 11%

Sales: 11%

Finance: 11%

Administrative Services: 12%

Security: 12%

Marketing: 12%

Enginesring: 13%

Cuality: 14%

Maintenance: 15%

Facilities: 17%
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Figura 3.2.12: Proofpoint State of the phish 2020. Test phishing security test failed by department.
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4. Bones practiques

4.1 Llista de bones practiques contra el phishing

En el mon de la informatica no existeix la seguretat permanent ni amb cent per de cent
d’efectivitat, per tant, és important ser previngut i concixer metodes d’identificacié. En
aquest cas posem en practica deu consells per a la deteccié prematura de phishing. (INCIBE

- Kit de Concienciacién)

1. Mirar abans de fer clic
Ens ensenyen que abans de creuar el carrer hem de mirar als dos costats. EI mateix
amb els enllacos web. Abans de donar clic als enllagos mirem que és i qui els envia.

2. Actualitzar
Utilitza software amb les versions més actualitzades. Els phishers aprofiten errors de
versions anteriors amb errors per aprofitar les vulnerabilitats.

3. No utilitzar una contrasenya per tot
Una contrasenya per a cada servei, comprova que no tinguis les credencials filtrades,
no utilitzis una per tot. Segueix els consells de cada plataforma i no donis a ningu
mai les credencials.

4. No es coneix, no es comparteix
Si no coneixes al remitent o la pagina no és familiar, no comparteixis ninguna
informacio.

5. No creure tot el que es veu
No tot el que es veus és veritat, els phishers utilitzen totes les eines possibles per
falsejar identitats, pagines webs o firmes electroniques.

6. Vigilar els adjunts
Els adjunts son portes d’entrada per al software malicids.

7. En cas de dubte no seguir
Els phishers aprofitaran del desconeixement i de la precipitacio. En cas de dubte no
sequir.

8. Preguntar als experts
Pregunta als experts o busca informacié abans de clicar. Els experts tenen eines de

detecci¢ i procediments.
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9. Auvisar tothom.
Informa als experts i a les persones del teu voltant, si avises es poden evitar futurs
problemes.

10. Utilitza eines de seguretat.
Existeixen moltes eines de deteccié i prevencié del phishing. Firmes digitals,

certificats electronics, software anti-virus, firewalls, etc.
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5. Analisi de referents

5.1 Referents dins del sector

Dins del mercat de la ciberseguretat és dificil definir un grup d’empreses punteres del sector.
Cada any la ciberseguretat incrementa la demanda d’experts en ciberseguretat, un increment
que s’estima que es requeriran de 29.000 experts en ciberseguretat en els proxims 3 anys

només a Espanya i als Estats Units es requeriran de 360.000 experts.

Els referents dins del sector no sempre son els mes coneguts dins del mercat del IT. Ja que

gran quantitat d’aquestes empreses generen productes desconeguts pel consumidor mig.

A continuacié hi ha una llista d’empreses amb més repercussié dins del mercat de la

ciberseguretat:

1. McAffee: (Ciberseguretat General)

2. Fortinet: (Ciberdefensa)

3. Blackberry Intelligence and Predictive Security: (10T)
4. Dolbuck: (Auditoria)

5. Sophos: (Business Security)

6. TrendMicro: (Empreses i PIMES)

7. Rapid7: (Xarxes i servidors)

8. AT&T Cybersecurity (AlienVault): (Telefonia)

9. Electronic ID: (Governamental, processos electoral)
11. Blueliv: (Banca i financeres)

10. ElevenPaths Telefdnica: (Ciberseguretat General)
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5.2 Tecnologies phishing
Phish kits

S’anomena phish Kit o phishing kits tota aquella col-lecci6 d’eines de software que permet a
amb bastanta facilitat i sense moltes habilitats técniques implementar un exploit!® de

phishing.

Existeixen moltes compilacions d’aquestes eines amb un ventall d’objectius i de

implementacions.

En aquest cas ens centrarem en el funcionament d’un phish kit anomenat PhishX. Es una
eina de phishing dirigit a fer spear phishing. Aquesta eina té com objectiu fer spoofing de

xarxes socials.

Envia un correu electronic fals de la xarxa social. | fa una peticié per un problema de
seguretat i demana canvi de contrasenya mitjancant un enllag fals. Posteriorment envia el
registre d’entrada que ha fet la victima amb contrasenya actual i la nova contrasenya al

servidor entrant del phisher.
Podem trobar tota la documentacié al enlla¢ a GitHub. (Usuari kratos64, 2018)
Prova de funcionament spear phishing amb PhishX.

La prova realitzada és un exemple del proveidor que s’ha executat en un servidor Kali-linux

(Usuari kratos64, 2018), dependencies del software:

- Python 2.7 o posterior.

- Servei SMTP en aquest cas s’ha utilitzat un smtp.mailtrap.io
- Servidor WEB en aquest cas és un Apache 2.4.

Comandes d’instal-laci6 del software.

$ git clone git@urlphishkit.git
$ cd PhishX

10 Exploit és una paraula d’origen anglés que significa aprofitar. Normalment son parts de software, comandes
o accions amb la fi d’aprofitar vulnerabilitats de seguretat de sistemes d’informacio.



5. Analisi de referents 39

$ chmod +x installer.sh
$ bash installer.sh
$ python3 PhishX.py

En la Figura 5.2.1 es pot observar la pantalla principal al executar el PhisX.py.

Twitter
Facebook
Instagram
Google
Steam
Github

Figura 5.2.1: Captura de pantalla de la pantalla principal del programa PhishX.

Seguidament s’introdueixen les dades del servidor SMTP 1 1’'usuari que rep els correus

electronics de les victimes. (Figura 5.2.2)

Figura 5.2.2: Captura de pantalla de exemple d’introduccié de parametres SMTP.
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Després d’introduir les dades del correu electronic ja podem realitzar el atac phishing. En

aquest cas escollim fer un atac a un usuari de Facebook, opci6 2. (Figura 5.2.3)

Twitter
Facebook
Instagram
Google
Steam
Github

Figura 5.2.3: Captura de pantalla de seleccié de plataforma escollida.
S’escull el destinatari de 1’atac en aquest cas és un usuari de prova. Pero la informacio és
facil d’aconseguir només accedint a la pagina, ja que, la gran majoria de la informacié és
d’accés public. El indispensable per utilitzar aquest atac és el identificador d’usuari (public),

el nom d’usuari (public) i el correu electronic (public). (Figura 5.2.4)

Figura 5.2.4: Captura de pantalla de introduccié de informacid. de la victima.
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A posteriori ja només s’ha d’esperar a la resposta de la victima. Aquesta rep un correu

electronic. (Figura 5.2.5)

C (0 & Secure | http

mailtrap

HTML Source Raw Analysis heck HTML @

i»¢Hello Penguix Lue, We've found some suspicious activity on
your account, We think someone logged in to your Facebook
Profile with this details

if this is you please confirm here, or if this isn't you just secure your
account by changing your password and clicking the button down below
or we will have to suspend your facebook account H

F—— eSS :

Figura 5.2.5: Captura de pantalla del correu rebut per la victima.

La victima al donar clic a “secure account” obre un enllag al servidor web de I’atacant amb

una peticié de canvi de contrasenya. (Figura 5.2.6, Figura 5.2.7, Figura 5.2.8)

4 Penguix  Home  Find Friends
©° General Security and login »
Security and login
{03 Your Facebook information
Login
B vacy ch d
) Timeline and tagging L bt Close
@ Location
© Biocking Current
[ Language
New
@ Noticatons g R
® Mobile Forgotten your
B Public posts
B Apps and websites
@ Business integrations
[ Ads @ Log in using yocfr plohle‘pl‘clule Edn
=2 Payments
& Support Inbox
wo-factor authentication

B Videos

° Use two-factor authentication Bk

Log in using a code from your phone as well as a password
i) Authorised logins Vi
oo 2 et of dauicae An which unii want haue in iea 3 insin Frde i

Figura 5.2.6: Captura de pantalla del enllag de pagina spoofing.
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Penguix Home  Find Friends

Security and login

Login
q Change password
ST —

Now  sesssssnsnnn

Rotype now  sessssssnssss|

. Apps and websites m

T Business integrations

3 Ads @ Log in usinq‘ym‘n proﬁvle‘pi‘c(ure }
=3 Payments

& Support Inbox

1 Videos Two-factor authentication

° Use two-factor authentication
Log in using & code from your phone as well as a password

0

Review a list of devices on which vou won't have In use a loin eode

Figura 5.2.7: Captura de pantalla enllag de segona pagina spoofing.

Thanks For Securing Your Account!

if you need any help visit our Support
Page at facebook.com/support

Figura 5.2.8: Captura de pantalla del resultat spoofing.

Finalment el phisher rep la informacio al servidor amb les dades d’origen i I’entrada de dades

de la victima. (Figura 5.2.9)

Close
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BUBUBHBRERABABARUBUBHENEREN

f

Figura 5.2.9: Captura de la resposta rebuda amb la informacié de la victima

Amb aquest exemple podem observar la facilitat d’implementar i llencar un atac tipus
phishing. Podem observar que el phisher pot obtenir les credencials de 1’usuari amb pocs

recursos i rapidament.

5.3 Tecnologies de deteccio
Els casos de phishing web poden ser detectats de diferents maneres en aquest cas analitzarem
eines preexistents d’analisi de contingut web.

Sistemes OSINT:

OSINT “Open Source Intelligence” és una eina de detecci6 de pagines web phishing obert,
és a dir, utilitzen fonts i llistes categoritzades per la comunitat. Utilitzen eines de
reconeixement de patrons usualment utilitzats en el phishing. (INCIBE - OSINT, 2014)
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Requisitos

Fuentes de
informacion

Inteligencia

Analisis Adquisicién

Procesamiento

Figura 5.3.1: Fases de reconeixement OSINT

Problemes dels sistemes OSINT:

Massa informacio:

o La quantitat de informacio publica genera un problema de processament i
seleccid de les fonts. Aixo provoca que el procés de classificacio sigui lent i
requereixi una gran quantitat de recursos.

- Fiabilitat de les fonts:

o Lescol-leccions obertes de dades es important valorar les fonts. En els casos
de mal Us o del origen no contrastats pot generar resultat erronis i
desinformacio.

Plataformes que utilitzen sistemes OSINT:
- Phishtank. (Phishtank, s.f.)
- OpenPhish. (OpenPhish, s.f.)

Sistemes analisi 10Cs:

Un sistema d’analisi web en IOCs “Indicators of Compromise” indicadors de compromis €s
una tecnologia estandarditzada que consisteix en definir les caracteristiques tecniques de les

amenaces.

L’objectiu és identificar els fitxers d’origen del atac, analitzar el contingut i mitjangant altres

fitxers préviament obtinguts realitzar un analisi de similitud. (INCIBE 10Cs, s.f.)
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Problemes dels sistemes d’analisi IOCs:

- Recol-leccio lenta:

o Per tenir un sistema d’analisi IOC s’ha de tenir una llibreria de fitxers
actualitzat. Aix0 genera una gran quantitat de recursos que s’han d’anar
processament periodicament .

- Sistema amb gran demanda:
o L’analisi comparatiu és un procés que pot requerir de molts recursos de

processament.
Plataforma IOCs oberts:

- OpenlOC (OpenlOC, s.f.)
- 10C Bucket (I0C Bucket, s.f.)
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6. Metodologia

6.1 Plantejament del projecte

El sistema esta distribuit en dos blocs diferenciats.

El bloc servidor Backend el cercle de color blau i el bloc de pagina web Frontend quadrat

de color taronja. (Figura 6.1.1)

API REST

PLATAFORMA WEB ANTI-PHISHING

O
Python
Server BBDD

Figura 6.1.1: Diagrama de blocs conceptual del sistema.

El sistema esta distribuit d’aquesta manera ja que el nucli del projecte es la plataforma web

que sera I’encarregada de treballar les consultes, preparar i distribuir les dades.
6.2 Metodologia de desenvolupament

El desenvolupament s’ha realitzat mitjangant metodologia agil SCRUM.

Cada implementacio s’ha realitzat en iteracions de dues setmanes.

Cada “Sprint” o iteracio inclou: planificacié de la iteracio, disseny, desenvolupament,

implementacid i finalment revisio.
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- ) )

G ”
%

®,
<
%

Sprint 1 Sprint 2

Launch Launch Launch

Figura 6.2.1: Exemple de la metodologia Agile que s’ha emprat en el projecte.

També s’ha seguit la metodologia TDD *!tal i com recomana “Django developing

directives®®” per a la creacio de model i dades.

6.3 Infraestructura

La infraestructura necessaria del projecte. Tant de desenvolupament, com d’implementacio

i documentacio son:

Servidor web.
o VPS M IONQOS: 2vCores, 2GB RAM, 80 GB memoria
Web hosting. Inclos servei IONOS.

Incorpori I’interpretador de Python.
Bases de dades SQL.ite - PostgreSQL.

Minim un ordinador de desenvolupament amb accés a internet amb els segients

requeriments minims:

- Processador: Intel i3 - 4xxx o superior / AMD Ryzen 3 2xxx 0 superior

- Memoria RAM: 8 GB

- Unitat de memoria: 500 GB

- Sistema operatiu: Windows 10, macOS Sierra o superior, Debian based (Ubuntu,
Kali)

1 TDD (Test-driven development) o Desenvolupament guiat per proves és una metodologia de
desenvolupament on prioritza la creacié de les proves (Tests) com a punt inicial de treball i a posteriori
programar.

12 Django development directives son una llista de bones practiques recomanades en la documentacié pel
desenvolupament d’aplicacions web en Django Python.
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7. Desenvolupament

7.1 Analisi i definicio de requeriments
Els requeriments dels projecte s’han dividit en dues parts un de ’analisi de tecnologies

d’identificacio del sector phishing i en generar una plataforma web que resolgui la

problematica d’identificacio de pagines potencialment perilloses.
Requeriments d’analisi:

e Cronologia i evoluci6 del sector del phishing informatic.
e Estat actual del sector del phishing informatic.

e Teécniques d’atacs tipo phishing.

e Metodologia dels atacs tipo phishing.

e Tecnologies tipo phishing.

e Metodologia anti-phishing web .

e Tecnologia anti-phishing web.

e Crear una llista de bones practiques contra el phishing.

Requeriments de la plataforma web:

e Identificacio d’una URL Phishing spoofing falsedat de la pagina web
e Mostrar al usuari una llista amb la métrica de seguretat.

e Mostrar una llista de bones practiques contra aquestes técniques per a 1’usuari.



50 Analisi i disseny d'una web API de deteccid de pagines Phishing

7.2 Casos d’us del sistema

CA_U.1. Cercar perillositat a ’aplicacio

Nom: Cercar perillositat
Descripcid: L'usuari ha de poder entrar un enllag de domini web a la pagina web.
Actor: Usuari web
Pre-condicions:
e L'usuari ha d’haver obert la pagina web.
Post-condicions:

e L'usuari veu el resultat de la cerca de perillositat en una meétrica resultant.

Flux normal d’execucio:

100. L'usuari introdueix al bloc de text I’enllag web que vol cercar.
200. L'usuari prem cercar.

300. El sistema cerca la entrada del usuari.

400. El sistema mostra el resultat al usuari i mostra una llista de bones practiques..

Flux alternatiu:

400. En cas d’haver un error, mostra un missatge d’error al usuari.

Diagrama:

classificacid Resultat de

Cercar un domini

perillositat

Usuari

Figura 7.2.1: Diagrama de cas d’is CA_Ul1



7. Desenvolupament 51

CA_U.2. Mostrar al usuari una llista de bones practiques.

Nom: Mostrar llista de bones practiques
Descripcid: L'usuari ha de poder cercar informacié de bones practiques contra el phishing.
Actor: Usuari web
Pre-condicions:
e L'usuari ha d’haver obert la pagina web.
Post-condicions:

e L'usuari veu informacié de bones practiques contra el phishing.

Flux normal d’execucio6:

100. L'usuari prem el boté d’informacio

200. El sistema mostra informacid de bones practiques.
Flux alternatiu:

200. En cas d’haver un error, mostrar un missatge d’error al usuari.

Diagrama:

Bones practiques Lésta do bones

practiques

Usuari

Figura 7.2.2: Diagrama de cas d’as CA_U2
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CA _U.3. Obtenir resposta en format JSON.

Nom: Mostrar en un format JSON la informacié de la pagina introduida.
Descripcid: L’ usuari ha de poder entrar un enllag de domini web a la pagina web i obtenir
la informacid en format JSON.
Actor: Usuari web
Pre-condicions:
e L’ usuari ha d’haver obert la pagina web.
Post-condicions:

e L’ usuariveu informacié de bones practiques contra el phishing.

Flux normal d’execucio6:

100. L’ usuari introdueix al bloc de text I’enllag web que vol cercar.

200. L’ usuari prem cercar.

300. El sistema mostra una pantalla de processament.

400. El sistema mostra el resultat al usuari i mostra una llista de bones practiques.
500. El sistema guarda la cerca a la base de dades.

600. L’ usuari prem el botd d’exportar a JSON.

700. El sistema converteix la informacio en format JSON.

800. El sistema mostra la informacié en format JSON.

Flux alternatiu:

400. En cas d’haver un error, mostrar un missatge d’error al usuari.

Diagrama:

Peticié API
Cerca a API — Resultat en

format JSON

Usuari

Figura 7.2.3: Diagrama de cas d’us CA_U3
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7.3 Disseny del software

El software s’ha decidit utilitzar el framework web de codi obert Django amb Python amb

llicencia BSD®,

El software basat en Django té una arquitectura amb patré6 MVC (Model Vista Controlador)

pero amb una re definicié anomenada MVT (Model Vista Template).

e Model: S’encarrega de fer la consulta a BD i de crear I’estructura dels objectes.

e Vista: En aquest cas Django té dues parts principals, url.py i views.py aquestes parts
son les encarregades de fer de controlador al contrari que MVC.

e Template: El template és la part que s’envia de resposta a |’usuari, és a dir la Vista
en MVC.

1

Web Browser

Figura 7.3.1: Exemple de comunicacié estandadr MVT Django.

Django també implementa per defecte una implementaci6 de model de dades amb
desenvolupament TDD. Sempre és desenvolupa primer el test i a posteriori la

implementacid.
La seqiiéncia d’implementacié en MVT seria la seglient:
tests.py = models.py 2> views.py = urls.py = templates/feature.html

L’estructura d’arxius en el projecte:

13 Berkeley Software Distribution: Es una llicéncia de software lliure permissiva.
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~ WEBSECURITY

~ core

> _ pycache _

> API

» migrations
tatic

> templates
_imit__.py
admin.py
api.py
apps-py
forms.py

models.py

~ media
< WebSecurity
» __pycache _
_inmit__.py
asgl.py

settings.py

manage.py

Figura 7.3.2: Imatge de I’estructura del projecte Django MVT
7.4 Disseny de les dades

Django suporta diverses plataformes de dades relacionals i no relacionals, en aquest cas tot

I tenir una plataforma amb uns requeriments simples de dades s’ha optat per una base de
dades relacional SQL.ite.
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Tip

#id CODE

*titol TEXT

*subtitol TEXT pertany a Categoria
*descripcio TEXT = | #id CODE
llista TEXT conté *nom TEXT
urllmatge TEXT

dataCreacio DATA

LdataModificacio DATA

Figura 7.4.1: Model de dades de la plataforma de bones practiques.

7.5 Disseny de la interficie

La interficie s’ha implementat tot en una plataforma web en una sola plana dinamica amb

tres parts diferenciades:

e Plana de cerca de perillositat d’URL
e Plana de Bones practiques i consells contra el phishing

e Plana de mostra d’informacid, comunicaci6 i exemples reals.
Plana de cerca de perillositat URL

Aquesta plana és la que conté un formulari d’entrada d’una URL web i retorna un resultat

del nivell de perillositat al usuari.

Phish Security

Figura 7.5.1: Plana principal de cerca de perillositat d’una URL.
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RESULTATS

Inofensiu
V 67

A Maliciés Sospitos
. 13 0

Nom sistema Classificacié Resultat Entorn

Comodo Valkyrie Verdict Malicids A Comodo Valkyrie Verdict
Sophos Malicids A Sophos

Fortinet Malicids A Fortinet

Google Safebrowsing Malicids A Google Safebrowsing
CyRadar Malicids A CyRadar

Emsisoft Malicids A Emsisoft

Webroot Malicios A Webroot

Avira Malicids A Avira

AegisLab WebGuard Malicids A AegisLab WebGuard
Kaspersky Malicids A Kaspersky

Netcraft Malicids A Netcraft

BitDefender Malicids iy BitDefender

G-Data Malicids A G-Data

Figura 7.5.2: Plana del resultat d’una cerca url amb resultat perillés.

Plana de bones practiques i consells:

Aquesta plana s’encarrega de la mostra de guies 1 consells a [’usuari contra el phishing

electronic.

Phish Security

TRUCS | GUIES PER A LA PROTECCIO DE L'USUARI

D Mirarabans de fer clict @ Actualitza't Contrasenya
_ Vulnerable
L, AND
BB csomais onganyen! B dwunts sonotpimont @ Apunta Nottca 7] Progunta als experts
e Denuncia

No creure tot el que es veu

® https://

Figura 7.5.3: Plana de guies i consells per a la proteccié de ’usuari.
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Plana de mostra d’informacid, comunicacio i exemples reals:

Aquesta plana s’encarrega de mostrar informacio rellevant per evitar el phishing electronic.

Bl hish Sccury | Home

© 12700.4:8000/#service

Phish Security

COM APROFITEN LES TEVES VULNERABILITATS?

Phish Security
> ] VIRUSTOTAL

re Serra Garcla

Figura 7.5.4: Plana de mostra d’informaci6 i comunicacio






8. Analisi de resultats 59

8. Analisi de resultats

Com s’ha observat en 1’estudi de les tecnologies phishing la facilitat d’obtenir, implementar
i executar un atac de phishing en poc temps gracies a 1’existéncia d’eines preexistents com
Phish Kits o la compra de software maliciés Ransomware. La necessitat de tenir eines de

seguretat és imperativa pel funcionament dels sistemes d’informacio.

Gracies a I’estudi de les diferents caracteristiques del phishing informatic, s’ha complert

I’objectiu de crear una llista de bones practiques per a la mitigacid i deteccié del phishing.

En quant al disseny i implementaci6 d’una plataforma web contra el phishing, s’ha complert
amb els objectius de crear una eina de deteccid de enllacos web falsos. La plataforma és dtil,

estable, facilment ampliable i mantenible.

Finalment destacar I’s de la plataforma com a eina divulgativa pels usuaris i organitzacions

contra el perill del phishing electronic.
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9. Conclusions

En relaci6 a I’estudi del sector i I’analisi de referents s’ha pogut observar que no existeix
una formula o metodologia consistent i completament fiable contra el phishing. Tots els
sistemes tenen les seves virtuts i els seus defectes, tant de deteccid, com de prevencio, com

de mitigacio.

La volatilitat del sector del phishing, els recursos necessaris i la quantitat de sistemes
informatics fa que finalment la millor eina contra phishing i el frau electronic és el
coneixement. Ensenyar a les organitzacions i sobretot a l’usuari corrent, les eines

preexistents, les causes, els méetodes de prevencid i els danys que produeixen.

En quant a la tasca de desenvolupament es pot extreure que alhora de desenvolupar una
pagina web s’ha de ser consistent en 1’arquitectura, el disseny i la plataforma. Ja que una
aplicacio web és sovint susceptible al canvi. Tant el software, com el desenvolupador ha de

ser capag d’adaptar-se al canvi.

Finalment com amant de la informatica crec que la ciberseguretat és un factor fonamental
de la societat actual com en el futur. El projecte m’ha permes endinsar-me en el sector i posar
el meu granet de sorra contra els perills que comporta el desconeixement de les tecnologies.
També remarcar alguns moments de dificultat durant la gestié del projecte alhora de
desenvolupar certs requeriments i finalment aconseguir resoldre totes les problematiques

amb paciencia i planificacio.
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10. Possibles ampliacions
La plataforma web pot oferir moltes possibles ampliacions de cara a un futur entre les quals
hi han:

Opcio de cerca d’un arxiu o software malicios

Actualment la pagina web només té 1’opcio6 de cerca d’una URL. Aquesta nova caracteristica
afegeix una nova possibilitat de I’usuari d’afegir i analitzar arxius i retornar un resultat de

perillositat.
Implementar opcio de falsos positius i negatius

La pagina web només retorna el resultat a I’'usuari i mostra en alguns casos falsos positius
del analisi en diverses plataformes. Aquesta nova caracteristica permet a I’usuari indicar al

sistema d’un possible error de deteccio.
Ampliacio d’aportacions i comentaris d’usuaris

La pagina web podria evolucionar a una plataforma de comparticié d’eines contra el frau
electronic i el phishing. El sistema permetria a I’usuari entrar en un sistema de tipus forum

amb una llista de temes, categories i comentaris d’altres usuaris i/0 organitzacions.
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