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Abstract

The main objective is to analyse different open-source software alternatives for the simulation
of networks, carrying out a set of simulations on each platform to determine which is best

platform to determine which one is best suited for teaching networks.

Several examples and network structures will be created and shown that map as closely as

possible to reality.

These analyses and the results obtained will allow the different alternatives used to be

positioned and compared in order to generate a ranking.

Resum

L'objectiu principal consisteix a analitzar diferents alternatives de programes open source per a
la simulacid de xarxes, realitzant un conjunt de simulacions a cada plataforma per determinar

quina s’adapta millor per a I’ensenyament de xarxes.

Es crearan i mostraran diversos exemples i estructures de xarxa que simulin el maxim possible

a la realitat.

Aquestes analisis i resultats obtinguts permetran situar i comparar les diferents alternatives

utilitzades per acabar generant un ranquing.

Resumen

El objetivo principal consiste en analizar diferentes alternativas de programas open
source para la simulacion de redes, realizando un conjunto de simulaciones en cada

plataforma para determinar cual se adapta mejor para la ensefianza de redes.

Se crearan y mostraran diversos ejemplos y estructuras de red que mapeen lo maximo posible

a la realidad.

Estos analisis y resultados obtenidos permitiran situar y comparar las diferentes alternativas

utilizadas para terminar generando un ranking.






indice I

Indice
INdice de FIGUIAS. ... oo v
INdice de tablas. ..........iie e VII
GlOSATIO € tEIIMNINOS. ...ttt ettt ettt et et et e e e et e et et e e et et et eeeenaeaneans IX
Lo INEFOAUCCION ettt bbbttt 1
2. MAICO TEOFICO .ttt b ettt 3
2.1. Diferencias entre Network Simulator y Network Emulator.............ccccooenininiicienn, 3
2.2. Técnicas de experimentacion de rEAES ..........cooeerirereiie e 4
2.3. Diferentes tecnologias de VirtualizaCion............cccocuvereineninsienenese e 6
2.4, TIMUNES ..ottt h bt b et b e bt b nne s 8
241, INEFOAUCCION ..ottt 8
2.4.2. Descarga € iNStalaCion ..........ccccooiiiiiiiiie i 9
2.4.3. USADIHIAAG. .......coeieiiic e 11
2.4.4. Elementos diSPOniDIES.........c.cooveiiiiiiiice e 12
2.4.5.  COMPrODACIONES........eciuieie et 13
2.5, BN S G Lttt n e 13
2.5.1.  INEFOAUCCION ..ot 13
2.5.2.  Descarga € iNStalaCion ...........ccoueiiiiiiiieii e 13
2.5.3.  COMPIrODACIONES......c.eeiuieie ettt ste e 15
2.6, CONTAINEILAD ....ooitiii e 15
2.6. 1. INTrOAUCCION ...oviiiiiiiiieiee bbbttt 15
2.6.2. Descarga e iNStalaCion ...........cccoiiiiiiiiiiiee e 16
2.6.3.  USADIHHAAU. ........cviiieeiiicicce et naens 18
2.6.4.  Elementos diSPOnIDIES...........ccccoiiiiiiiiiiie e 21
2.6.5.  COMPIODACIONES......ueiiieiiiieiteite sttt sttt 23

2.7. Educational Network SimuUlator ........ooooriioe i 23



2.7 1. INETOTUCCION ..ottt e e e e 23

2.7.2. Descarga € iNStalaCion ..o e 23
2.7.3. USADIIIAA. ..o 24
2.7.4.  COMPIODACIONES.......eiiiiiieieeiteiteste ettt b bbbt 24
2.8, LADLAINETS ..o 25
2.8. 1. INEOAUCCION ..o 25
2.8.2.  Descarga € iNStalaCion ...........cccveiueiieiieie e 25
2.8.3. USADIAAG. .......coieeiciic e 26
2.8.4.  COMPIrODACIONES......c.eiitieiicic ettt e re e 28
2.9, CIOONIX 1tttk bbb bbb r e n e 28
2.9.1. INEFOAUCCION ..ot 28
2.9.2.  Descarga € iNStalaCion ...........ccouevuiiiiiiieii e 29
2.9.3. USADIHIAA. ..o 30
2.9.4.  COMPIODACIONES.......eiuiiiiiieieite sttt sttt e bbbttt se e 32
2.10.  EVB NG oottt 33
2.10.1.  INFOUUCCION ...ttt 33
2. 110 KABENAIA ..ot 33
/2 0 S [ oo ot o OSSR 33
2.11.2.  Descarga e iNStalaCion ..........ccoceieriiiiierieiei e 34
21130 USADIIAAG ..o e 34
2.11.4.  Elementos diSPONIDIES ........covviiiieiiiie e 35
2.11.5.  COMPIODACIONES .....vvieiiiiiiieciee sttt st e e e abe e sreeene e 35
2.12.  IMIININEL ..o 36
2121 INFOUUCCION ...t e 36
2.12.2.  Descarga € inStalaCion ...........ccceovveiiiii i 36
2.12.3. USADIIAd.......ccooiiecccece s 36

2.12.4.  COMPIODACIONES ......oiuiiiieiiiteite sttt bbbt bbb 37



indice 1

2.13. COMB it 38
2.13. 1. INFOUUCCION ...ttt bbb 38
2.13.2.  Descarga e iNStalaCion ..........cccociieieiiieieini e e 38
2.13.3.  USADIHIAAA ..o 39
2.13.4.  Elementos diSPONIDIES ..........cccoiiiiiiiieie e 40
2.13.5.  COMPrODACIONES .....ccvveiieiiecieee ettt ra e 40

204, INBESIM ot 40
2141 INFOQUCCION ...ttt 40

3. ODJELIVOS Y AICANCE .....veeveeiecic ettt re e ste e reenre e 41
4. ANALISIS & FEFEIENTES .....oviiiiiiieiie et 43
TR |V [=1 (oo (o] oo [ T- NP SRS 45
5.1. Proceso de seleccion de plataforma...........ccccceevviieiiiic e 46
5.2, SErVICIOS PAra ANAZAT.........cooiiiiiiiiieieieee e 48
8. DSAMOIIO ... 49

6.1.  StatiC ROULING / ARP ..o bbb 52
B.1.1.  TIMUNES ...ttt b et 52
6.1.2. Educational Network SIMUIator..........cccooiiiiiiniiiieeee e 52

8.2, DHOC P bbb re e 53
B.2.1.  TMUNES ...t 53
6.2.2. Educational Network SImulator............occoeoiiiniiiiiiineesce e 53
6.2.3.  LADTAINET....c.eiiiiii e 54

6.3, L0Ad BAIANCET ..ot 54
0.3.1.  TMUNES ...t 54
6.3.2.  Educational Network SIMUIator..........c.ccoiiiiiininiieiecc e 54
6.3.3.  LADIAINET ...t 54

6.4. DMZ +DNS + Mail + WEB ........cccooiiiiiiiec e 55



6.4.2. Educational Network Simulator .........oooooooeeoe e 55

B.4.3.  LADTAINET ..ot 56
8.5, RIP ettt e e b S7
0.5.1.  TMUNES ...t 57
6.5.2.  Educational Network SIMUIAtOr ..........ccooiiiiiiniiiieceeee e 57
8.5.3.  LADTAINET ... e 57
B.6. O P .. e re e 58
B.6.1.  TMUNES ..c.oiiiiiiiic s 58
6.6.2. Educational Network SImulator...........ccocooeiiiiiiisiinenesescee e 58
B.6.3.  LADTAINET.....c.iiiiieieiieic e 59
B.7.  PING ..t re e 60
B.7.1.  TMUNES ..c.oiiiiiiice e 60
6.7.2.  Educational Network SIMUIator ..........cccooiiiiiiniiiieeee e 60
B.7.3.  LADTAINET ...t 61
6.8.  WIRESHARK ...ttt s nee et e 61
B.8.1.  TMUNES ... 61
6.8.2.  Educational Network SIMUIAtOr..........coooiiiiiiniiiieee e 62
B.8.3.  LADTAINET....c.eiiieeiie e 62
(07010 T0] [15] o] o FO OSSR 63

BIDHIOGIafia. .. ...eciiieiee s 65



indice de figuras v

Indice de figuras

[lustracion 1 Comparacion Maquina Virtual - Contenedor...........ccocevevrenennieneneesese e 6
[ustracion 2 Descarga OV A TMUNES ......c.ociieiiiiieieerie et 9
[ustracion 3 VM ImMuNes IMPOITAGA .........ccveivverieiieieeeee e ee et ae e nneas 10
Hustracion 4 IMUNES VM ESCIITOIIO .....cveiviiiiiiiiieieieie ettt 10
[lustracion 5 Imunes PAgina A€ INICIO ........cviiieiieiiiiieeere e 11
[lustracion 6 Imunes configuraCion DASICA...........eovririririiiieer e 12
Hustracion 7 Descarga GNS3........ccviiioie ettt re e aaeenneas 14
lustracion 8 GNS3 PAGING dE INICIO .....cveieeiiieiiciece e nne s 15
llustracion 9 Topologia Un Sr Linux Nodes Containerlab ...........cccccovevevieieiieiininiiceeee, 19
llustracion 10 Topologia dos Sr Linux Nodes Containerlab............cccooevevevienieinneseceeene, 20
llustracion 11 VM en Containerlab diagrama..........ccecveieiieieiie i 22
lustracion 12 ENS pagina de INICIO.......c.cccveiieiiiiecieee e 24
[ustracion 13 topologia basiCa ENS ..........coooiiiiiiiee e 24
[ustracion 14 Decsrga OVA LabtaiNErS ........cooeieiiiieinesesieesese e 25
HUStracion 15 VM LabEaINETS ........ooviiiiiiieiecieieeee e 25
llustracion 16 Texto bienvenida LabtaiNers ..........ocovereieieieieiiseeeee e 26
llustracion 17 Comandos iniCio Labtainers..........cccvveieieieie i, 27
[lustracion 18 Topologia basica LabtaiNers ..o 28
lustracion 19 Cloonix PAGiNa de INICIO ........ccecvuiiiiiiciicie e 30
llustracion 20 Cloonix topologia DASICA...........cccccveiieiiic e 31
[lustracion 21 Instalacion del binary de WINAOWS ..o 34
[lustracion 22 Comprobar instalacion Kathara ..ot 34
[lustracion 23 Creacion topologia basica Kathara ..o 35
llustracidn 24 Consola elemento desplegado kathara .............cccoeeveiieiiiiicie e, 35
[ustracion 25Proceso de iteraCion iNICIal ............ooeveieieie i 45
[lustracion 26 Proceso de SelecCion de Programas..........cooeeeiereneeieieeniene e, 46
[lustracion 27 Static ROULING IMUNES .........coiiiiiiiiieiee e 52
llustracion 28 Static ROULING ENS ..o 52
HUStracion 29 DHECP IMUNES .....covviiiieiesie sttt st ene e 53
Hustracion 30 DHCP LabtaiNer.........cccveueiieiieiieieseene e see e ssie e e ee e sseeseesseesseesesneesneas 54

lustracion 31 DMZ + DNS + Mail + WEB IMUNES ....oeveeeeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeereeeeeees 55



VI Analisis de soluciones open-source routing

llustracion 32 DMZ + DNS + Mail + WEB ENS ........cccooco it 55
llustracion 33 DMZ + DNS + Mail + WEB Labtainer ...........ccccovveieieienieiese e, 56
HUSEraCioN 34 RIP IMUNES.....c.oiiiiiieie et sb et 57
HHUSEracion 35 OSPF IMUNES ......coviiiieiesie it 58
Hustracion 36 OSPF LabtaINEr ........c.coeieieiiieiieieiesiese et nens 59
HUSLrACION 37 PING IMUNES.....cuveiieieie sttt st sae st sre e e eneeneens 60
Hustracion 38 PING ENS ..o 60
Hustracion 39 PING LabtaINer .......ccoiiiiiiiiiisieieeie e 61
Hustracion 40 WireShark IMUNES ..........cooeiiieiieieiesiese et 61

HUSEraCion 41 WiIreShark LabDtainer ... .....veeeee ettt e e et et e e e e e e e e eee e eeeeeeeans 62



indice de tablas Vil

Indice de tablas

Tabla 1 Diferencias entre VIM Y CONtENEUAOIES ........c.eoverierrieiieiiesieeiesieesie e siee e snee e e nie e e 7
Tabla 2 Capacidades Imunes Seguln OS NOSL...........coiiiirririreeee e 9
Tabla 3 ComprobacioNes IMUNES .........ccviieiieiieeie e se et re e e e e ste e e sreere e 13
Tabla 4 Comporbaciones GINS3...........ciiiiiiieiice et a e sre e e e nre e 15
Tabla 5 Comprobaciones ContaiNerLab..........cccovviieiiii i 23
Tabla 6 Comprobaciones ENS ... 24
Tabla 7 Comprobaciones Labtainer ............ccoveiiiiiiiciiccc e 28
Tabla 8 Comprobaciones ClOONIX..........cuciuiiieiiiieiie e sre e e nne e 32
Tabla 9 Comprobaciones Kathara .............ccooueiiiieiieiiee e 35
Tabla 10 Comprobaciones MININEL...........coiiiiiiieiie e 38
Tabla 11 CompProbaciones CONE.......ccuciviiiiieie e sttt st te e s ste e e reeee e 40
Tabla 12 Lista inicial plataformas............cccooieiiiiiiic i 49
Tabla 13 Lista después filtro COMErciales ..........ccoviviieieiiiiie e 49
Tabla 14 Lista después filtro depreCated. ...........ocoveiiiieieeneieree e 50
Tabla 15 Lista herramientas probadas.............ccceeveiieiieiciie i 50

Tabla 16 Comprobaciones de todas las plataformas.............cccccoevieiiiiciiccccc e, 51



VIII Analisis de soluciones open-source routing




Glosario de términos

Glosario de términos

VM Virtual Machine

MV Maquina Virtual

0S Operating system

SO Sistema Operativo

GPL GNU General Public License

GUI Graphical User Interface

CLI Command Line Interface

CORE Common Open Research Emulator

EMANE Extendable Mobile Ad-hoc Network Emulator

IMUNES Integrated Multiprotocol Network Emulator/Simulator

NS-3 Network Simulator

OSPF Open Shortest Path First

OSS Open-Source Software

ARP Address Resolution Protocol

DHCP Dynamic Host Configuration Protocol
DMZ Demilitarized Zone

DNS Domain Name Server

WEB World Wide Web

RIP Routing Information Protocol

OVA Open Virtual Appliance

OVF Open Virtualization Format



Analisis de soluciones open-source routing

SSH

RHEL

KVM

PC

Secure Shell
Red Hat Enterprise Linux
Kernel-based Virtual Machine

Personal Computer



Introduccion 1

1. Introduccion

La simulacion de redes informaticas en la ensefianza puede ser una herramienta bienvenida y
util para muchas escuelas, sin embargo, proporcionar a los estudiantes un aula especializada
que este suficientemente equipada para los propdsitos de ensefianza es un asunto costoso y
ciertamente no posible para todos los centros. Ademas, a menudo la ensefianza de las redes

informaticas es sélo teorica y carece de sentido practico.

Una alternativa para obtener la vertiente préactica es el uso de aplicaciones para la simulacién /
emulacion de redes informaticas. En estas aplicaciones es facil presentar a los estudiantes los
principios bésicos de las operaciones de redes, la configuracion de dispositivos de red, la
explicacion del flujo de datos de la red, entre otros. También es util para ensefiar los principios
del funcionamiento de la red, como es el enrutamiento, los protocolos, la cooperacion de capas

individuales en la transmision de datos o la resolucion de problemas en la red.

Una vez la escuela ha decidido empezar con la utilizacién de una aplicacion de este tipo, se

llega a la siguiente cuestion, ¢qué aplicacion debe implementarse?

Se obtendra varias respuestas y soluciones disponibles en el mercado, las cuales seran

presentadas y comparadas a lo largo de este proyecto.

Uno de los requisitos para su correcta implementacion es encontrar una solucion que sea
gratuita, debido a las circunstancias que rodean el &mbito académico como son la gran rotacion

de usuarios, la disparidad en los sistemas utilizados y el poco poder adquisitivo de los centros.

Pero las aplicaciones gratuitas se encuentran habitualmente con el problema de falta de soporte
a diferencia de las alternativas comerciales, por lo que existe la posibilidad de que aparezcan

mas errores.

Este problema no ocurre en aplicaciones gratuitas con una comunidad grande, ya que existen
mas posibilidades de que ellos solucionen dichos errores y se haya elaborado una
documentacion suficientemente detallada como para utilizarlas sin ningun tipo de problema.
Por lo tanto, es importante encontrar una aplicacidn que cuente con una comunidad activa que

participe en ella.
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Por regla general, el usuario asume que se encuentra con una calidad mas pobre al utilizar una
aplicacion gratuita frente a una solucién comercial, pero se estaria hablando de un concepto
totalmente erroneo y, de hecho, puede ser todo lo contrario. Tales aplicaciones disponibles
gratuitamente generalmente son desarrolladas por personas que las utilizan directamente para
su propio uso, y, ademas, se han creado para una cuestion especifica obteniendo asi un producto

a medida para cierta necesidad del desarrollador.

Para que sea realmente seguro utilizar la aplicacion ha de estar bajo alguno de los siguientes
estandares legales: Licencia Publica General de GNU / GPL u Open Source.
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2. Marco tedrico

2.1. Diferencias entre Network Simulator y Network Emulator

En primer lugar, para llegar a entender plenamente el proyecto, se debe tener en cuenta la
diferencia entre un simulador y un emulador. Estos términos generalmente son confundidos, y

aunque tengan ciertas similitudes, estos contienen varias diferencias significativas.

Tanto los emuladores como los simuladores permiten realizar pruebas en entornos flexibles y
definidos por software. De este modo, permiten ejecutar pruebas con mayor rapidez y facilidad

que si se tuviera que configurar un dispositivo de hardware real.

Pero el hecho de que tanto los simuladores como los emuladores sirvan para fines similares no
significa que funcionen de forma idéntica, ya que se encuentran diferencias esenciales entre

ellos.

Un simulador esta disefiado para crear un entorno que contenga todas las variables y
configuraciones de software que existiran en el entorno de produccion real de una aplicacion,
sin embargo, los simuladores no intentan emular el hardware real que albergaré la aplicacion
en produccion. Teniendo en cuenta que los simuladores s6lo crean entornos de software, estos
pueden implementarse utilizando lenguajes de programacion de alto nivel, en cambio, un
emulador si intenta imitar todas las caracteristicas de hardware de un entorno de produccion,
asi como las de software. Para conseguirlo, normalmente se debe escribir un emulador en

lenguaje ensamblador.

En cierto sentido, los emuladores ocupan un lugar intermedio entre los simuladores y los
dispositivos reales. Los simuladores solo imitan las caracteristicas del entorno que pueden
configurarse o definirse mediante software, mientras que los emuladores imitan tanto las

caracteristicas del hardware como las del software.

Dado que los emuladores pueden no hacer un trabajo perfecto al emular el hardware y el
software de un entorno de produccion, no son un sustituto de las pruebas con dispositivos reales,

solo permiten configurar un entorno mas parecido al que se obtendria en un dispositivo real.

Por lo general, los simuladores son la mejor herramienta para los escenarios de pruebas de
software centrados en asegurar que una aplicacién funciona como se espera cuando interactda

con aplicaciones o entornos externos.
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Por ejemplo, es posible que desee probar la capacidad de una aplicacion para enviar datos a otra
aplicacion, para ello, suele ser suficiente un entorno simulado, ya que es poco probable que la
configuracién de hardware subyacente tenga un gran impacto en las transacciones de datos de
la aplicacion. Del mismo modo, cuando se pretende asegurar si la interfaz de una aplicacion se
muestra correctamente bajo diferentes resoluciones de pantalla, los entornos de prueba
simulados son apropiados.

Por otro lado, los emuladores son més Utiles cuando se necesita probar la interaccion del

software con el hardware subyacente, o una combinacion de hardware y software.

Pero ;Cémo se puede averiguar si una aplicacién causara problemas una vez desplegada? Con

la ayuda de un emulador se podra obtener la respuesta, quizas ademas también se necesite saber
como se comporta la aplicacion utilizando diferentes tipos de CPU o distintas asignaciones de

memoria.

No obstante, esta diferencia no esta del todo clara ya que, mayoritariamente, en internet suelen

referirse, incorrectamente, a todos estos programas como simuladores.

2.2. Tecnicas de experimentacion de redes

Actualmente existen diferentes soluciones para experimentar y aprender sobre redes, en este
subapartado se van a enumerar las técnicas mas importantes, a la vez que se explicaran sus

ventajas e inconvenientes.

Testbeds: Se trata de la méas rudimentaria y la Unica que necesita el uso de hardware especifico.
Se basa en el despliegue de hardware de computacion y redes que busca replicar las condiciones
en las que se va a desplegar en la realidad, por lo tanto, se busca replicar al maximo detalle las

condiciones que va a tener en el mundo real.

La mayor ventaja de este tipo de prueba es que, al hacerse con el hardware que se usara en la
realidad, la fidelidad es practicamente perfecta.

El mayor inconveniente es que debido al uso de muchos componentes de hardware, los costes

para la realizacion de prueba de diferentes componentes aumentan exponencialmente.

Virtualizacion: Se trata de convertir aquellos equipos, que en testbed son fisicos, en equipos
virtualizados. Este permite tener el mismo nivel de fiabilidad que se encontraria en testbed pero

con un ahorro de costes al poder reducir el hardware necesario.



Marco tedrico 5

Simulacién: Otra alternativa que existe a testbeds, que puede ser virtualizado o no, es la
simulacion. Permite la creacion de cientos y miles de nodos simulados en un solo servidor, pero
el mayor problema que se encuentra es la pérdida de fiabilidad, delimitando mucho el alcance
del proyecto y la comunicacion de los componentes, alegandose asi de un escenario mas

realista.

Emulacién: Gracias a la existencia de SO virtualizados, las herramientas de emulacién de
Linux y FreeBSD! permiten la creacion de redes experimentales utilizando componentes del

sistema operativo.

Mas adelante se analizaran las diferencias entre componentes virtualizados y componentes
contenerizados, por ahora Unicamente se concluye en que la principal diferencia encontrada es
la mayor ocupacion de espacio en los virtualizados, y, por lo tanto, que en una misma maquina

no es posible contener tantos a la vez.

Teniendo en cuenta y una vez conocidas todas las diferentes soluciones que existen para la
experimentacion de redes, en el alcance del proyecto se van a escoger aquellas que utilicen la
tecnologia de virtualizacién y simulacion, ya que son las mas tedricas y permiten alcanzar el

objetivo del proyecto de una forma mas sencilla.

! FreeBSD se trata de un OS principalmente usado para servidores, escritorios y plataformas embedidas. Tiene dos
caracteristicas que lo hacen idéneo para las tareas de emulacién. La primera es médulos de compatibilidad, se
refiere a la capacidad que tiene de ejecutar programas de otros sistemas operativos (incluyendo OS como Linux,
SCO, NetBSD y BSDI). La segunda es la carga dindmica de los mddulos de kernel, que permite tener acceso a
nuevos protocolos de red o emuladores binarios en tiempo de ejecucidn sin necesidad de generar un nuevo kernel.
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2.3. Diferentes tecnologias de virtualizacion

Existen dos grandes tecnologias diferenciadas, los contenedores y la virtualizacion.

Ambas tienen como objetivo la virtualizacion de una aplicacion dentro de un host. La principal
diferencia es la interaccion que tienen con el host que las soporta, ademés de las necesidades

de capas intermedias para esa comunicacion.

Cuando se habla de virtualizacion se deben tener en cuenta dos elementos, el hipervisor y el
sistema operativo. El sistema operativo es necesario para el correcto funcionamiento de la
maquina virtualizada, y el hipervisor es el encargado de comunicar el sistema operativo de la

maquina virtualizada con el del host.

En el caso de los contenedores se elimina del sistema operativo y el hipervisor siendo sustituido
ambas cosas por el gestor de contenedores.

En la imagen siguiente podemos ver de forma esquematica las dos opciones, se puede observar

como en el caso de las VM cada aplicacién tiene consigo su propio SO, en cambio en

Contenedores el OS es el de la maquina host ya que las aplicaciones utilizan el Container

Engine para comunicarse con el sin necesidad de un OS propio.

App 1 App 2 App 3 App 1

App 3

Bins/Lib

Bins/Lib

Bins/Lib Bins/Lib Bins/Lib Bins/Lib

Container Engine

Guest OS Guest OS Guest OS

Operating System

Hypervisor

Infrastructure

—
= da

Virtual Machines Containers

lustracion 1 Comparacion Maquina Virtual - Contenedor
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En la siguiente tabla se pueden observar las principales diferencias que existen entre ambas

tecnologias:

Magquina virtual Contenedores
Sistema  Operativo | Cada VM utiliza su propio OS en un | Todas las maquinas invitadas
Invitado espacio de memoria propio. comparten el mismo OS y Kernel.
Comunicacion A través de dispositivos de ethernet. Mecanismos estandares IPC como
Sefiales, pipes, sockets, etc.
Seguridad Depende de la implementacion del | Access control.
hipervisor.
Rendimiento Fallas de rendimiento ya que se ha de | Rendimiento cercano al que se
traducir cada instruccion del OS | conseguiria nativamente.
invitado al OS del host.
Aislamiento Se comparten librerias, documentos, | Subdirectorios pueden ser
etc, entre invitados. transparentemente montados y se

pueden compartir.

Tiempo de inicio

Tardan aproximadamente
minutos antes de inicializarse.

algunos

Se pueden crear y encender en pocos
segundos.

Almacenamiento

Utilizan mucho espacio ya que
requiere la instalacion de un OS para
cada maquina.

Al compartir el OS del host no
necesitan tanto espacio de disco.

Tabla 1 Diferencias entre VM y contenedores

De la comparativa se concluye que encontrar una aplicacion que trabaje con contenedores es
mejor, para nuestro caso de estudio, que una aplicacidn que trabaje con VM, ya que las
primeras pueden ser utilizadas en equipos menos potentes, adaptandose mas a las necesidades

de un estudiante.
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2.4. Imunes

2.4.1. Introduccion
Es un proyecto que surge de la Universidad de Zagreb, en concreto de la Facultad de Ingenieria
Eléctrica y de Computacion, han desarrollado el emulador/simulador integrado de redes
multiprotocolo (IMUNES o Integrated Multiprotocol Network Emulator / Simulator) para
utilizarlo como herramienta de investigacion y educacion de redes. IMUNES funciona con los
sistemas operativos FreeBSD y Linux. Utiliza la tecnologia de virtualizacion de la pila de red
a nivel del kernel proporcionada por FreeBSD y los contenedores Docker y Open vSwitch en

Linux.
La descripcion que ofrecen en su pagina web sobre el proyecto es la siguiente:

“Hemos desarrollado un marco de emulacién/simulacién de topologia de red realista basado
en el niacleo de los sistemas operativos FreeBSD y Linux particionado en multiples nodos
virtuales ligeros, que pueden interconectarse mediante enlaces a nivel de ndcleo para formar

topologias de red arbitrariamente complejas. “
En su pagina web detallan las siguientes caracteristicas:

- Utiliza las tecnologias de Jails?, Netgraph (FreeBSD), Docker® y Open vSwitch (Linux).
- Emulacion / simulacién en tiempo real de topologias de redes IP.

- 100s a 1000s de nodos virtuales en una Unica maquina fisica.

- Arquitectura escalable para experimentos de gran escala.

- La GUI permite crear y configurar los diferentes nodos.

- Ligero, no ocupa demasiado.

- Open source y gratis.

En su pagina de Github muestran la siguiente tabla de prueba que funcionan y en que OS se ha

de realizar:

2 Jails se puede considerar un tipo de virtualizacién a nivel de sistema operativo ya que mejora considerablemente
el entorno generado por chroot. Los procesos generados solo pueden acceder al sistema de archivos, el conjunto
de usuarios y el subsistema de red, separando a estos procesos del resto del sistema.

3 Docker es una de las principales tecnologias de contenedores que existe en la actualidad. Para no hacer repetitivo,
durante el proyecto cuando aparezca algin programa que utiliza contenedores para funcionar utilizara esta
tecnologia.
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Linux FreeBSD
Benchamrk YES YES
DHCP YES YES
DNS+Mail+Web YES YES
Functional_tests NO YES
Gif NO YES
OSPF YES YES
Ping YES YES
RIP YES YES
Services YES YES
Traceroute YES YES

Tabla 2 Capacidades Imunes segiin OS host

2.4.2. Descarga e instalacion
Para poder ser utilizado Imunes requiere FreeBSD 8 (0 mayor) y necesita un kernel compilado
con la VIMAGE opcidn incluida, también se puede instalar en una maquina Linux, pero la
instalacién con Ova resulta mas sencilla. Por lo que se procede a instalar la maquina virtual que

ofrecen con todas las caracteristicas ya preconfiguradas. Se descarga la Ova de la maquina:

IMUMNES-FreeBSD-12.3-amd64-beta.ova

w http://imunes.net/dl/IMUNES-FreeBSD-12.3-amd64-beta.ova

Mostrar en carpeta

llustracion 2 Descarga OVA Imunes

Y después se procede a importarla dentro de un gestor de maquinas virtuales, en este caso
VirtualBox.
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V¥ Oracle VM VirtualBox Manager - [m] x
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Powered Off Base M . 1024MB
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lustracion 3 VM Imunes importada
Se inicia la maquina virtual pulsando Start. Es muy probable que salga un error de adaptador
de red, simplemente se ha de modificar el adaptador de red preconfigurado por el que tenga la

maquina host que se esté utilizando para conectarse a internet.

D¢

1B SR

FIECENETT PO

lustracién 4 Imunes VM escritorio
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Se puede ver en la imagen del escritorio, en el menu inferior, que Imunes ya esta preinstalado
en esta maquina virtual y por lo tanto Gnicamente hace falta pulsar en el icono para que se abra

el programa.

T L]
IMUNES - untitled0 A - OX

File Edit Canvas View Tools TopoGen Widgets Events Experiment Help

] 1] 3

| zoom 100% | | ledit mode | |

llustracion 5 Imunes pagina de inicio

2.4.3. Usabilidad

Al contar con una interfaz gréfica, el uso se hace bastante ameno y sencillo. Se trata de drag
and drop para ir afiadiendo los diferentes elementos que van a conformar la topologia.

A modo de ejemplo de uso se ha creado la siguiente topologia, dos ordenadores conectados a
un switch que esta conectado a la vez a un router. A continuacién, se muestra la topologia

implementada dentro de la herramienta:
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- G-
Co fo00:1/64 T

0.0.0.20/24. .. 10.0.0.21/2
c00:20/64 © fc00:21/64

lustracion 6 Imunes configuracion basica
Entrando en detalle, para colocar uno de los diferentes elementos, simplemente se ha de hacer
clic en él y luego pulsar en la pantalla de la topologia. El cable entre dispositivos es Unico para

todas las conexiones y no se puede modificar.
Las direcciones IPv4 y IPv6 se asignan de forma automatica a los diferentes equipos.
Existen dos formas diferentes de configurar los dispositivos:

- La forma sencilla, pulsando clic derecho y accediendo a configuracién, se abre un
entorno grafico donde el usuario puede seleccionar que servicios del dispositivo quiere
activar.

- Laforma compleja, utilizando la consola, permitiendo modificar equipos en ejecucién

y generar conexiones remotas a los dispositivos (mediante telnet o SSH).

Una vez generada la topologia se ha de ejecutar para que se levanten los contenedores de los

diferentes equipos.

2.4.4. Elementos disponibles

Permite crear:

- Hub
- LAN switch
- Clic switch

- External interface
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- RSTP switch

- Filter Node

- Packet generator

- External connection
- Router

- Click router

- Host/ Server

- PC

- NAT64

2.4.5. Comprobaciones

Interfaz Grafica Si |-
Instalacion sencilla Si |-
Funcionalidades basicas Si |-
No necesita VM Si |-
Tabla 3 Comprobaciones Imunes
2.5. GNS3

2.5.1. Introduccion

GNS, se trata de una aplicacion de simulacion / emulacién de redes informaticas centrada en el

software de Cisco. Se basa en el lenguaje de programacion Python 3.

Al levantar una maquina virtual independiente para cada dispositivo a desplegar, es importante

conocer los requisitos técnicos recomendados:

Sistema operativo: Windows 7 (64 bits) y posteriores, Mavericks (10.9) y posteriores o

cualquier distro de Linux.
Procesador: 4 0 més nucleos logicos.
Memoria RAM: 8 GB.

Espacio libre en el disco: 35GB.

2.5.2. Descarga e instalacion

La aplicacion se puede descargar a través del sitio web http://www.gns3.com/.
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Una cosa interesante de este programa es que permite durante el mismo proceso de instalacion,
instalar programas Utiles para el proceso de aprendizaje como son WinPcap, Npcap, Putty,

Dynamips, Qemu y Wireshark.

Para la descarga simplemente hay que ir a la pagina web oficial y descargar el ejecutable que
alli se encuentra. El usuario ha de tener una cuenta activa y se ha de completar el proceso de

registro antes de la descarga.

Download GNS3

== WlndOWS Install Guide

llustracion 7 Descarga GNS3

Una vez tenemos el ejecutable se han de seguir los pasos del instalador. Para poder gestionar y
utilizar las maquinas virtuales correctamente es necesario disponer de la VM GNS instalada y

configurada en el equipo.
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& ohs3 - ] x
File Edit View Control MNode Annotate Jools Help
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e O > ¥ O | s o @ [O]
Topology Summary @
® Node Console
Please create a project
prel Servers Summary E1E)
£ MSI CPU 6.3%, RAM 49.4%
e
Console 3]
GNS3 management consale.
Running GNS3 version 2. 2,32 on Windows (64-bit) with Python 3.7.5 Qt 5.15.2 and PyQt 5.15.6.
Copyright {c) 2006-2022 GNS3 Technologies.
Use Help - GNS3 Doctor to detect common issues.

lustracién 8 GNS3 pagina de inicio

2.5.3. Comprobaciones

Interfaz Gréfica Si |-

Instalacion sencilla No | Requiere de varios componentes a parte del propio
programa para funcionar correctamente.

Funcionalidades béasicas Si |-

No necesita VM No | Para la version de escritorio es necesario tener una
maquina virtual que de soporte al sistema.

Tabla 4 Comporbaciones GNS3

Esta opcion ha sido eliminada antes de las pruebas ya que al trabajar inicamente con VM hace

imprescindible el uso de ordenadores de Gltima generacidn, lo cual no se alinea con la realidad

académica.

2.6. ContainerLab

2.6.1. Introduccion

Se trata de un emulador de redes open source de reciente creacion que permite la construccion

de redes en un ambiente similar al de devops®.

4 Se puede hacer esta afirmacion ya que los scripts necesarios para levantar las maquinas virtuales beben
directamente de la forma de desplegar redes y aplicaciones en la nube.



16 Analisis de soluciones open-source routing

Proporciona una interfaz de linea de comandos para orquestar y gestionar laboratorios de redes
basados en contenedores y es compatible con iméagenes de componentes comerciales y libres.

Lo mas interesante es que soporta cualquier sistema operativo open source que esté publicado
como una imagen de contenedor. También soporta redes basadas en dispositivos VM,

permitiendo asi a los usuarios utilizar imagenes de routers comerciales.

Inicialmente desarrollado por los ingenieros de Nokia, actualmente permite contribuciones de

toda la comunidad.

2.6.2. Descarga e instalacion
Es mejor utilizarlo en Linux. Funciona tanto en distribuciones basadas en Debian como en
RHEL, e incluso puede ejecutarse en Windows Subsystem para Linux (WSL2). Su principal
dependencia es Docker, asi que primero se debe instalar Docker. Las pruebas se hacen en un
sistema Ubuntu 20.04.

sudo apt install apt-transport-https ca-certificates

sudo apt install -y curl software-properties-common

curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo apt-key add -

sudo add-apt-repository "deb [arch=amd64] https://download.docker.com/linux/ubuntu
focal stable”

sudo apt update

apt-cache policy docker-ce

sudo apt install -y docker-ce

Una vez se ha completado lo de arriba se procede a instalar Containerlab.

bash -c "$(curl -sL https://get-clab.srlinux.dev)"

Esta es la manera en la que se ha instalado el programa dentro del banco de pruebas. No
obstante, a continuacién, se detalla los pasos que se indican en la documentacién oficial del
programa. Hay varias formas de descarga oficiales, pero en este proyecto Unicamente se van a
valorar la instalacion mediante script, la instalacion manual y la instalacion mediante gestores

de paquetes.
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2.6.2.1.  Mediante script
Esta solucion es bastante sencilla, no obstante, requiere de tener privilegios de administrador

en el sistema, sistema operativo Linux o con una VM Linux.

Este script es muy Gtil ya que detecta automaticamente el OS del host y descarga en

consecuencia.

# download and install the latest release (may require sudo)

bash -c "$(curl -sL https://get.containerlab.dev)"

# download a specific version - 0.10.3 (may require sudo)

bash -c "$(curl -sL https://get.containerlab.dev)" -- -v 0.10.3

# with wget
bash -c "$(wget -qO - https://get.containerlab.dev)"

2.6.2.2.  Mediante gestor de paquetes
Esta solucion depende de que el host tenga un gestor de paquetes instalado, sirven los
repositorios de APT, YUM y APK.

# mediante gestor de APT
echo "deb [trusted=yes] https://apt.fury.io/netdevops/ /" | \
sudo tee -a /etc/apt/sources.list.d/netdevops.list

apt update && apt install containerlab

# mediante gestor de YUM
yum-config-manager --add-repo=https://yum.fury.io/netdevops/ && \
echo "gpgcheck=0" | sudo tee -a /etc/yum.repos.d/yum.fury.io_netdevops_.repo

yum install containerlab

# mediante gestor de APK

Se puede descargar el paquete .apk mediante Github releases.
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2.6.2.3. Manual

En el caso de que sea imposible instalarlo de otra manera se puede recurrir a la instalacion

manual, aunque queda desaconsejado hacerlo.

# get the latest available tag
LATEST=$(curl -s https://github.com/srl-labs/containerlab/releases/latest | \
sed -e 's/.*tag\W\(F)\". *\1/")

# download tar.gz archive

curl -L -o /tmp/clab.tar.gz "https://github.com/srl-
labs/containerlab/releases/download/v${LATEST}/containerlab_${LATEST}_ Linux_a
md64.tar.gz"

# create containerlab directory

mkdir -p /etc/containerlab

# extract downloaded archive into the containerlab directory

tar -zxvf /tmp/clab.tar.gz -C /etc/containerlab

# (optional) move containerlab binary somewhere in the SPATH

mv /etc/containerlab/containerlab /usr/bin && chmod a+x /usr/bin/containerlab

2.6.3. Usabilidad

2.6.3.1. Un nodo SR Linux

Se trata del ejemplo més sencillo que se puede ejecutar en el entorno Containerlab.

Consiste en un solo nodo SR Linux.
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docker network: clab

172.20.208.0/24

2001:172:20:20:: /80
; & 172.20.20.1
T——® 2001:172:20:20:: 1

lustracion 9 Topologia Un Sr Linux Nodes Containerlab
2.6.3.2.  Dos nodos SR Linux

El segundo ejemplo consiste en dos nodos SR Linux conectados entre si mediante las interfaces
el-1.
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12 172.20.20.0/24

172.79.20.1
Wh: 2001:172:20:28:: /80

2001:172:20:28:: 1
docker network:
clab
et 0

—1“ el el —: l—'

SR Linux (srit) el-1 el-1 SR Linux (srl2)

g
8
i

Lab wiring diagram Lab logical diagram

lod.0: 18.8.
2082 =

Addressing and protocol configuration

lustracion 10 Topologia dos Sr Linux Nodes Containerlab

El yaml para desplegar esta tipologia es el siguiente:
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name: srl02

topology:
kinds:
srl:
type: ixr6 # See https://www.nokia.com/networks/products/7250-interconnect-router/
image: ghcr.io/nokia/srlinux
nodes:
srll:
kind: srl
startup-config: srll.cfg.json
srl2:
kind: srl

startup-config: srl2.cfg.json

links:

- endpoints: ["srll:e1-1", "srl2:e1-1"]

Se observa gracias al yaml mostrado como el despliegue de estos contenedores tienen el mismo

formato que cualquier despliegue de aplicaciones en entornos devops.

2.6.4. Elementos disponibles
Se centra en OS de redes utilizados tipicamente para la prueba de disefios y utilidades de redes,

como:

- Nokia SR-Linux
- Avrista cEOS

- Azure SONIC

- Juniper cRPD

- Cumulus VX
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Aparte, ofrece la posibilidad de lanzar VM utilizando la integracion con Vrnetlab. VVrnetlab se
trata de una VM regular dentro de un contenedor que permite ejecutarse como si se tratara de

una imagen. A continuacion, una imagen donde se muestra el funcionamiento de Vrnetlab:

container
(with a VMinside)

1L
RN

all defined in
containerlab
topology

1L JL
aEn ik

container container

Vrnetlab puts VMs inside containers

llustracion 11 VM en Containerlab diagrama

Con esta tecnologia se disponen de los siguientes componentes:
- Nokia virtual SR OS (vSim/VSR)
- Juniper vMX

- Juniper vQFX

- Cisco I0S XRv9k

- Cisco Nexus 9000v

- Dell FTOS10v

- Cisco CSR 1000v

- Avrista VEOS

- Palo Alto PAN

- IPInfusion OcNOS
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2.6.5. Comprobaciones

Interfaz Gréafica No | Se han de programar los scripts para la creacién de los
diferentes elementos de la topologia.

Instalacion sencilla Si |-

Funcionalidades bésicas Si |-

No necesita VM No | Hay maquinas disponibles que necesitan ser generadas
con su propia VM, pero se trata de casos muy
concretos.

Tabla 5 Comprobaciones ContainerLab

Se trata de la aplicacién que mas capacidades de alto nivel presenta. Permite de forma semi

automatizada levantar y destruir diferentes topologias.

No obstante, ha sido eliminada durante las pruebas porque presenta demasiadas opciones al
estudiante y junto con su tremenda complejidad hace que no sea una herramienta buena para la

educacion de redes.
Se trata de una herramienta mas enfocada a un nivel profesional y no educativo.

Ademas, no permite de forma sencilla la creacion de las topologias que se buscan poder generar.

2.7. Educational Network Simulator

2.7.1. Introduccion
Se trata del simulador mas liviano de los presentes. Trabaja con archivos html. Es una forma
muy diferente de estudiar las redes y a un alto nivel. Busca proporcionar a escueles secundarias
un simulador para que practiquen y entiendan conceptos como: Elementos bésicos de una red
(hosts, routers y switchs), direcciones IP, Unicasting / Broadcasting, protocolos, ping,
traceroute, NAT, DNS, HTTP y DHCP.

Se trata por lo tanto de un simulador que busca la simplicidad para explicar conceptos basicos

de redes.

2.7.2. Descarga e instalacion
Para instalar y utilizarlo simplemente se ha de ir a la pagina web oficial y descargar el archivo
zip, descomprimirlo y entonces ejecutar el archivo html que se encuentra dentro llamado

“simulator”.

Una vez abierto aparecera la siguiente pagina de inicio:
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lustracion 12 ENS pagina de inicio

2.7.3. Usabilidad

Se trata de un programa muy sencillo, hay un menu arriba a la izquierda que permite al usuario
seleccionar y desplegar los diferentes elementos disponibles en la plataforma. Estos elementos

son: Host, DHCP server, DNS server, web server, switch y router.

La topologia probada es la siguiente:

computer 11
Interface O: -

lustracién 13 topologia basica ENS

Haciendo clic arriba a la derecha en un cuadrado blanco que aparece al pasar el cursor por

encima de cada elemento, permite hacer pequefias configuraciones en los equipos,

2.7.4. Comprobaciones

—_—
1

Interfaz Gréafica
Instalacion sencilla
Funcionalidades basicas

No necesita VM
Tabla 6 Comprobaciones ENS

—_—
1

nununwm
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2.8. Labtainers

2.8.1. Introduccidén

Se trata de una herramienta de virtualizacion cuyo principal objetivo es la ciberseguridad. Para
ello tiene un catalogo de 50 laboratorios diferentes en donde el estudiante podré encontrar retos

que le proporcionaran conocimiento sobre las tecnologias que envuelven las redes.
Para el despliegue de los elementos de la topologia se utilizan contenedores.

Es una herramienta un tanto extrafia y diferente ya que en si el objetivo principal no es el de
mostrar topologias de red. No obstante, es una buena alternativa ya que permite reforzar
conocimientos de redes mediante los laboratorios montados, permitiendo al alumno de forma

interactiva entender las diferentes tecnologias que hay.

2.8.2. Descarga e instalacion

En la pagina web oficial se encuentra un archivo OVA el cual se ha de instalar y configurar

dentro del entorno de VirtualBox.

lustracién 15 VM Labtainers

Al iniciar la VM ha de aparecer un escritorio de un sistema Ubuntu y una consola de comandos

con el siguiente texto:
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README for Labtainers trunk/scripts/labtainers-student
Additional details are at:
file:///home/labtainer/labtainer/labtainer-student/labtainer-student.pdf

You may open this pdf by right clicking and select "Open Link".

This is the Labtainers workspace from which all student
labs are started using:

labtainer <labname>

Leaving out the labname will result in display of a
list of labs.

Use
stoplab <labname>

to stop a lab and collect its results. Note, it is
good practice to stop labs before transitioning to
new labs or to instructor instances, otherwise there
may be networking name conflicts.

If you wish to restart a lab from scratch, wiping out
all previous data and work in the lab, use:

labtainer <labname> -r

llustracién 16 Texto bienvenida Labtainers

Por defecto la maquina presupone que el usuario entrante es un estudiante. Esto es importante
ya que es una herramienta que ofrece tanto soluciones para los estudiantes como para los
profesores. Se recomienda distribuir una maquina virtual propia, eliminando o protegiendo la

carpeta profesor para que los alumnos no puedan acceder facilmente a ella.

2.8.3. Usabilidad
Es una herramienta pensada sobre todo para ser utilizada en los entornos de laboratorios que
ofrece. Para ello primero se ha de buscar que laboratorio queremos ejecutar, utilizando el
comando labtainer en la consola nos sale la lista de todos los laboratorios ya implementados.

Para iniciar un laboratorio se hace con el comando labtainer <nombreLaboratorio>. Una vez se
ejecuta el comando descargara el laboratorio, con las maquinas necesarias y Unicamente se tiene

que indicar el correo electronico del estudiante, y dar a enter para iniciar el laboratorio.
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3d084910729e: Extracting [

3d084910729e: Pull complete

0e08b374be84: Extracting [

0e08b374be84: Extracting [

0e08b374be84: Pull complete

Digest: sha256:bfbead50047f29c5758cb9b08033c17eefad51e06a851bfc78d8b2323fd31353
Status: Downloaded newer image for labtainers/arp-spoof.webserver.student:latest
non-network local connections being added to access control list

Please enter your e-mail address: jreverte@edu.tecnocampus.cat
Starting the lab, this may take a moment...
Started 4 containers, 4 completed initialization. Done.

The lab manual is at
file:///home/student/labtainer/trunk/labs/arp-spoof/docs/arp-spoof.pdf

You may open these by right clicking
and select "Open Link".

Press <enter> to start the 1lab

llustracién 17 Comandos inicio Labtainers

Cada laboratorio incluye las maquinas necesarias para hacer el laboratorio y un pdf

explicandolo.
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En el caso del laboratorio probado para la usabilidad basica la topologia levantada es la

siguiente:

Gateway

P 172.25.03
MAC: saabacad: 0003

P: 172.250.2
MAC: sa:ab:ac:ad00:02 §

Attacker

1P 1722504
MAC: sa:abac:ad:00:04

lustracion 18 Topologia béasica Labtainers

2.8.4. Comprobaciones

Interfaz Gréafica No [ El alumno puede ver visualmente la topologia
desplegada pero no tiene interfaz grafica mas alla de
los comandos.

Instalacion sencilla Si |-
Funcionalidades basicas Si |-
No necesita VM Si |-
Tabla 7 Comprobaciones Labtainer
2.9. Cloonix

2.9.1. Introduccion
Se definen como una herramienta que ayuda en la emulacién de redes hecha mediante maquinas

virtuales y conexiones emuladas. Tiene dos objetivos:

- El primero es representar graficamente items complejos como gemu-kvm y openswitch

mediante items visuales llamados guitems.
- El segundo es generar una comunidad que comparta sus creaciones dentro del

ecosistema Cloonix.



Marco tedrico 29

Se trata de un set de elementos de software en C, como: gemu-kvm, openswitch, dpdk, spice,
wireshark y openssh.

Cloonix gestiona clusters de maquinas virtuales, el servidor es controlado por clientes que
actuan a distancia o en el mismo host. Todos los clientes cloonix se llaman cloonix_xxx Xxx

puede ser uno de los siguientes: gui, cli, ssh, scp, dta, ice, mon, osh, ocp, ovs, Xwy.

El servidor cloonix se lanza en el servidor y se denomina cloonix_net, crea y controla guitems

que se ejecutan en el servidor y se visualizan en la gui lanzado con cloonix_gui.

El guitem principal es la maquina virtual kvm, alrededor de este guitem hay otros 6: lan, nat,
tap, phy, d2d, a2b.

Las maquinas virtuales kvm pueden conectarse mediante comandos cloonix, las conexiones
emuladas entre maquinas virtuales se basan en openvswitch y dpdk y son imaginadas por el

guitem lan.

2.9.2. Descarga e instalacion

Durante el desarrollo de este proyecto la versién de Cloonix ha cambiado a la versién 33. Por
lo que en este apartado se mostrara como instalar el programa y como gestionar para aumentar

la version a la mas moderna.
Para obtener Cloonix se ha de instalarlo desde el git del proyecto con los siguientes comandos:

cd ~

git clone https://github.com/clownix/cloonix.git
cd cloonix

sudo ./install_depends build

Jdoitall

En caso de tener una version anterior disponible ya instalada se ha de utilizar los siguientes

comandos:
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cd ~/cloonix
git pull
sudo ./allclean

[doitall

Es importante activar KVM, esto se puede hacer mediante dos comandos, aungue se van a

necesitar permisos de administrador para ejecutarlos:

Sudo modprobe kvm-intel nested=1

Sudo chmod 666 /dev/kvm

2.9.3. Usabilidad

Una vez instalada, se puede arrancar una nueva topologia ejecutando: cloonix_startnet

<nombreTopologia>, y para abrir la interfaz grafica: cloonix_graph <nombreTopologia>.

Se abre entonces la interfaz grafica donde pulsando clic derecho se puede ir afiadiendo

diferentes elementos, diferentes guitems.

lan

m

tap
snf

c2c

lan_conf
tap_conf
snf_conf
kvm_conf

c2c_conf

Delete Topo
Previous Warnings
Hidden/Visible

Motion '

llustracion 19 Cloonix Pagina de inicio

Se ha probado una topologia sencilla con tres nodos y un sniffer en medio.
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lustracion 20 Cloonix topologia basica

A parte de la creacion mediante la interfaz grafica, se pueden crear las mismas topologias
mediante comandos, a continuacion, se muestran los comandos necesarios para crear la
topologia mostrada arriba:
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cloonix_ctrl nemo add kvm Cloon1 1000 1 classic,classic,classic jessie.qcow?2 --balloon

cloonix_ctrl nemo add lan eth Cloonl 0 lan01

cloonix_ctrl nemo add lan eth Cloonl 2 lan04

cloonix_ctrl nemo add kvm Cloon2 1000 1 classic,classic,classic jessie.qcow2 --balloon

cloonix_ctrl nemo add lan eth Cloon2 1 lan03

cloonix_ctrl nemo add lan eth Cloon2 2 lan04

cloonix_ctrl nemo add kvm Cloon3 1000 1 classic,classic,classic jessie.qcow?2 --balloon

cloonix_ctrl nemo add lan eth Cloon3 0 lan01

cloonix_ctrl nemo add lan eth Cloon3 1 lan03

cloonix_ctrl nemo add snf snfl classic

cloonix_ctrl nemo add lan sat snfl lan03

cloonix_ctrl nemo add lan sat snfl lan01

cloonix_ctrl nemo add lan sat snfl lan04

cloonix_ctrl nemo cnf lay stop

cloonix_ctrl nemo cnf lay width_height 539 403

cloonix_ctrl nemo cnf lay scale 150 113 539 403

cloonix_ctrl nemo cnf lay abs_xy _kvm Cloon3 188 225

cloonix_ctrl nemo cnf lay abs_xy_kvm Cloonl 25 66

cloonix_ctrl nemo cnf lay abs_xy kvm Cloon2 215 11

cloonix_ctrl nemo cnf lay abs_xy_lan lan03 209 104

cloonix_ctrl nemo cnf lay abs_xy lan lan01 116 159

cloonix_ctrl nemo cnf lay abs_xy_lan lan04 118 33

2.9.4. Comprobaciones

Interfaz Gréfica Si |-

Instalacion sencilla Si |-

Funcionalidades bésicas No | No se pueden realizar la mayoria de las topologias
seleccionadas.

No necesita VM No | En este caso si que necesita levantar VM por cada

elemento creado.

Tabla 8 Comprobaciones Cloonix
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2.10. Eve-ng

2.10.1. Introduccion
Se ha eliminado directamente ya que en la actualidad ha dejado de ser una herramienta open

source como tal, y por lo tanto no cumple con uno de los requisitos basicos.

Existe una versién community gratis que no cumple los requisitos para ser una herramienta open

source.

2.11. Kathara

2.11.1. Introduccién
Busca probar soluciones de red, con escenarios realistas mediante el lenguaje P4 para

implementar NFV.

Est4 basado en Docker, permite la implementacion de imégenes de SDN, switches, routers,

DNS, servidores web y mucho mas.

En su pagina web ensefian la arquitectura que hace funcionar a este programa:

5" Kathara
R ~ Scripts |
£ A -
g | Itools | I -
- = ' | docker
E || vtools ] |
5 Z || Images Containers
% Y 2 S o
5| [
N— % , switch | f \
& | ;‘.'.'.'.'.'.".'. T J
startup Container S i ||| SON : !
operations| - Platform P2 || [Lswieh i >
adapter | | T i || |iCagacy| | N2~
et : t || | routing | N ]
libraries ' HE peiiue A 1
Operations T assessess v
d [ Host kernel J

llustracion Arquitectura oficial Kathara
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Vemos conceptos ya tratados como kernel para hablar con el host y Docker para gestionar los
contenedores. El concepto mas nuevo que implementa es el uso del lenguaje P4 para la

generacion de las imagenes de los diferentes elementos de la red simulada / emulada.

2.11.2. Descarga e instalacion

Kathara se puede utilizar directamente desde Windows. Para instalar la aplicacion se va a la
pagina web https://www.kathara.org/download.html y se pulsa en la descarga para Windows.

Windows Installation Binary

Kathara officially supports both Windows 10 and Windows 11.
Older version of Windows (7/8/8.1) are supported using Docker Toolbox until Kathard 2.2 4. See Issue #109 on the GitHub repository.

n Windows

lustracion 21 Instalacién del binary de windows

Se ejecuta el archivo instalado y se siguen todos los pasos con tal de instalarlo en el sistema.

Para el correcto funcionamiento en Windows es imprescindible instalar Docker, se puede hacer

a través del siguiente enlace: https://docs.docker.com/desktop/windows/install/.

2.11.3. Usabilidad

Antes de continuar, es mejor comprobar que se haya instalado correctamente Kathara en el

sistema, para comprobarlo se utiliza:

t* ... This may take a while.
HHFHHHHAHHEE B S S S S S S S S S S S S S S S S S S S S S S S S S

ully.
B S e

llustracion 22 Comprobar instalacion kathara

Para la muestra de configuracion basica se ha elegido levantar un simple ordenador, debajo se

muestra los comandos necesarios para crearlo y el output que se obtiene:


https://www.kathara.org/download.html
https://docs.docker.com/desktop/windows/install/
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domains i R R R R R
FHEFH R R R R

ean -n pcl
HHAHH R R R
e e e e e e S b e e e e
ssfully!

lustracion 23 Creacion topologia basica kathara

Al crear cualquier maquina, se abre un Shell donde se pueden introducir comandos para

gestionar y configurar el dispositivo.

B ro

eth0: flags=4163<UP,BROADCAST,RUNNING ,MULTICAST> mtu 1500
ether 26:cl:6f:b3:42:2f txqueuelen 1000 (Ethernet)
RX packets 12 bytes 976 (976.0 B)
RX errors 0 dropped 0 overruns 0 frame 0
TX packets 0 bytes 0 (0.0 B)

TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0

lo: flags=/3<UP,LO00PBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
Toop txqueuelen 1000 C(Local Loopback)
RX packets 0 bytes 0 (0.0 B)
RX errors 0 dropped 0 overruns 0 frame 0
TX packets 0 bytes 0 (0.0 B)
TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0

lustracion 24 Consola elemento desplegado kathara

2.11.4. Elementos disponibles
Utiliza imagenes propias cargadas dentro de contenedores, de los siguientes elementos:
Routers, PC, Switch y servidores. A parte permite el uso de imagenes comerciales de productos

legacy.

2.11.5. Comprobaciones

Interfaz Gréfica No | La creacion y configuracion es mediante cdédigo. La
interfaz Unicamente permite ver la topologia creada.

Instalacion sencilla Si |-
Funcionalidades basicas

No necesita VM
Tabla 9 Comprobaciones Kathara

2|@

s
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2.12. Mininet

2.12.1. Introduccion

Tiene una particularidad, esta ideada para desplegar aplicaciones en ella. Genera una red virtual
realista que permite el despliegue de aplicaciones dentro suyo. No es el tnico programa que las

permite, pero si es el Unico ideado para ello.

2.12.2. Descarga e instalacion

Dentro del siguiente enlace: http://mininet.org/download/, se puede instalar una maquina virtual

con Mininet preconfigurado. Se ha de importar dentro de VirtualBox y ya se puede empezar a

utilizar.

2.12.3. Usabilidad

Para utilizar la herramienta de una forma mas sencilla es recomendable conectarse mediante

SSH a la maquina.
Para este ejemplo, se ha utilizado el mismo ejemplo de la documentacion oficial:

#!/usr/bin/python

from mininet.topo import Topo
from mininet.net import Mininet
from mininet.util import dumpNodeConnections

from mininet.log import setLogLevel

class SingleSwitchTopo(Topo):
"Single switch connected to n hosts."
def build(self, n=2):
switch = self.addSwitch('s1’)

# Python's range(N) generates 0..N-1


http://mininet.org/download/
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for h in range(n):
host = self.addHost('h%s"' % (h + 1))

self.addLink(host, switch)

def simpleTest():
"Create and test a simple network"
topo = SingleSwitchTopo(n=4)
net = Mininet(topo)
net.start()
print( "Dumping host connections™ )
dumpNodeConnections(net.hosts)
print( "Testing network connectivity" )
net.pingAll()

net.stop()

if _name_ ==' main_ "
# Tell mininet to print useful information
setLogLevel('info")
simpleTest()
Para levantar la red Unicamente se tiene que ejecutar el script de arriba.

2.12.4. Comprobaciones

Interfaz Gréafica No | La creacion y configuracion es mediante cédigo. La
interfaz Unicamente permite ver la topologia creada.

Instalacion sencilla Si |-
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Funcionalidades basicas Si |-
No necesita VM Si |-

Tabla 10 Comprobaciones Mininet

Durante la fase final del andlisis esta solucion ha sido eliminada ya que se considera poco
relevante para el estudiante tener que aprender un lenguaje de programacion, Python, para poder

aprender sobre redes.

2.13. Core

2.13.1. Introduccion

Se trata de una herramienta para construir redes virtuales, parte de un emulador y por tanto

genera una representacion virtual real de los componentes de la red.

Permite conectar estos dispositivos virtualizados con dispositivos reales.

2.13.2. Descarga e instalacion

En el proyecto se ha utilizado la instalacién automatica ya que es la mas sencilla, pero a

continuacidn se expondran y explicaran las diferentes alternativas.

2.13.2.1. Meétodo automdtico

Es el método maés sencillo y unicamente se ha de clonar el repositorio oficial de Github y luego

utilizar inv install, este Gltimo paso va a variar seguin el OS del host.

# clone CORE repo
git clone https://github.com/coreemu/core.git
cd core

# install dependencies to run installation task
Jsetup.sh

# run the following or open a new terminal
source ~/.bashrc

# Ubuntu
inv install

# CentOS
inv install -p /usr
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2.13.2.2.  Mediante DockerFile
Se puede instalar y lanzar como contenedor de Docker. Esto es especialmente Gtil para no
depender del OS del host donde se descarga el programa.
# clone core

git clone https://github.com/coreemu/core.git
cd core

# build image
sudo docker build -t core .

# start container
sudo docker run -itd --name core -e DISPLAY -v /tmp/.X11-unix:/tmp/.X11-unix:rw --
privileged core

# enable xhost access to the root user
xhost +local:root

# launch core-gui
sudo docker exec -it core core-gui

2.13.3. Usabilidad
Para la prueba de usabilidad se ha creado una topologia simple utilizando dos hosts y dos

routers interconectados.

File Edit Canvas View Tools Widgets Session Help

L RRIBOZA28

llustracién 27 Usabilidad basica Core
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Es facil de utilizar, el Unico inconveniente es que hay muchos servicios base que no vienen

preinstalados y es el usuario que ha de gestionar su correcta instalacion y configuracion.

2.13.4. Elementos disponibles

Existen una gran variedad de opciones diferentes de dispositivos para emular redes dentro del

entorno de Core.

Core Nodes: son los dispositivos estandares de core, estos ocupan muy poco espacio de

almacenamiento y estan optimizados para la emulacion de redes.

Docker Nodes: Los nodos Docker proporcionan una comodidad para ejecutar nodos utilizando
imagenes y sistemas de archivos predefinidos que los nodos core no proporcionan. Se afiade de
esta manera nuevos dispositivos para emular, con el coste de ser menos optimizados que los

propios de la plataforma core.

LXC Nodes: Funciona similar a Docker Nodes. Los nodos LXC proporcionan una comodidad
para ejecutar nodos utilizando imagenes y sistemas de archivos predefinidos que los nodos core

no proporcionan.

2.13.5. Comprobaciones

Interfaz Gréfica Si |-

Instalacion sencilla No | Aungue la instalacion mostrada parezca sencilla, en el
equipo en el que se ha probado la herramienta se
tuvieron que realizar muchos mas pasos que los
expuestos con tal de descargarla.

Funcionalidades basicas Si |-

No necesita VM Si |-

Tabla 11 Comprobaciones Core

2.14. Netsim

2.14.1. Introduccion

Se trata de una herramienta militar y con un marcado caracter comercial. Por motivos no

técnicos se ha decidié no continuar con el analisis.
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3. Objetivos y alcance

El principal objetivo del proyecto es la basqueda y seleccion de una solucion en la simulacion

de redes para el ambito educacional, y que esta se adapte a las caracteristicas de este ambito.
Por lo tanto, debemos:

- Buscar diferentes alternativas open source para la simulacion y/o emulacion de redes en un
entorno académico.

Los objetivos secundarios del proyecto son:

- Analizar funcional y técnicamente las diferentes alternativas.

- Estudiar y determinar varios modelos de redes que permitan hacer los diferentes analisis.
- Generar lista de KPI con los datos extraidos en los diferentes andlisis.

- Crear un ranking basado en las pruebas realizadas.

- Generar un manual de instalacion y uso sencillo para las plataformas utilizadas.

Se trabaja con tres clientes: el centro educativo, el profesorado y el alumnado.

El centro educativo busca ofrecer un excelente servicio a sus alumnos ahorrando el maximo de
inversion posible. En base a esto, vemos que la solucién resultante del ranking favorece

enormemente a estos dos objetivos.

El profesor necesita una herramienta que le permita de forma didactica y sencilla explicar el
funcionamiento de las redes a sus alumnos, pero a la vez debe tener también como opcién, a
partir de la herramienta, de que los alumnos puedan exponer los conocimientos de redes de

forma préctica y no solo tedrica.

El alumno busca tener un instrumento que facilite su acceso al conocimiento, asi que, el uso de
una herramienta de simulacion le ayudara a ejecutar y aprovechar esos conocimientos teoricos
adquiridos de redes reforzandose con un apartado mas practico. A parte ha de ser una solucion
con una curva de aprendizaje sencilla ya que el objetivo es que aprendan a gestionar redes, no

que se especialicen en una herramienta compleja.
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4. Analisis de referentes

Se han encontrado 3 fuentes diferentes que tratan este tema, aunque con un enfoque diferente

al que se toma en este proyecto.

- Comparison of Containerization and Virtualization in Cloud Architectures
- Performance Evaluation of MPLS in a Virtualized Service Provider Core
- Assessing modelling and visualisation capabilities of modelling tools: limitations

and gaps of open-source modelling tools
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5. Metodologia

Para elegir la metodologia del proyecto es imprescindible valorar entre la utilizacion de un
método agile o waterfall. Agile es la mejor alternativa, ya que permite hacer mejoras

incrementales en el proyecto a medida que transcurre el tiempo.

Creacion Definicién

de de métricas

topologias

Actualizaci

on del

ranking

llustracién 25Proceso de iteracion inicial

En la etapa inicial se pretende hacer un anélisis de mercado de las diferentes propuestas

open source que haya existentes. Este analisis tiene como objetivo observar el background no
técnico, una vision mas historica de las diferentes soluciones que mas adelante se van a
analizar técnicamente. Esta etapa rompe con la metodologia agile a utilizar, pero marca

el inicio del proyecto y es importante para situar al lector y presentar los diversos

programas.

Una vez se ha hecho el analisis de las diferentes alternativas que existen, se va a crear la
primera topologia sencilla de red para probar con cada uno de los programas, a la par

que se deciden las métricas a analizar en esta ronda de pruebas. Después de cada una de las
pruebas, se anotaran los resultados de las métricas obtenidas con tal de comenzar a generar los

datos para el ranking final.
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Cuando finaliza el anélisis, se itera, creando un nuevo analisis con una topologia diferente y
afiadiendo o quitando métricas a analizar. Se pretende en cada iteracion los datos que se extraen

con tal de tener al final del proyecto un ranking lo més certero posible.

Esta metodologia es la mejor ya que permitira hacer pruebas hasta el Gltimo momento ya que
en cada iteracion se pretende tener preparado un entregable, es decir, en cada iteracion se va a

ir generando un ranking actualizado con la nueva informacion extraida.

5.1. Proceso de seleccion de plataforma

Con tal de elegir las herramientas que se han implementado en la fase de desarrollo se ha creado

un arbol de decisiones para ilustrar el proceso de decision:

Busqueda de

diferentes
herramientas

- - software o
software y virtualizadas

Basada en contenedores; Basada en .
Eliminada
virtualizadas

Basada en
contenedores

Comercial, propietaria y Comercial o Eliminada
open source propietaria

Open source

Analisi inicial de las

plataformas

h 4

Fases no iniciadas..

lustracion 26 Proceso de seleccion de programas
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Se observa por lo tanto que los requerimientos iniciales para afiadir una plataforma al estudio
es que esté basada en contenedores, por las ventajas ya expuestas que presenta este tipo de

tecnologia y por el dominio / uso publico sin restricciones.

Este ultimo filtro / requerimiento no es arbitrario, corresponde a que debe ser una plataforma
que sea facil de utilizar dentro de un entorno lectivo, ademas, recurrir a plataformas

comerciales, en muchos casos, puede ser algo complejo.

Utilizando estos filtros en las diferentes plataformas descritas en el subapartado 2.3 se

analizaran durante el proyecto aquellas plataformas que hayan pasado la criba.
La lista resultante de esta preseleccion se puede encontrar a partir del apartado 2.7 Imunes.

Para acabar seleccionando Unicamente aquellas que se adaptan realmente al entorno académico
donde se van a utilizar, se ha realizado una serie de comprobaciones que han de cumplir (estas
comprobaciones estan definidos en los apartados de cada herramienta analizada):

Interfaz grafica: en un entorno educativo, es importante disponer de una interfaz gréfica
sencilla para el usuario. Ya que permite tanto a alumno como a profesor determinar de forma
visual que la tarea ha sido realizada, a la vez que se hace mas ameno para el estudiante a la hora
de realizar la tarea. Es algo importante, aunque no se presenta como algo imprescindible ya que

no imposibilita el uso de la aplicacion si no tiene interfaz.

Instalacion sencilla: cuando una herramienta se la han de descargar todos los alumnos de un
aula, pero unicamente hay un profesor, es un requisito necesario que la herramienta sea sencilla

de instalar por parte del estudiante. Ha de requerir la minima intervencion del profesor.

Cumple las funcionalidades basicas: No se entrard en detalle en este apartado, pero un
requisito fundamental es que sea capaz de mostrar a los alumnos no solo como funciona un

entorno de red, sino que permita crear diferentes servicios de red basicos.

No levanta maquinas virtuales por cada elemento de la red: Es importante para el
rendimiento del equipo que la herramienta seleccionada no levante una maquina virtual, ya que
esto acarrea altos costes de rendimiento. Esto haria que muchos estudiantes no pudieran utilizar

la herramienta al ser demasiado exigente con los requerimientos de los equipos.
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5.2. Servicios para analizar

Una vez se hayan probado todas las diferentes plataformas y hayan pasado todas las
comprobaciones, todas las herramientas que hayan pasado a la siguiente fase seran probadas y
se comprobara que puedan simular los siguientes servicios: Static Routing, ARP, Web Server

(Aqui entran los diferentes servicios de un servidor web), Load Balancer, DNS, RIP y OSPF.
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6. Desarrollo

Se empieza la seleccion de plataforma con la siguiente lista de programas:

Boson Network

Antidote . Cisco Modelling Lab Cloonix
Simulator
dCloud Dynamips GNS3 Imunes
Kathara Mininet Omnet++ Packet Tracer
Virt Riverbed Modeller QualNet Nab
Yans Marionnet Line Labtainers
Netsim Lstacker Core Psimulator
DockEmu Containerlab J-Sim Educational Network

Simulator
Tabla 12 Lista inicial plataformas

El primer filtro ha sido eliminar aquellas que tienen licencias comerciales. Se han hecho las
correspondientes busquedas a las paginas webs oficiales de cada herramienta para determinar

si se tratan de herramientas open source o no. La lista resultante es la siguiente:

Antidote Cloonix
dCloud Dynamips GNS3 Imunes
Kathara Mininet Omnet++

Nab
Yans Marionnet Line Labtainers
Netsim Lstacker Core Psimulator

Educational Network

DockEmu Containerlab J-Sim .
Simulator
Tabla 13 Lista después filtro comerciales

Después se ha eliminado aquellas que no se hayan actualizado Gltimamente. Esto se ha hecho
ya que no se quiere utilizar una herramienta que este deprecated y no tenga ningun tipo de

soporte ni tenga actualizaciones.

Cloonix

GNS3 Imunes
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Kathara Mininet Omnet++

Labtainers
Netsim Core

Educational Network

Containerlab Simulator

Tabla 14 Lista después filtro deprecated

Después de eliminar aquellas que no pasan el filtro del tiempo, en la lista Gnicamente aparecen

aquellas herramientas que se han instalado y probado durante la duracion de este proyecto.

La unica herramienta que aparece a continuacion y no se ha llegado a probar es la de GNS3
debido a que durante el estudio se obtuvo la idea errénea de que solo aceptaba maquinas

virtuales de cisco, comerciales.

Containerlab Labtainers GNS3 Imunes
Kathara Mininet Omnet++ Cloonix
Netsimm Core Educatl_onal Network

Simulator

Tabla 15 Lista herramientas probadas

Una vez se han testeado todas y cada una de las plataformas de arriba, se ha ido eliminando
aquellas que analizando su funcionamiento y/o capacidades se ha comprobado que no cumplian

las condiciones necesarias para ser seleccionada como la herramienta para la educacion.

Omnet++, Netsim y Eve-ng han sido eliminadas antes de realizar las pruebas, en la fase de
introduccion ya que al analizar la informacion de sus respectivas documentaciones se ha

determinado que no tenia sentido continuar con su analisis.

De las pruebas se ha extraido la siguiente informacion clave:

Interfaz Gréafica | Instalacion Funcionalidades | No necesita VM
sencilla basicas

Imunes v v v v’

GNS-3 v v

ContainerLab v v v’

ENS v v’ v v

Labtainers v v v

Cloonix v’ v

Kathara v v v’
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Mininet v’ v’ v
Core v v’ v

Tabla 16 Comprobaciones de todas las plataformas

El primer filtro que se ha pasado a la lista anterior ha sido si la herramienta tenia 2 0 mas
elementos faltantes de las comprobaciones. Eliminando asi a Cloonix y GNS3.

De todas las restantes se han realizado las pruebas de Static Routing, ARP, DHCP, Load
Balancer, DMZ, DNS, Mail, Web, RIP, OSPF, Ping y Wireshark. De estas pruebas y teniendo

en consideracion el objetivo educacional del proyecto se han escogido como ganadoras a:

- Imunes
- Educational Network Simulator

- Labtainers

A continuacion, se muestran las pruebas hechas en estas tres plataformas, se ha decidido no
afiadir todas las pruebas realizadas y solo las finalistas ya que no aportarian nada al objetivo del
proyecto de seleccionar la herramienta mas idénea para la educacion en redes. ES mas

interesante presentar aquellas que se han decidido como ganadoras.

Las pruebas realizadas en otras plataformas se podran ver en la carpeta adjunta en la nube si se

quieren mas referencias.
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6.1. Static Routing / ARP

6.1.1. Imunes

lustracion 27 Static Routing Imunes

6.1.2. Educational Network Simulator

_——
router 135
WAN: -

LAN: 10.0.p.1

)
\
\ﬂ
e

eom.gauter a3
Interface C: 10.0.0.21

<? ﬂ
eo

computer 47
] %
fAtarrsce 0: 10.0.0.20 me e 0 10.0.0.22

llustracion 28 Static Routing ENS
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6.2. DHCP

6.2.1. Imunes

llustracién 29 DHCP Imunes

6.2.2. Educational Network Simulator

No tiene las capacidades técnicas para este servicio.
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6.2.3. Labtainer

Webserver

P 172.250.2
MAC: an:ab:ac:ad00:02

#: 1722503
MAL: sa-abacad: 0003

P 1722504
MAC: aa:abiac:ad: 0004

llustracion 30 DHCP Labtainer
6.3. Load Balancer
6.3.1. Imunes

No tiene las capacidades técnicas para este servicio.

6.3.2. Educational Network Simulator

No tiene las capacidades técnicas para este servicio.

6.3.3. Labtainer

No tiene las capacidades técnicas para este servicio.
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6.4. DMZ + DNS + Mail + WEB

6.4.1. Imunes

llustracién 31 DMZ + DNS + Mail + WEB Imunes

6.4.2. Educational Network Simulator

- -
COITY 2 httpserver 325
= 2 WAN: 1 & & Interface 0: 182.168.1.2

comouter 205 switch 378 computer 389
interiace U. 192.106.295.2 inedace UL 05

llustracién 32 DMZ + DNS + Mail + WEB ENS
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6.4.3. Labtainer

remote 203.0.113.1 ~ remote
gateway = ws
1198.18.0.3 203.0.113.2

DMZ
198.18.1.2
198.18.1.7
NS 198.18.1.7
198.18.1.3

192.168.1.? 92.168.2.7

192.168.1.1 192.168.2.1 192.168.2.2

llustracién 33 DMZ + DNS + Mail + WEB Labtainer
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6.5. RIP

6.5.1. Imunes

router configuration

Node name: |router2

Configuration | Interfaces IPsec

Model: ® quagga ( xorp | static
Protocols: % rip fipng | ospfu2 [ ospfv3

Services: [ ssh [ tcpdump [ ftp [ telnet [ ipsec P i
100% | 341 ledit mode |

| static routes:

lustracién 34 RIP Imunes

6.5.2. Educational Network Simulator

No tiene las capacidades técnicas para este servicio.

6.5.3. Labtainer

No tiene las capacidades técnicas para este servicio.
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6.6. OSPF

6.6.1. Imunes

lustracién 35 OSPF Imunes

6.6.2. Educational Network Simulator

No tiene las capacidades técnicas para este servicio.
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6.6.3. Labtainer

Fxiemal

.]I].'::H :...:." 0a2a
10100124
-;-;.; 2500024
) 20024
03

llustracién 36 OSPF Labtainer
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6.7. PING
6.7.1. Imunes

64

- feo0:azly

}rouf:erlj C

. f;ﬂ[}:s::_lfﬁr{l .

IMUNES: pc2 (console) csh

root@pcdss # ping 10,0,1,20

PING 10,0,1.20 (10,0,1,20): 56 data bytes

B4 bytes from 10,0,1,20: icmp_seq=0 ttl=64 time=0,1%4 ms
B4 bytes from 10,0,1,20: icmp_seq=l ttl=64 time=0,258 ms
B4 bytes from 10.0.1.20:Ii|:mp_seq=2 ttl=64 time=0,2E0 ms
“C

-—- 10,0,1.20 ping statistics -——

% packets transmitted, 3 packets received. 0,0% packet loszs
round-trip mindavgsmaxsstddew = 0,194,/0,224/0,260/0,000 ng
rootBpc2:s #

llustracion 37 PING Imunes

6.7.2. Educational Network Simulator

Network diagnostics

[Interface 0 v [192 168 13 |

| Ping | Trace Route |

1 - Traceroute to 192 168 1.3: 192 1681 3

Fing response recieved from 192.168.1.3
Sending ping fo: 192.168.1.3

llustracién 38 PING ENS

-

R

—
dnzsarver 31

WAN: 2 a
\N: 68.1.1 Interface 0: 182.168.1.3
___,_»r — = e

.'/
“\as)
s
nifpsenser 325
Interface 0O: 1£2.188.1.2

switch 300

-

. computer 331

3 Interface O 182 168,11

| ——
Y .

computer 380
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6.7.3. Labtainer

ubuntu@wireshark-intro: ~

File Edit View Search Terminal Help

ubuntu@wireshark-intro:~$ ping google.com

EPING google.com (142.250.178.174) 56(84) bytes of data.

64 bytes from mad41s08-in-f14.1e100.net (142.250.178.174): icmp_seq=1 ttl=113 time=20.1
64 bytes from mad41s08-in-f14.1e100.net (142.250.178.174): icmp_seq=2 ttl=113 time=13.5
64 bytes from mad41s08-in-f14.1e100.net (142.250.178.174): icmp_seq=3 ttl=113 time=14.1

64 bytes from mad41s08-in-f14.1e100.net (142.250.178.174): icmp_seq=4 ttl=113 time=13.8
AC

i--- google.com ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3008ms

rtt min/avg/max/mdev = 13.473/15.376/20.067/2.718 ms

ubuntu@wireshark-intro:~$ S

lHustracién 39 PING Labtainer

6.8. WIRESHARK

6.8.1. Imunes

0.0
0,04
B4 bytes from 10,0,4,20: icmp_seq=0 tt1=F2 time=0,305 ms
B4 bytes from 10,0,4,207 icmp_seq=l ttl=62 time=0,194 ms

0,4,207 icmp_seq=2 ttl=62 time=0,205 ms
0,4,201 icmp_zeq=3 ttl=62 time=0,216 ms
0,.4,2

+ icmp_seq=4 ttl=G62 time=0,182 ms

© | B4 bytes from 10
| B4 bytes from 10,

B4 bytes from 10
“C

4,20
200: 56 data bytes

--- 10,0,4,20 ping statistics ---

5 packetsz transmitted, 5 packets received. 0,0¥ packet loss
round-trip mindavg/max/ztddew = 0,182/0,220/0,306/0,044 ms
root@pclsd # []

Capturing from ethO (on routerl) A — O X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

[ o) X0 QeDoRIAEIE @ 6= @ E

(N]s B -]+

No. Time Source Destination Protocal Length Info =
13 52.395593295 10.6.4.20 10.6.0.20 ICMP 98 Echo (ping) reply i
14 53.408460788 10.0.0.20 10.9.4.20 ICMP 98 Echo (ping) request i
15 53.408445487 10.0.4.20 10.6.0.20 ICMP 98 Echo (ping) reply i
16 54.422404244 10.0.0.20 10.6.4.20 ICMP 98 Echo (ping) request 1
17 54.422458441 10.0.4.20 10.8.0.20 ICMP 98 Echo (ping) reply i
18 69.965505113 10.6.0.1 224.0.08.9 RIPv2 146 Response

- »

lustracién 40 Wireshark Imunes
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6.8.2. Educational Network Simulator

No tiene las capacidades técnicas para este servicio.

6.8.3. Labtainer

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

dAEi0mRE Qe2EFITEQAQ_QE

[M]Apply a display filter ... <Ctrl-/>

No. Time Source Destination Protocol Lengtt Info
.000000 .20.0. .20.0. 102 Client: Encrypted packet (len=36)
.000014 .20.0. .20.0. 66 22 - 60832 [ACK] Seq=1 Ack=37 Win=291 Len=0 TSy
.000202 .20.0. .20.0. 102 Server: Encrypted packet (len=36)
.000226 .20.0. .20.0. 66 60832 - 22 [ACK] Seq=37 Ack=37 Win=290 Len=0 TS
.000396 .20.0. .20.0. 102 Server: Encrypted packet (len=36)
.000416 .20.0. .20.0. 66 60832 -+ 22 [ACK] Seq=37 Ack=73 Win=290 Len=0 TS
.013107 .20.0. .20.0. 126 Client: Encrypted packet (len=60)

.027838 172.20.60. .20.6. 66 22 - 60832 [ACK] Sel

Frame 1: 102 bytes on wire (816 bits), 102 bytes captured (816 bits)

Ethernet II, Src: 02:42:ac:14:00:02 (02:42:ac:14:00:02), Dst: 02:42:ac:14:00:03 (02:42:ac:14:00:03)
Internet Protocol Version 4, Src: 172.20.0.2, Dst: 172.20.6.3

Transmission Control Protocol, Src Port: 60832, Dst Port: 22, Seq: 1, Ack: 1, Len: 36

SSH Protocol

vvvwvw

0000 02 42 ac 14 00 03 02 42 ac 14 00 062 08 00 4510 B -~ B - - -E:
0010 00 58 45 fb 40 00 40 06 9c 67 ac 14 00 02 ac 14 -XE-@@ -q - -
0020 00 03 ed a0 00 16 [HESMESNE cd bl 26 41 80 18 - H&A
0030 01 22 58 78 60 00 01 01 08 Oa 04 15 59 11 04 15 - "Xx:--- - Y
56 3e dc 82 89 fb f7 89 de a3 8d d6 b5 ef 09 Se V> ... .o ”
c2 d4 5b 3d 85 f5 fb d8 8¢ be b9 53 1b 98 e 8¢ [=:---
70 a4 c7 2b 3f 74 p--+7t

‘S

llustracion 41 Wireshark Labtainer
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7. Conclusioén

Existen muchas soluciones que aportan ventajas e inconvenientes al aprendizaje de redes, cada

tiene caracteristicas y funcionalidades unicas.

Para poder comparar soluciones tan diferentes, durante el proyecto se ha armonizado al maximo
los criterios de evaluacidn extrayendo de la forma mas objetiva posible cual es la mejor solucion

para los objetivos expuestos.

Como herramientas seleccionadas tenemos Imunes, Labtainers y Educational Network
Simulator. Ha sido imposible seleccionar una ya que el conjunto de estas tres hace, desde la
perspectiva del autor, el proceso de aprendizaje de redes un proceso liviano e incluso divertido

tanto para estudiante como para profesor.
Cada una de estas tres herramientas ayudan en una faceta diferente del proceso de aprendizaje.

En la fase inicial cuando el alumno entra en contacto con el mundo de las redes disponer de una
herramienta tan sencilla como la de ENS permite al alumno conocer todos los términos basicos

sin verse abrumado por demasiada informacion.

Una vez el alumno avanza tedricamente se debe introducir Imunes. En esta herramienta ya
encontrara protocolos y dispositivos mas avanzados y le permitira, de forma sencilla, comenzar

a gestionar y montar topologias simulando entornos bastante fidedignos.

La ultima fase de ensefianza se debe realizar con Labtainers. Permitira al alumno profundizar

en los conocimientos tedricos ya adquiridos de una forma diferente y Unica.

Con estas soluciones conseguimos acercar el mundo practico de redes informaticas al mundo

académico, con 0 costes y teniendo en cuenta las capacidades técnicas disponibles.
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