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Abstract

This project is focused on developing an application that converts DICOM images and medical
records that contains private information of the patients in documents free of personal

information to make it possible to do research and study cases.

Resum

Aquest treball se centra en el desenvolupament d’una aplicacid que converteix les imatges
DICOM i les histories cliniques que contenen informacié privada dels pacients en documents

lliures d’informaci6 personal per tal de poder fer recerca i casos d’estudi.

Resumen

Este trabajo se centra en el desarrollo de una aplicacion que convierte las imagenes DICOM y
las historias clinicas que contienen informacion privada de los pacientes en documentos libres
de informacion personal con el objetivo de poder ser usados en investigacion y casos de estudio

para la docencia.
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1. Introduccio6

Aquest TFG proposa una solucio a la utilitzacié d’histories cliniques dels pacients i imatges de
format DICOM, un estandard de transmissio d’imatges mediques i dades entre hardware de

proposit medic, per usar-les com a casos de recerca.

A causa que hi ha dades personals sensibles que no es poden fer pabliques, ja que es vulnera
la Llei General de Proteccié de Dades [2], es decideix fer uns processos d’anonimitzacio o

pseudo-anonimitzacié en aquestes dades.

1.1 Motivacié

Aquest treball vol millorar la recerca i la preparacio dels professionals del mon sanitari a partir
de I’anonimitzaci6 d’imatges DICOM i d’histories cliniques per tal que no es vegin afectats

per la Llei Organica de Proteccié de Dades [2]
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2. Marc teoric

2.1 Context

Als hospitals es genera una gran quantitat d'informes clinics i proves diagnostiques que son
molt interessants per la recerca. En aquests informes usualment hi han dades personals

sensibles. Aquesta informacié ha de passar per uns processos per poder usar-la en recerca.

Aquests processos son 1’anonimitzacid o pseudo-anonimitzacio de les dades.
Les dades sensibles son anonimitzades o pseudo-anonimitzades perque no hi hagi cap forma

de relacionar aquesta informacié amb les dades de cap persona.

La definicié d’anonimitzar i pseudo-anonimitzacio ja és assenyalada per Carles San José

Amat[1]: “L’anonimitzaci6 és fer anonimes unes dades per impedir la identificaci6 personal”.

La definicié de pseudo-anonimitzacio ja és assenyalada per Carles San José Amat[1]:
“Tecnica de confidencialitat de les dades personals que consisteix a substituir les informacions

que identifiquen una persona per un pseudonim.”.

Tot aixo que s’ha explicat previament és vital per entendre i dur a terme una solucio, ja que tot
el procés d’anonimitzacié o pseudo-anonimitzacio de les dades passa directament per tal de no

vulnerar la Llei de Proteccio de Dades[2].
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L’Hospital de Matar6 proposa aquest TFG per trobar una forma d’anonimitzar o pseudo-

anonimitzar histories cliniques i imatges DICOM perqué siguin usades a classes 0 en recerca.

Préviament a la reunié amb el Director d’Informatica i Sistemes d’Informaci6 de 1’Hospital de
Matar6, en Francesc Moya, el dia 1 de febrer de 2022 ,la idea que es tenia del projecte era que
es volia anonimitzar o pseudo-anonimitzar informacio directament des de les base de dades de
I’hospital aixo implica que 1’aspecte legal sigui bastant més complex, per la dificultat tecnica,
en canvi, baixa drasticament, ja que és molt més simple identificar dades sensibles en dades

estructurades que en documents i imatges.
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3. Objectius i1 abast

3.1 Objectius del producte:

- Anonimitzar o pseudo-anonimitzar histories cliniques en format pdf.
- Anonimitzar o pseudo-anonimitzar imatges DICOM.

3.2 Objectius del client:

Desenvolupar un producte que en rebre una historia clinica en format PDF, retorni

aquest mateix document pero anonimitzat o pseudo-anonimitzat.

- Desenvolupar un producte que en rebre una imatge DICOM, retorni aquesta mateixa

imatge anonimitzada.

- Desenvolupar un producte que en rebre un expedient retorni tots els items de la carpeta

pseudo-anonimitzats.

- Desenvolupar un producte que en rebre una carpeta d’imatges DICOM, retorni tots els

items de la carpeta anonimitzats.

- Desenvolupar un producte que en rebre una carpeta d’histories cliniques, retorni tots

els items de la carpeta anonimitzats.

3.3 Target:

El TFG esta orientat cap als professionals, usuaris o institucions que volen fer recerca de casos
reals i practics meédics o fer analisis concrets de certes malalties o problemes i per fer-ho

necessiten que no hi hagi dades sensibles i personals dels pacients.
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4. Analisi de referents

Dins del sector sanitari és dificil trobar una solucié que englobi tot el problema que proposa
aquest projecte, pero si que s’ha pogut trobar diferents aplicacions o eines que es poden

complementar.

4.1 Eines i llibreries

4.1.1 ARX

Es una eina d’anonimitzacio de dades sensibles d’us gratuit compatible amb: SQL, fitxers CSV,
MS Excel, MS SQL, DB2, MySQL i PostgreSQL. Aquesta aplicaci6 es pot utilitzar des d’un
entorn grafic amb una interficie molt amigable i facil d'entendre. També es pot usar com una

llibreria en un entorn de Java i fent crides a la seva propia API.

ARX implementa una avaluacié de riscos i aixo és un factor determinant, ja que permet saber
a l’usuari si les dades que han estat anonimitzades son de qualitat o és relativament facil

identificar a qui pertanyen les dades anonimitzades.

L’ unic requeriment que t€ aquesta eina és que es necessita una llicéncia d’ Apache 2.0 la qual
és totalment gratuita. ARX pot ser utilitzat en els sistemes operatius més usats avui en dia:
Windows, Mac OS X i Linux.
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4.1.2 AMNESIA

Amnesia és una eina d’anonimitzacié de dades flexible que esborra la informacid

d’identificacio6 de les dades. Aquesta eina és compatible tan sols amb fitxers CSV.

Amnesia pot ser usada a través d’una interficie grafica molt amigable o a través de trucades
REST API.

Aquesta eina va ser utilitzada en la Uni6 Europea en el projecte “ My Health My Data” per

poder fer intercanvis d'informacio sanitaria de forma segura.

Amnesia esta disponible en Windows i Linux.

4.1.3 PYDICOM

Pydicom és una llibreria de Python que permet la lectura, 1’edici6 i ’escriptura en documents
DICOM.

4.1.4 PyPDF2

PyPDF2 és una llibreria de Python que permet llegir i editar documents en format PDF.

4.1.5 NLP

NLP o Natural Language Processing se centra en com les maquines entenen,
interpreten i processen el llenguatge huma. A través d’aquesta area de la intel-ligencia
artificial s’han creat diverses eines i solucions per poder classificar i dividir a partir

dels diferents tipus de paraules que componen una oracio.
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4.2 Estandards

4.2.1 OMOP

OMOP CDM (Common Data Model) és un estandard que permet I'analisi de diverses bases de
dades a partir de transformar les dades d’aquestes en un mateix format (data model) amb
I’objectiu de fer diferents analisis. El model de dades OMOP tracta d’una representacio
conceptual d’una taula amb informacié del pacient on s’inclouen totes les dades observacionals

rellevants per la possible identificacid d’intervencions de salut i resultats de proves.

4.2.2 SNOMED CT

SNOMED ( Systematized Nomenclature of Medicine - Clinical Terms) es va crear per tal
d’unificar sota un mateix estandard la comunicaci6 d’informacio6 de salut ja siguin diagnostics
d’un pacient, medicaments o resultats de proves. Es una col-leccié que conté diferents termes
meédics, codis, sinonims i definicions usades en histories cliniques amb la finalitat de facilitar

el registre clinic i ’atenci¢ al client.
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4.2.3 FHIR

FHIR ( Fast HealthCare Interoperability Resources) és un estandard que es va crear per unificar
sota un estandard el format de les dades i dels recursos per 1’intercanvi de registres sanitaris
electronics. Els recursos son la unitat basica d’interoperabilitat, representen conceptes del mon

sanitari: un metge, un pacient, un diagnostic.

4.3 Serveis

4.3.1NYMIZ

En Nymiz es pot trobar tant servei com producte i deixa també escollir entre anonimitzacio i
pseudo-anonimitzacid. Aquesta eina permet 1’anonimitzacio de fitxers com .doc, .docx, .pdf,

.txt, power point i també 1’anonimitzacio o pseudo-anonimitzacio de bases de dades.

El perqué s’ha descartat Nymiz son varius motius:

- Necessitat de connectivitat a internet i el risc de tindre un atac o filtracio de dades
sensibles dels pacients.

- Limit d’usuaris que poden utilitzar el servei.

- El cost mensual és elevat.

- L’Hospital de Matar6 vol un producte propi, no contractar un servei.
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5. Metodologia

En aquest projecte s’ha decidit utilitzar la metodologia Waterfall, ja que en ser tan sols una

persona és la més practica i simple per dur a terme tota la planificacio del projecte.

5.1 Definicio del projecte

Primerament, es defineix tot el projecte a partir d’una analisi de les solucions existents i el

context en que se situa.

Una vegada es fa aquesta analisi es crea una llista de funcionalitats que té el producte i es fa

una planificacio repartint totes aquestes tasques definides en el temps.

Es du a terme un estudi de viabilitat per tal de veure si tot aquest projecte és viable

economicament, tecnologicament i mediambientalment.

5.2 Adquisici6 de coneixements

En aquesta etapa s’estudia el com usar les tecnologies i les eines necessaries per a dur a terme

el producte.

En aquest cas s’estudia el format DICOM i el com fer l'analisi d’imatge per poder anonimitzar

0 pseudo-anonimitzar les dades sensibles que no es volen mostrar.

També s’estudia totes les maneres possibles per poder anonimitzar o pseudo-anonimitzar les

histories cliniques en format pdf i amb dades desestructurades.
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5.3 Produccié

Una vegada es tenen tots els coneixements necessaris tant de I'entorn com de les tecnologies

existents és porta a terme el desenvolupament del producte final.

Primerament es desenvolupa I’anonimitzaciéo o pseudo-anonimitzacié d’imatges DICOM a
partir de scripts en Python analitzant cadascuna de les capcaleres de les imatges que han de

passar pel procés i protegint totes les dades sensibles necessaries.

Mentre es du a terme aquesta funcionalitat també es crea un script en Python per fer analisis
d’un pdf amb I’objectiu de trobar totes les dades sensibles que hi ha en el document per aixi

poder anonimitzar-les o pseudo-anonimitzar-les a eleccio de 1’usuari.

Una vegada es fa I'analisi del document i troba totes les dades sensibles que hi conté es pasa ta
desenvolupar una funcionalitat perqué anonimitzi o pseudo-anonimitzi totes aquestes dades

depenent de I’opcid que esculli 1’usuari.
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5.4 Testing

En aquesta etapa es comprova si les funcionalitats desenvolupades funcionen correctament

sense cap mena d’error o bug que pugui causar un resultat imprevist.

El testing que s’utilitza, mentre el prototip esta a I’etapa de desenvolupament, és manual. Es
basa en petits mock ups i veure el resultat en els fitxers una vegada la funcié que es vol testejar

s’executa.

A T’hora de trobar els camps patronitzables en la historia clinica, per veure si el patro Regex és
correcte el que es fa és crear un petit mock up per veure si el detecta o directament es comprova

que en el fitxer que el camp que es vol anonimitzar el detecti i I’anonimitzi.

S’ha plantejat fer dos tipus de script per fer test de forma automatica.

Un script que per cada vegada que s’anonimitzi o és pseudo-anonimitzi una imatge DICOM
s’executa un script de test per veure que tots els camps han sigut modificats o anonimitzats

correctament.

Per altra banda un script per I’anonimitzacio d’histories cliniques on mira per cada camp de la

historia clinica que no hi hagi text excepte en els camps de 1’edat i sexe.
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6. Desenvolupament

6.1 Analisi i definicio de requeriments

Els requisits funcionals del producte son:
- Anonimitzar histories cliniques en format PDF.
- Anonimitzar imatges en format DICOM.
- Pseudo-anonimitzar un expedient complet
- Anonimitzar carpeta d’histories cliniques en format PDF.
- Anonimitzar carpeta d’imatges en format PDF.

En I’ambit tecnologic es necessita disposar d’un ordinador per poder instal-lar i executar

I'aplicacio.
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6.2 Casos d’us del sistema

Nom

Anonimitzar document DICOM

Descripcio

L’usuari ha de poder escollir el fitxer de format DICOM i obtindre-

ho anonimitzat

Precondicions

L’usuari ha d’haver obert I’aplicacio.

Postcondicions

L’usuari obt¢ el fitxer amb el mateix format perd anonimitzat

Flux normal d’execucio

100. L’usuari clica el botd de “Anonimitzar imatge DICOM”.
200. L’usuari assenyala el fitxer que vol processar.
300. El sistema processa el document i verifica el format.

400. El sistema anonimitza el document i el retorna a 1’usuari.

Flux alternatiu

400. En cas d’haver-hi un error, mostra un missatge d’error a

[’usuari.

Taula 1
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Figura 1. BPMN Anonimitzacié DICOM
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Nom

Anonimitzar historia clinica

Descripcio

L’usuari ha de poder escollir el fitxer en format PDF que vol

processar i1 I’obté anonimitzat

Precondicions

L’usuari ha d’haver obert I’aplicacio.

Postcondicions

L’usuari obt¢ el fitxer amb el mateix format perd anonimitzat

Flux normal d’execucio

100. L’usuari clica el botd de “Anonimitzar historia clinica”.
200. L’usuari assenyala el fitxer que vol processar.
300. El sistema processa el document i verifica el format.

400. El sistema anonimitza el document i el retorna a [’usuari.

Flux alternatiu

400. En cas d’haver-hi un error, mostra un missatge d’error a

I’usuari.

Taula 2




Desenvolupament

19

Figura 2. BPMN Anonimitzacié historia clinica
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Nom

Pseudo-anonimitzar expedient

Descripcio

L’usuari ha de poder escollir una carpeta on hi hagi, una o varies
imatges DICOM i una o varies histories cliniques del mateix

pacient per pseudo-anonimitzar-la.

Precondicions

L’usuari ha d’haver obert I’aplicacio.

Postcondicions

L’usuari obté dins la carpeta escollida tots els fitxer anonimitzats.

Flux normal d’execucio

100. L’usuari clica el botd per pseudo-anonimitzar un expedient
200. L’usuari senyala la carpeta que vol processar.

300. El sistema recorre cada fitxer de la carpeta.

400. El sistema pseudo-anonimitza cada document i el guarda dins

de la carpeta escollida

Flux alternatiu

400. En cas d’haver un error, mostra un missatge d’error a 1’usuari.

Taula 3
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Figura 3. BPMN Pseudo-anonimitzacio expedient

Procés de Pseudo-Anonimitzacid d'un expedient

Usuarni

*Pseudo-anonimazar
expadient’

Aplicacid

Mostrar bales.
les carpele

- que & I'ardinadar
de Fusuan

Evemo

El sistema
rasarme

Evento

cada fiter de
la carpeta

¥

El farmat és l'adecuat?

- Maotiica a

usuari que o Smar

=}

Posuda-ancnimilza

Repels
NouUs

documents
prucessals

Evento

seleccional no i el
format adecist

el document | lamvia
& fusisan

Es Iiltim fitxer?

.t »

hatifica a fusuan

que 8l proces hia
finaktzal

Evento




22 Anonimitzaci6 de dades cliniques i proves diagnostiques en un hospital - Memoria

Nom

Anonimitzar carpeta d’histories cliniques

Descripcio

L’usuari ha de poder escollir una carpeta on hi hagi una o multiples

histories cliniques de diferents pacients.

Pre-condicions

L’usuari ha d’haver obert I’aplicacio.

Post-condicions

L’usuari obté els fitxers de la carpeta amb el mateix format pero

anonimitzats.

Flux normal d’execucio

100. L’usuari clica el bot6 per anonimitzar carpeta d’histories
cliniques.

200. L’usuari assenyala la carpeta que vol processar.

300. El sistema recorre cada fitxer de la carpeta.

400. El sistema anonimitza cada document i el guarda dins de la
carpeta escollida.

Flux alternatiu

400. En cas d’haver-hi un error, mostra un missatge d’error a

I’usuari.

Taula 4
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Figura 4. BPMN Anonimitzacié carpeta imatges DICOM
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Nom

Anonimitzar carpeta d’imatges DICOM

Descripcio

L’usuari ha de poder escollir una carpeta on hi hagi una o varies

imatges DICOM de diferents pacients.

Pre-condicions

L’usuari ha d’haver obert I’aplicacio.

Post-condicions

L’usuari obté els fitxers de la carpeta amb el mateix format perd

anonimitzats.

Flux normal d’execucio

100. L’usuari clica el bot6 per anonimitzar carpeta d’histories
cliniques.

200. L’usuari senyala la carpeta que vol processar.

300. El sistema recorre cada fitxer de la carpeta.

400. El sistema anonimitza cada document i el guarda dins de la
carpeta escollida.

Flux alternatiu

400. En cas d’haver un error, mostra un missatge d’error al usuari.

Taula 5
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Figura 5. BPMN Anonimitzacié carpeta histories cliniques

Procés d'anominitzacid de carpetas d'histdries clinigues
Usuari Aplicacid
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6.3 Disseny del software

Pel software s’ha decidit utilitzar Python com a llenguatge, per la gran quantitat de llibreries
que té, per la facilitat a I’hora d’utilitzar IA i els components de processament de llenguatge i

finalment per la rapidesa i efectivitat amb 1’edici6 i creacié de documents en format PDF.

L’arquitectura que es fa servir és una mena de MVC on el controlador i la vista sén el mateix

script, anomenat gui_controller.py.

Aquest controlador s’encarrega de decidir a quin script ha de cridar segons 1’opcid que 1’usuari
escull.
Els scripts, que fan de models, que pot cridar son:
- Pdf_Anonymizer.py: aquest script gestiona tota 1’anonimitzacié i pseudo-
anonimitzacio d’una historia clinica.
- Dicom-Anonymizer.py: aquest script gestiona tota I’anonimitzacidé i pseudo-
anonimitzacié d’una imatge DICOM.
- Expedient_Anonymizer.py: aquest script gestiona la pseudo-anonimitzacié d’un
expedient i I’anonimitzacid de carpetes a partir de recorrer tots els items d’aquests i fent

crides a Pdf_Anonymizer.py i Dicom-Anonymizer.py depenent del format del item.

Figura 6. Interficie grafica 1

Seleciona una histdria clinica, un fiter DICOM o un expedient complet

Pseudo-anonimitzar expedient
Anonimitzar DICOM Anonimitzar historia clinica

Anonimitzar carpeta d'imatges DICOM Anonimitzar carpeta d'histories cliniques
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6.4 Llibreries utilitzades

6.4.1 TKINTER

Es la llibreria per defecte de la interficie de Python. Aquesta llibreria té molts moduls i opcions
diferents per poder personalitzar el maxim possible la teva interficie grafica.

6.4.2 PDFPLUMBER

Es una llibreria que permet llegir, extreure text i informacio detallada de cada rectangle i linia.
Després de tindre problemes amb diferents tipus de OCR (son les aplicacions que a partir d’una
imatge poden extreure el text d’aquesta) ja que extreuen el text d’una forma que no és possible
llegir o fer algoritmes a partir d’aquesta. Es decideix provar la llibreria PDFPPLUMBER amb
la que es va poder extreure el text del fitxer d’una forma perfecte i llegible sense necessitat de

processar el text amb 1’intencid de fer-ho llegible.

6.4.3 RE

Es un modul de Python que permet buscar en strings patrons Regex. Aquesta llibreria s’utilitza
per trobar dintre del text totes aquelles dades sensibles que es poden trobar a partir de patrons,

com per exemple el DNI, un nimero de telefon, etc.

6.4.4 ASPOSE.WORDS

Es una llibreria utilitzada per processar tasques en documents, ja sigui modificar, crear,
convertir, renderitzar o imprimir documents per aixi no dependre d’altres aplicacions o
automatitzacions.

En aquest cas s’ha utilitzat aquesta llibreria per transformar el fitxer PDF escollit en un Word
on poder modificar el text que es vulgui.

Tambe aquesta llibreria té una funcid de substitucio de text a partir d’un patré Regex que ha
sigut molt atil per tal de fer la cerca de totes aquestes dades sensibles patronitzables i

anonimitzar-les directament.
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6.4.5 OS

Aquest modul de Python ho proveeix a través de la seva llibreria estandard. EI modul permet
accedir a funcionalitats dependents del sistema operatiu com per exemple: manipular directoris,

canviar 1 alterar les direccions a directoris o fitxers i recorrer tots els fitxers dins d’un directori.

6.4.6 UUID

Aquest modul permet crear objectes UUID per atribuir a cada pacient un identificador Gnic per
relacionar la seva historia clinica i la imatge DICOM del mateix pacient.

6.4.7 PYDICOM

Aquesta llibreria permet llegir 1 modificar imatges meédiques. Amb aquesta llibreria s’ha pogut
anonimitzar tots els camps que contenen dades sensibles o introduir dades per poder fer la

pseudo-anonimitzacid
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6.5 Documentaci6 i escalabilitat del codi

El projecte creat no és un producte final, és un prototip i té molts aspectes a millorar, casos no
coberts, etc.

Pero el codi s’ha desenvolupat d’una manera en la que afegir patrons, o en el cas que s’afegeix
un camp al format d’historia clinica, sigui molt facil d’implementar i escalar el projecte per tal
de cobrir tots els casos possibles.

En el cas que sigui necessari afegir un nou camp en el format de la historia clinica de ’hospital

que sigui patronitzable, és a dir que segueix un patrd o una estructura com un teléfon o un DNI.

El que s’hauria de fer és:
1. Crear una funcio al script de Pdf Anonymizer que segueix I’estructura d’aquesta
mateixa funcio.
2. Trobar el patré Regex que cobreix el cas que es vol anonimitzar.
3. Veure quants son els espais necessaris per fer la substitucié de les paraules trobades.

4. Cridar la funcid creada a la funcio mare

Figura 7. Codi de Patré PDF

- anonymize_NIF(text,doc):
options = aw.replacing.FindReplaceOptions()

1
I

nif numbers=re.findall(r"fe-9]{8}[A-Z]", text)

for nif_number in nif_numbers:
doc.range.replace(nif _number, ” \n",options);
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En el cas sigui necessari afegir un nou camp a la historia clinica que no sigui patronitzable o

que tingui un patré molt més dificil de trobar el que s’ha de fer per cobrir aquest nou cas és:

1. Afegir una condici6 if on la paraula start sigui la paraula que ve abans del que es vol
anonimitzar i que la paraula end sigui el que va després del contingut que es vol
anonimitzar

2. Veure quants son els espais necessaris perqué el document quedi amb el cmateix estil

previ a I’anonimitzacio

Figura 8. Codi de no Patré PDF

f anonymize_not_patronable_fields(start, end,text,doc,patient_id="")
#ln what i en the two
xt.find(start)+1

(start):text
om the lef d
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Figura 9. Funcié mare Codi

def anonymize_ER(path,patient id=""):
result=""
text=getting PDF text(path);
doc=PDF_to Word{path)
anonymize not_patronable fields({"C ", "Adreca: ", text,doc);
anonymize_not_patronable_fields( "Adreca: ", "Nom:",text,doc);
anonymize not_patronable fields("
anonymize_not_patronable fields("/
anonymize_not_patronable_fields ("5
anonymize_not_patronable fields("Ndm. LLit:
anonymize NIF(text,doc);
anonymize_MNASS({text,doc
anonymize_ dates(text,doc);
anonymize CIP(text,doc);
anonymize_ phone_numbers(text,doc);
anonymize NHC(text,doc,path);
save_anonimized_ER(path, doc)
delete word file(path)
result="0K"

EleTal: Ll

result="ERROR
result;
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6.6 Solucié creada

L’aplicaci6 d’escriptori creada ¢€s intuitiva i facil d’utilitzar per a ’usuari i també molt facil

d’evolucionar i escalar pels desenvolupadors.

Una vegada s’executa el programa la primera pantalla que apareix és la del menu principal on

hi ha totes les opcions possibles.

Figura 10. Interficie grafica 2

Seleciona una historia clinica, un fitxer DICOM o un expedient complet

Pseudo-anonimitzar expedient
Anonimitzar DICOM Anonimitzar historia clinica

Anonimitzar carpeta d'imatges DICOM Anonimitzar carpeta d'histéries cliniques
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6.6.1 Pseudo-anonimitzar expedient

Agquest cas permet pseudo-anonimitzar un expedient complet d’un pacient, ¢és a dir, aquesta
opcio6 permet escollir una carpeta on hi hagi una o més d’una historia clinica o imatge DICOM

del mateix pacient per tal de relacionar-les amb un ID creat especificament per aquell pacient.

Figura 11. Interficie grafica 3

Seleciona una histéria clinica, un fitxer DICOM o un expedient complet

[ Pseudo-anonimitzar expedient ]
Anonimitzar DICOM Anonimitzar historia clinica

Anonimitzar carpeta d'imatges DICOM Anonimitzar carpeta d'histories cliniques
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Una vegada 1’usuari ha clicat el boto s’obre una finestra per poder escollir I’expedient que

’usuari vol pseudo-anonimitzar.

Figura 12. Escollir expedient

? Seleccionar carpeta -
- v - » Esteequipo » Escritonio W & Buscar en Esc ro
Organizar = Nueva carpeta s - [ 7]
-,
B Escritorio + ~ Mombre Fecha de medificacién Tipo Tamai ©
w'r Descargas & Among. Us.v2020.9.1s 07/09/2020 4:32 Carpeta de archivos
= Documentos # Camera ) 2:21 Carpeta de archivos
& Imégenes " I £l 2n 0 2:02 Carpeta de archivos
ExpedienteTest 2 1510 Carpeta de archivos
ExpedienteTest £ - — - - — —
fotes movil Fa 2020 1:5 Carpeta de archivos
test_pdfs . .
fragmentsapp 13: Carpeta de archivos
TG imprimir 1 13:07 Carpeta de archivos
Word_TFG P&1_dragonRomero_MerinoVintro_Pach.. i 2022 21:0 Carpeta de archivos
i 2 2022 18:12 Carpeta de
& OneDrive - Persor PA1_SanchezDelaCorte_SerraArnijas peta de archi
PAZ_AragonRomero_MeringVintro_Pach... 2 20:14 Carpeta de archi
3 € equipo ragenRomere_MernnoVintro Pach... 20k heta de : P
5 O Est PA3_aragonRomero_M _Pach peta de arch
& Red PA3_SanchezDelaCome_SerraArnijas 2 17 peta de archiv W
- v >
Carpeta: | Escritorio
Seleccionar carpeta Cancelar

Una vegada 1’usuari ha seleccionat el directori, 1’aplicaci6 processa des de la interficie grafica

,que fa de controlador, a quin script ha de cridar.

En aquest cas es crida al script de Expedient_Anonymizer.py que aquest crida als scripts de

Pdf_Anonyimizer.py i al script de Dicom_Anonymizer.py per pseudo-anonimitzar tots els

items del directori.
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Una vegada I’operaci6 ha acabat, I’aplicacié mostra una alerta amb el resultat d’aquesta.

En cas que I’operaci6 sigui un éxit mostra aquesta alerta:

Figura 13. Alerta éxit pseudo-anonimitzacio expedient

[ R

Seleciona una histdria clinica, un fitxer DICOM o un expedient complet

Pseudo-anonimitzar expedient

# Pseudo-anonimitzacio expedient X

Anonimitzar DICOM Anonimitzar histdria clinica

ha sigut un xit.

0 La pseudo-anonimitzacié de I'expedient
C:/Users/brush/Deskt. i

Anonimitzar carpeta d'imatges DICOM Anonimitzar carpeta d'histories cliniques

En el cas que per algun motiu 1’operacié de pseudo-anonimitzaciéo d’un expedient falli es

mostra aquesta alerta:

Figura 14. Alerta error pseudo-anonimitzacié expedient

-

tk

Seleciona una historia clinica, un fitxer DICOM o un expedient complet

Pseudo-anonimitzar expedient

7

' Pseudo-anonimitzacio expedient X
Anonimitzar DICOM Anonimitzar historia clinica

e La pseud o del ha fallat.

Anonimitzar carpeta d'imatges DICOM Anonimitzar carpeta d'histories cliniques
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Finalment, si ’operaci6 ha sigut un éxit dintre, del directori que I'usuari ha seleccionat, pot

trobar els fitxers pseudo-anonimitzats.

Figura 15. Resultat pseudo-anonimitzacio expedient

Inicio Compartir Vista

«— v 4 > Este equipo * Escritorio » ExpedienteTest
Nombre Fecha de modificacion Tipo Tamafio
3 Acceso rapido .
N [i Formatolnforme 2470572022 17:51 Documento Adab... 177 KB
I Escritario »
@ Formatolnforme_Anonimized 11/06/2022 12:36 Documento Adob... 176 KB I
¥ Descargas »
) test 12/04/2022 17:17 MicroDicom DICO... 514 KB
& Documentos [ es Anonimizes T1/06/2022 12:36 MicroDicom DICO.. 514 K8 |
&= Imagenes »

ExpedienteTest A
test_pdfs
TFG

| Word_TFG

‘ @ OneDrive - Personal

8 Este equipo

¥ Red

El fitxer PDF abans de ser pseudo-anonimitzat:

Figura 16. Resultat PDF pre pseudo-anonimitzacio

101
HOSPITAL DE MATARG
cor EL MARESME
¢ R84 Matari
Td 773

NO NO, NO

Cognoms: Sanchez de la Corte Adreca: C.de la Tramuntana 12-14 baixos 1a

Nom: Xavier

Edat: 22 Sexe:M CIP: ABC1234567594 NIF: 43584 128W

Data naixement: 29/05/2000 NHC: 123456 NASS: 08/1123564789
Teléfon | Mébil:  628631477/0

INFORME D’'ASSISTENCIA

Metge/essa: Juan Fernandez Ortega Servei:  Medicina interna
Data ingrés:  14/05/2014 Data Alta: 14/05/2015
S8’informa a: Meige de familia Nam. llit: 803 - 70

DIAGNOSTICS:
1.

PROCEDIMENTS:
1.

ANTECEDENTS PATOLOGICS:
Tractament habitual:

MOTIU D'INGRES:

EXPLORACIO FiSICA:
EXPLORACIONS COMPLEMENTARIES
Analitica:

ECG:

Rx de torax:

EVOLUCIO:
TRACTAMENT:

MEDICACIO ESMORZAR DINAR SOPAR NIT

CONTROL:
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El fitxer PDF després de ser pseudo-anonimitzat:

Figura 17. Resultat PDF post pseudo-anonimitzacié

Evaluation Only. Created with Aspose.Words, Copyright 2003-2022 Aspose Pty Lid.

ATARO
ssw

NOND, NO

Cognoms: Adrega:
Nom: bS6a77b0-2e33-48aa-9d42-2b

Edat: 72 Baxe:M CIP: NIF:

Data nalxement: NHC: NASS:
Telifon / Mobil: o

INEORME D'ASSISTENCIA

Metge/essa: Servel:
Data ingrés. Data Alta:
S'informa a: Melge de familia Nam. Hit:

DIAGNOSTICS:

PROCEDIMENTS:

ANTECEDENTS PATOLOGICS

MOTIU D'INGRES:

EXPLORACIO FiSICA:

EXPLORACIONS COMPLEMENTARIES:

Analitica:

TRACTAMENT:

MEDICACIO ESMORZAR DINAR SOPAR NIT

ion copy of Aspose,.Words. To discover the full versions of our APIs please

El fitxer DICOM abans de ser pseudo-anonimitzat:

Figura 18. Resultat DICOM pre pseudo-anonimitzacio

Adam National Library of Medicine
000-000-002 Unknown
1-January-2005 M 1-January-2005 1:01:00
Visible Human Male

Resampled to 1mm voxels

: -108.77 mm Y: 37.26 mm

LittleEndianExplicit X: -109 px Y: 37 px
Images: 1/1 Zoom: 83%
Series: 1 : 384 WW: 2816
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El fitxer DICOM després de ser pseudo-anonimitzat:

Figura 19. Resultat DICOM pre pseudo-anonimitzacio

b56a77b@-2e33-48aa-9d42-2b National Library of Medicine
Visible Human Male Unknown
Resampled to 1mm voxels

ST: 1.00

cT

LittleEndianExplicit

Images: 1/1 Zoom: 83%
Series: 1 WL: 384 wWw: 2816

6.6.2 Anonimitzar DICOM

Aquest cas permet anonimitzar una imatge en format DICOM d’un pacient.

Figura 20. Interficie grafica 4

Seleciona una historia clinica, un fitxer DICOM o un expedient complet

—
N/
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Una vegada I’usuari ha clicat el boto s’obre una finestra per poder escollir la imatge

DICOM que I’usuari vol anonimitzar.

Figura 21. Escollir imatge DICOM

f Choose a file

X
<« v A > Este equipo » Escritorio » TFG v O Buscar en TFG
Organizar v Nueva carpeta ==« [N o
I Escritorio + N Nombre Fecha de modificacion Tipo Tamano
& Descargas  # __pycache__ 8:40 Carpeta de archivos
Z| Documentos # test_dicom 1" Carpeta de archivos
&=| Imdgenes  # test_pdfs 8/06 5:12 Carpeta de archivos
ExpedienteTest . test 12/04/2022 17:17 MicroDicom DICO... EI-‘.
test_pdfs
TFG
Word_TFG
@ OneDrive - Persor
3 Este equipo
¥ Red v < >
Nombre: | test_Anonimized v‘ DICOM file v

Una vegada 1’usuari ha seleccionat el fitxer, 1’aplicacio processa des de la interficie grafica

,que fa de controlador, a quin script ha de cridar.

En aquest cas es crida al script de Dicom_Anonymizer.py per anonimitzar la imatge en format
DICOM.
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Una vegada I’operaci6 ha acabat, I’aplicacié mostra una alerta amb el resultat d’aquesta.
En cas que I’operaci6 sigui un éxit mostra aquesta alerta:

Figura 22. Alerta éxit anonimitzacié imatge DICOM

¢« = [m] X

Seleciona una histdria clinica, un fitxer DICOM o un expedient complet

Pseudo-anonimitzar expedient

¢ Anonimitzacié fitxer DICOM 3

Anonimitzar DICOM Anonimitzar histéria clinica
0 La anonimitzacié del fitxer
C:/Users/brush/Desktop/TFG/test.dem ha sigut un éxit.

Anonimitzar carpeta d'imatges DICOM Anonimitzar carpeta d'histories cliniques

Finalment si I’operaci6 ha sigut un exit, dintre del directori on es troba el fitxer, 'usuari pot

trobar els fitxers DICOM anonimitzat.

Figura 23. Resultat anonimitzacié imatge DICOM

- v ot > Este equipo * Escritorio * TFG
~
MNombre Fecha de modificacion Tipo Tamafio
v 3k Acceso rapido
__pycache__ 10/06/2022 18:40 Carpeta de archivos

I Escritorio »
test_dicom 08/06/2022 15:11 Carpeta de archivos
¥ Descargas »* .
- test_pdfs 08/06/2022 15:12 Carpeta de archivos
, Documentos 4 21 bicom Anonymizer 10/06/2022 18:07 Archivo PY 2KB
=] Imagenes A ) Expedient_Anonymizer 08/06/2022 14:59 Archiva PY 2KB
ExpedienteTest # {5 Formatolnforme 24/05/2022 17:51 Documento de Microsoft Word 359 KB
test_pdfs [ﬁ Formatolnforme 24/05/2022 17:51 Documento Adobe Acrobat 177 KB
| TFG [ﬁ Formatolnforme_Anonimized 10/06/2022 18:41 Documento Adobe Acrobat 173 KB
! Word TFG &l Qui_TFG 01/06/2022 20:49 Archivo PY 5KB
o) Pdf_Anonymizer 10/06/2022 18:40 Archivo PY 5KB
| @ OneDrive - Personal 31 ot testeo 13/04/2022 12:04 Archivo PY 3KB
W Este equipo B test 12/04/2022 17:17 MicroDicom DICOM file 514 KB
. test_Anonimized 11/06/2022 18:03 MicroDicom DICOM file 514 KB I
¥ Red
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El fitxer DICOM abans de ser anonimitzat:

Resultat DICOM 1

Adam
000-000-002

1-January-2005 M
Visible Human Male
Resampled to 1mm voxels

ST: 1.00

T
LittleEndianExplicit
Images: 1/1

Series: 1

El fitxer DICOM després de ser anonimitzat:

Resultat DICOM 2

Visible Human Male

Resampled to 1mm voxels

ST: 1.00

T
LittleEndianExplicit
Images: 1/1

Series: 1

National Library of Medicine
Unknown
1-January-2005 1:01:00

: -108.77 mm Y: 37.26 mm
X: -109 px Y: 37 px
Zoom: 383%

WL: 384 WW: 2816

National Library of Medicine
Unknown

Zoom: 83%
WL: 384 WW: 2316
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6.6.3 Anonimitzar carpeta d’imatges DICOM

Agquest cas permet anonimitzar una carpeta sencera de fitxers de format DICOM.

Figura 24. Interficie grafica 5

Seleciona una histéria clinica, un fitxer DICOM o un expedient complet

Pseudo-anonimitzar expedient

Anonimitzar DICOM Anonimitzar historia clinica
[ Anonimitzar carpeta d'imatges DICOM ] Anonimitzar carpeta d'histories cliniques

Una vegada I’usuari ha clicat el botd s’obre una finestra per poder escollir el directori amb

imatges DICOM que 1’usuari vol anonimitzar.

Figura 25. Escollir carpeta d'imatges DICOM

' Seleccionar carpeta X
1 » Esteequipo » Escritorio » TFG v B S Buscaren TFG
Organizar + Nueva carpeta iz - (7]
-~
I Escritorio AN Nombre Fecha de modificacién Tipo Tamaiio
‘ Descargas pvc_ache 10/06/2022 18:40 Carpeta de archivos
(&) Documentos # = f test_dicom 08/06/2022 15:11 Carpeta de archivos |
[&] Imégenes o test_pdfs 08/06/2022 15:12 Carpeta de archivos
ExpedienteTest
test_pdfs
TFG
Word_TFG
@ OneDrive - Persor
[ Este equipo
l‘ Red v £ >

Carpeta: | |

I Seleccionar carpeta I | Cancelar
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Una vegada I’usuari ha seleccionat el directori, ’aplicacio processa des de la interficie grafica

,que fa de controlador, a quin script ha de cridar.

En aquest cas es crida al script de Expedient_Anonymizer.py concretament a la funcié de
anonymize_folder() , aquesta funcid recorre tots els items del directori seleccionat i depen del
format del fitxer crida a un script o un altre, en aquest cas crida per cada item el script de

Dicom_Anonymizer.py .
Una vegada I’operaci6 ha acabat, I’aplicacié mostra una alerta amb el resultat d’aquesta.
En cas que I’operacid sigui un €xit mostra aquesta alerta:

Figura 26. Alerta exit anonimitzacié carpeta d'imatges DICOM

¢« - O X

Seleciona una historia clinica, un fitxer DICOM o un expedient complet

Pseudo-anonimitzar expedient

' Anonimitzacié carpeta d'histories cliniques X

Anonimitzar DICOM

Anonimitzar historia clinica

La anonimitzacié de carpeta d'histories cliniques
C:/Users/brush/Desktop/TFG/test_dicom ha sigut un éxit.

Anonimitzar carpeta d'imatges DICOM Anonimitzar carpeta d'histories cliniques




44 Anonimitzacid de dades cliniques i proves diagnostiques en un hospital - Memoria

En el cas que per algun motiu 1’operaci6 d’anonimitzacio d’un dels items falli es mostra aquesta

alerta:

Figura 27. Alerta error anonimitzacio carpeta d'imatges DICOM

(A - o X

Seleciona una historia clinica, un fitxer DICOM o un expedient complet

Pseudo-anonimitzar expedient
~
¢ Anonimitzacié carpeta d'imatges DICOM X
Anonimitzar DICOM Anonimitzar historia clinica

e La anonimitzacié de carpeta d'imatges DICOM ha fallat.

Anonimitzar carpeta d'imatges DICOM Anonimitzar carpeta d'histories cliniques
J

Finalment si I’operacio ha sigut un éxit, dintre del directori seleccionat per 1’usuari, pot trobar

tots els fitxers DICOM anonimitzats.

Figura 28. Resultat operacio anonimitzacio carpeta d'imatges DICOM
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& Descargas » . test1_Anonimized 11/06/2022 18:33 MicroDicom DICO... 514 KB I
] test2 12/04/2022 17:17 MicroDicom DICO... 514 KB
Documentas 2 I itestz Anonimized 11/06/2022 1833 MicroDicom DICO.. 5148 |
= Imagenes 7 Besa 12/04/2022 17:17 MicroDicom DICO.. 514 KB
ExpedienteTest # | [ test3 Anonimized 11/06/2022 18:33 MicroDicom DICO... 514 KB |
test_pdfs testd 12/04/2022 17:17 MicroDicom DICO... 514 KB
‘ TEG testd_Anonimized 11/06/2022 18:33 MicroDicom DICO... 514 KB I
Ward_TFG tests 12/04/2022 17:17 MicroDicom DICO... 514 KB
. test5_Anonimized 11/06/2022 18:33 MicroDicom DICO... 514 KB I
& OneDrive - Personal test6 12/04/2022 17:17 MicroDicom DICO... 514 KB
| @ Este equipo ri testé_Anonimized 11/06/2022 18:33 MicroDicom DICO.. 514 KB H

| & Red

Un de les millores que s’ha plantejat per I’aplicacio6 és fer una subcarpeta on agrupar tots els

fitxers anonimitzats, ja que facilitaria el possible desplagcament de tots els fitxers
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6.6.4 Anonimitzar historia clinica

Aquest cas permet anonimitzar una historia clinica d’un pacient de I’Hospital de Matar6 en
format PDF.

Figura 29. Interficie grafica 6

Seleciona una historia clinica, un fitxer DICOM o un expedient complet

Pseudo-anonimitzar expedient
Anonimitzar DICOM Anonimitzar historia clinica

Anonimitzar carpeta d'imatges DICOM Anonimitzar carpeta d'histories cliniques

Una vegada I’usuari ha clicat el bot6 s’obre una finestra per poder escollir ’historia clinica

que ’usuari vol anonimitzar.

Figura 30. Escollir historia clinica
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~
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test_pdfs
TFG
Word_TFG
@ OneDrive - Persor
0 Este equipo
ﬁ Red v £ >
Nombre: | Formatolnforme_Ancnimized v‘ |Pdf file ~
Abrir ‘ Cancelar
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Una vegada 1’usuari ha seleccionat el fitxer, 1’aplicacid processa des de la interficie grafica

,que fa de controlador, a quin script ha de cridar.

En aquest cas es crida al script de Pdf_Anonymizer.py per anonimitzar la historia clinica en
format PDF.

Una vegada I’operaci6 ha acabat, I’aplicacio mostra una alerta amb el resultat d’aquesta.

En cas que I’operaci6 sigui un exit mostra aquesta alerta:

Figura 31. Alerta éxit anonimitzacié historia clinica

# - o X

Seleciona una historia clinica, un fitxer DICOM o un expedient complet

Pseudo-anonimitzar expedient

' Anonimitzacié historia clinica >

Anonimitzar DICOM Anonimitzar historia clinica

La anonimitzacié del fitxer
C:/Users/brush/Desktop/TFG/Formatoinforme.pdf ha sigut un
&xit.

Anonimitzar carpeta d'imatges DICOM Anonimitzar carpeta d'histories cliniques

Aceptar
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Finalment si I’operaci6 ha sigut un éxit, dintre del directori on es troba el fitxer, ’'usuari pot

trobar 1’historia clinica anonimitzada.

Figura 32. Resultat operaci6é anonimitzacio historia clinica
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El fitxer PDF abans de ser anonimitzat:

Figura 33. Historia clinica pre anonimitzacié

2

HOSPITAL DE MATARG
CONSCRE! SAMITARS DEL MARESME
Carveters de Cirees, vin - 0RY84 Matari
Tel 937417760 Fax 937 417733

NO NO, NO

Cognoms: Sanchez de la Corte Adreca: C.de la Tramuntana 12-14 baixos 1a

Nom: Xavier

Edat: 22 Sexe:M CIP: ABC1234567594 NIF: 43584 128W

Data naixement: 29/05/2000 NHC: 123456 NASS: 08/1123564789
Teléfon | Mébil:  628631477/0

INFORME D’'ASSISTENCIA

Metge/essa: Juan Fernandez Ortega Servei:  Medicina interna
Data ingrés:  14/05/2014 Data Alta: 14/05/2015
S8’informa a: Meige de familia Nam. llit: 803 - 70

DIAGNOSTICS:
1.

PROCEDIMENTS:
1.

ANTECEDENTS PATOLOGICS:
Tractament habitual:

MOTIU D'INGRES:

EXPLORACIO FiSICA
EXPLORACIONS COMPLEMENTARIES
Analitica:

ECG:

Rx de torax:

EVOLUCIO:
TRACTAMENT:

MEDICACIO ESMORZAR DINAR SOPAR NIT

CONTROL:
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El fitxer PDF despres de ser anonimitzat:

Figura 34. Historia clinica post anonimitzacio

Evaluation Only. Created with Aspose. Wards. Copyright 2003-2022 Aspose Pty Ltd.

HOSPITAL DE MATARG
CONEOREI SAMITAM DE: NARESHE

11
NOND, NO

Cognoms: Adreca:

Edat: 22 Sexe:M Cip: NIF:
Data nalxement: NHC: NASS:
Telefon | Mobil: [0

INEORME D'ASSISTENGIA

Metge/essa: Servel:
Data Ingrés: Data Alta:
S'informaa:  Metge de familia Nam. llit:

DIAGNOSTICS:

PROCEDIMENTS:

ANTECEDENTS PATOLOGICS:

MOTIU D'INGRES:

EXPLORACIO FiSICA:

EXPLORACIONS COMPLEMENTARIES:
Analitica:

TRACTAMENT:

MEDICACH) ESMORZAR DINAR SOPAR NIT

Created with an evaluation copy of Aspose.Words. To discover the full versions of our APIs please
visit: https://products.aspose.com/words/
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6.6.5 Anonimitzar carpeta d’histories cliniques

Agquest cas permet anonimitzar una carpeta sencera d’histories cliniques de 1’Hospital de
Matar6 de format PDF.

Figura 35. Interficie grafica 7

Seleciona una historia clinica, un fitxer DICOM o un expedient complet

Pseudo-anonimitzar expedient

Anonimitzar DICOM Anonimitzar historia clinica

LI‘I

Anonimitzar carpeta d'imatges DICOM [ Anonimitzar carpeta d'histories cliniques

Una vegada ’usuari ha clicat el botd s’obre una finestra per poder escollir el directori amb

histories cliniques que 1’usuari vol anonimitzar.

Figura 36. Escollir carpeta d'histories cliniques
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Una vegada I’usuari ha seleccionat el directori, 1’aplicacio processa des de la interficie grafica

,que fa de controlador, a quin script ha de cridar.

En aquest cas es crida al script de Expedient_Anonymizer.py concretament a la funcié de
anonymize_folder() , aquesta funcid recorre tots els items del directori seleccionat i depen del
format del fitxer crida a un script o un altre, en aquest cas crida per cada i item el script de
Pdf_Anonymizer.py .

Una vegada I’operaci6 ha acabat, ’aplicacio mostra una alerta amb el resultat d’aquesta.

En cas que I’operacié sigui un exit mostra aquesta alerta:

Figura 37. Alerta exit anonimitzacio carpeta histories cliniques

&« - ] x

Seleciona una historia clinica, un fitxer DICOM o un expedient complet

Pseudo-anonimitzar expedient

' Pseudo-anonimitzacio expedient X

Anonimitzar DICOM Anonimitzar histéria clinica

La pseud. i 5 de I'expedi
C:/Users/brush/Desktop/TFG/test_pdfs ha sigut un éxit.

Anonimitzar carpeta d'imatges DICOM Anonimitzar carpeta d'histéries cliniques
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Finalment si I’operaci6 ha sigut un éxit, dintre del directori seleccionat per 1’usuari, pot trobar

totes les histories cliniques anonimitzades.

Figura 38. Resultat operaci6é anonimitzacio carpeta histories cliniques
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7. Conclusio

7.1 Analisi de resultats

Els resultats del projecte han sigut tot un éxit, ja que assoleix tots els objectius que s'han
proposat des del comengcament.

Els encarregats de I'Hospital de Matar6 n'estan molt contents i volen seguir amb el projecte per
dur a terme una solucio final molt més completa i per aconseguir-ho volen comptar amb mi per

integrar-lo amb els seus sistemes i acabar de desenvolupar-ho.

7.2 Aspectes a millorar

Com s’ha comentat anteriorment aquest projecte no deixa de ser un prototip per tant te bastants
aspectes a millorar. Sobretot a I'nora d'intentar cobrir el maxim numero de tipus de pacients
possibles.

Amb tipus de pacients el que es vol dir és que els patrons Regex no cobreix tots els documents
nacionals de tots els paisos, nomes els d'Espanya i el mateix passa amb el codi de la targeta
sanitaria i el numero de la seguretat social.

Per tant, hi ha bastants punts on continuar evolucionant el projecte per tindre una efectivitat i
seguretat molt mes alta en els resultats d'aquest.
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