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Abstract

SDN technologies are advancing to create a new era in the network. This paper presents an
analysis of the main existing theories, how current networks change and what benefits they
provide, as well as their management, using tools that allow emulating the behavior of these
large-scale networks, in a reduced and controlled environment. In this way, it is concluded that
despite all the theoretical benefits that these technologies seem to present, there is still a long
way to go for their wide deployment, and even more time, for the replacement of current

technologies.

Resum

Les tecnologies SDN avancen per crear una nova era en la xarxa. En aquest treball es fa una
analisi sobre les principals teories existents, com canvien les xarxes actuals i que beneficis
aporten, aixi com la seva gestio, utilitzant eines que permeten emular el comportament
d'aquestes xarxes de gran escala, en un entorn reduit i controlat. D'aquesta manera, es conclou
que malgrat tots els beneficis tedrics que semblen presentar aquestes tecnologies, encara queda
un llarg cami per al seu ampli desplegament, i encara més temps, per a la substitucié de les

tecnologies actuals.

Resumen

Las tecnologias SDN avanzan para crear una nueva era en la red. En este trabajo se hace un
analisis sobre las principales teorias existentes, como cambian las redes actuales y que
beneficios aportan, asi como su gestion, utilizando herramientas que permiten emular el
comportamiento de estas redes de gran escala, en un entorno reducido y controlado. De esta
manera, se concluye en que pese a todos los beneficios tedricos que parecen presentar estas
tecnologias, aun queda un largo camino para su amplio despliegue, y ain mas tiempo, para la

sustitucion de las tecnologias actuales.
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1. Introduccion

Durante los ultimos afios, las tendencias en el mundo de las redes han comenzado a adoptar

nuevas ideas, una de ellas siendo SDN.

El problema que existe hoy en dia con las redes tradicionales puede llegar a ser grande y
complejo. La rapida expansion de los servicios en internet hace que las demandas en las redes
sean muy elevadas, la clara desventaja de las redes tradicionales respecto a los servidores solo

hace que estos servicios se vean limitados por las redes que recorren.

La eleccién de esta tematica viene dada para dar a conocer la importancia de los problemas a
los que se enfrentan las redes actuales, asi como mostrar los caminos mas populares o mejor
aceptados hoy en dia, para asi promover el interés y concienciar de los cambios que se tienen

que producir en un futuro, o al menos, la direccion que tienen que tomar.

La primera parte del trabajo se centra en explicar el funcionamiento y los componentes, de las
tecnologias utilizadas en la parte practica. Empezando por OpenFlow y un pequefio glosario
introductorio para dar a conocer la terminologia especifica. Continuando con los diferentes
puertos que se utilizan dentro de un switch especifico para OpenFlow, para posteriormente
adentrarse mas aun y explicar como se procesan los paquetes, y como se ejecutan las
instrucciones, una vez los paquetes acceden dentro de uno de estos switch especializados.
Posteriormente se explica cdmo funcionan las conexiones, es decir, el tipo de comunicacién
que existe a la hora de hablar de un switch OpenFlow, como se conecta a otros dispositivos,
por ejemplo, un controlador, y como lleva a cabo el procesado de estos mensajes entre uno y

otro.

Una vez se entiende como trabaja internamente el protocolo OpenFlow, y cada switch que lo
implementa, se explica OpenDayLight, el controlador para redes SDN mas utilizado y
polivalente. Se explica primero los principales componentes de los que estd formado, para
posteriormente explicar cbmo se realiza la comunicacion entre los dispositivos. Aqui es donde
se separa en dos, el primer tipo de comunicacion se realiza desde los dispositivos de red hasta
el controlador, y el segundo, comunica a las aplicaciones de usuario con el mismo controlador.
Por ultimo, se habla brevemente sobre el modulo central de OpenDayL.ight, el cual se encarga

de almacenar los datos de las configuraciones y comunicar su estado.



2 Gestidn centralizada de la red SDN - Memoria

A partir de aqui, se procede a configurar todas las herramientas necesarias para poder emular
topologias SDN. Se comienza instalando el programa de emulacion de redes GNS3, este junto
a su maquina virtual, la cual permite emular un mayor nimero de dispositivos diferentes, son
la base para la creacion de topologias SDN. Esta maquina virtual se virtualiza sobre VMware,
que, a su vez, virtualiza también a otra maquina virtual, la de Mininet, que se utiliza para la
répida simulacion de topologias, prescindiendo asi de la necesidad de configurar multiples

dispositivos uno a uno.

Una vez las herramientas estan instaladas y preparadas para su uso, se pasa a la configuracion
interna. Aqui se explica cdmo configurar el controlador, los switch de OpenFlow fisicos y
aquellos simulados por Mininet. En esta parte, comienzan a aparecer ciertos problemas. Las
versiones mas modernas del controlador no permiten utilizar aquellos médulos, que son
necesarios para demostrar la gestion de las redes mediante SDN, desde los entornos
configurados previamente. Por lo tanto, se utilizan versiones anteriores, y es seleccionada la

ultima de ellas que parece disponer de estos modulos.

Después de configurar la parte interna de las herramientas, es decir, la configuracion basica de
las topologias, se procede a explicar el uso de las herramientas que permiten realizar esta gestion
de la red. Se comienza con la gestion desde los mismos switch, utilizando una linea de
comandos para configurar y consultar los estados. Después se procede con las aplicaciones
proporcionadas por el mismo controlador, ambas ellas permiten visualizar el estado completo

de la topologia, asi como ver la configuracion de cada dispositivo y crear cambios.

En el momento que se conocen los componentes de cada herramienta y sus funciones basicas,
se procede a explicar cdmo programar cambios en las topologias, mediante cuatro formas
diferentes. La programacion méas basica comienza con la creacion de nuevos flujos, mediante
la linea de comandos, en el propio switch, siendo esta, la forma menos dinamica y real. Las tres
formas restantes, hacen uso de peticiones directamente al controlador, el cual, a su vez, escribe
estos cambios en un switch en concreto. De estas tres formas mencionadas, dos de ellas hacen
uso de las aplicaciones del controlador, DLUX y OFM, para crear estos cambios mediante una
interfaz de usuario facil de utilizar. La Gltima de las formas presentadas, hace uso de un
programa de creacion de peticiones personalizadas, Postman, para la programacion de estos

flujos.
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2. Marco teérico

El mundo de las redes ha estado sufriendo un cambio en sus paradigmas con el intento de

adoptar un mayor control sobre la programabilidad de estas.

A dia de hoy, muchas redes estan formadas por tipologias en las que cada dispositivo de
enrutado, switch o router, dispone de su propio software, en el que se toman decisiones a partir
de la vista que tiene dicho dispositivo, estas decisiones de enrutado se guardan en tablas internas
Ilamadas routing tables, que son programadas manualmente por administradores de sistemas,
0 bien, vienen por defecto con software privado del fabricante, ademas de integrar protocolos

estandar que usan la mayoria de dispositivos.

Si se requiere hacer algiin cambio en las configuraciones de uno o muchos dispositivos, hay
que hacerlo manualmente en cada uno de ellos, lo que supone multiples inconvenientes, como
por ejemplo una mayor dificultad a la hora de realizar experimentos a gran escala, lo cual
promueve un menor ratio de innovacion respecto a otros avances [1]. También, el incremento

en la complejidad de estos dispositivos hace que el coste de estas redes sea mas elevado.

El inconveniente méas grande es que a la hora de necesitar incorporar algin nuevo dispositivo o
servicio en lared con el objetivo de escalar esta segun las necesidades, se convierta en un trabajo

tedioso y costoso en tiempo y recursos.

Todos estos problemas han impulsado el estudio de diferentes alternativas a las redes
tradicionales. Se puede considerar al primero de estas alternativas al Active Networking, una
tecnologia desarrollada en los afios noventa, con la idea de reducir los costes de computacion,
que cada vez eran mayores a la hora de desplegar grandes servicios. Este se basaba en la
programabilidad del plano de datos, siendo asi el precursor del Network Function Virtualization
(NFV).

A Pesar de las ventajas tedricas que prometia, la falta de rendimiento y seguridad, sumado a la
falta de una necesidad inmediata en la practica, han hecho que esta tecnologia no fuese

extensamente utilizada, pero si importante para el impulso de ideas posteriores.



4 Gestidn centralizada de la red SDN - Memoria

Con el paso de los afos, los requerimientos han ido aumentando, el tamarfio de las redes de las
proveedoras de internet y la rapida expansion de los servidores en cuanto a capacidad de

computacion empezaban a superar las limitaciones impuestas por las redes tradicionales.

Estas tendencias han desencadenado en la separacion del plano de control de él de datos, un
nuevo modelo que tenia como objetivo un plano de control programable, diferenciandose asi
del Active Networking. Ademas, apostaba por una vista y configuracion completa de la red, a

diferencia de la vision especifica de un dispositivo de las redes hasta entonces. [2]

Los avances de los diferentes estudios y aplicaciones desarrolladas en la separacion del data y
control plane han servido como base para la creacion de un protocolo llamado OpenFlow. Este
era un avance en varios sentidos respecto a las anteriores tecnologias. En primer lugar,
proporcionaba una mayor funcionalidad, siendo asi un precursor del Policy-based routing
(PBR), el cual tiene como objetivo de separar el enrutado de paquetes por diferentes politicas,
es decir, segun el distinto tipo de aplicacion, este puede ser por ejemplo voz, video, email, ...
algo que se consigue usando Access Control Lists (ACL) que definen distintos criterios para
cada paquete. Una de las razones por las que PBR no acabd de encajar tan bien como se
esperaba, es que, ademas de tardar un par de afios en ofrecer rendimiento similar al de las redes
tradicionales, seguian siendo, tal y como las redes tradicionales, tecnologia privada del
fabricante, y por lo tanto poco flexible a las necesidades especificas de cada usuario. [3]

Por otro lado, OpenFlow ofrece un despliegue inmediato sobre el hardware de los switches
existentes. Con esto marcaba la principal diferencia con los deméas competidores hasta ahora,

que fallaban a la hora de una rapida implementacion.

Aqui es donde nacen las tecnologias SDN, mas que una tecnologia especifica, es un estandar,
el cual tiene como objetivo separar el plano de control del plano de datos en un switch, es decir,
separar la toma de decisiones del hardware a un controlador Gnico, el cual ve la topologia
completa y puede tomar estas decisiones a partir de esta vista comunicando cambios

directamente al hardware, sin la necesidad de configurar uno a uno.

Durante los ultimos afios, OpenFlow se ha convertido ya en el protocolo estandar para la
implementacién de tecnologias SDN, su rapida implementacion y el hecho de ser open source

han integrado OpenFlow como protocolo de muchos de los switches disponibles de SDN
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Por otro lado, a la hora de interactuar con aplicaciones de usuario para controlar las redes de la
manera mas flexible posible se encuentra OpenDayLight, el cual se ha posicionado como el
controlador més popular para gestionar redes definidas por software. Concretamente se encarga
de la comunicacion de usuario a protocolo SDN, siendo este OpenFlow, proporcionando una
interfaz comoda y facil de usar. Ya que OpenDayLight también es open source, los clientes

pueden implementar sus propios servicios en Java, que es el lenguaje en el que este esta escrito.

Otros controladores aparte del OpenDayLight son por ejemplo las plataformas SD-Access y SD-
WAN, el intento de sumarse a moda de las redes definidas por software por parte de Cisco.
Hewlett Packard proporciona ya en su linea de switches el soporte a OpenFlow y un controlador
virtual de redes. Siendo estas alternativas menos explotadas hoy en dia, ya sea por el rapido
éxito de OpenFlow y OpenDayLight, siendo estas open source, o bien por la falta de madurez

de estas Gltimas opciones. [4]

Tal y como se ha comentado antes, uno de los problemas con las redes tradicionales es la
experimentacion a gran escala. En este caso cabe destacar sobre todo Mininet, el cual este
permite emular topologias con switches OpenFlow con simples comandos y desplegarlos sobre

hardware de manera rapida. [5,6,7]
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3. Objetivos y alcance

e Entender el funcionamiento del protocolo OpenFlow.

e Entender el funcionamiento del controlador OpenDayL.ight.

e Entender el funcionamiento de Mininet.

e Mostrar la configuracion del software de virtualizacidn para topologias GNS3.

e Mostrar el uso de una topologia SDN con GNS3.

e Mostrar los beneficios aportados al aplicar las tecnologias SDN respecto a topologias
tradicionales.

e Entender otras alternativas a las tecnologias expuestas y posibles futuras tendencias.

Con este proyecto se pretende estudiar las tecnologias SDN actuales, por lo tanto, entender el
funcionamiento tedrico de las partes presentadas en los objetivos es uno de los primeros limites.
Como parte final de los apartados tedricos se presentara con unas tendencias a futuro, estas

limitadas a un repaso simple sin entrar en gran detalle.

La parte practica de este proyecto esta limitada solamente a configuraciones y pruebas. Esto
quiere decir que, en un principio, no se va a realizar ningun desarrollo de nuevas herramientas.
Dicho esto, incluido en el apartado de configuracidn, esté previsto la utilizacion de cddigo para
poder automatizar algunos procesos.
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4. Analisis de referentes

A la hora de realizar este trabajo, se ha visto, en algunos casos, una falta de referentes

actualizados y completos.

Haciendo referencia a los apartados mas teoricos, la informacion proporcionada por las fuentes,
en la mayoria de los casos, se ha presentado de una manera adecuada. Los temas referentes a
OpenFlow, sobre todo, estan completos de informacion, la principal de ellas disponible
directamente en la documentacion oficial. Aunque completa, esta informacion no esta del todo
actualizada, las versiones mas nuevas de esta documentacion constan del afio 2015, y aunque
versiones mas nuevas se han prometido a lo largo de los afios, a dia de hoy no hay mas noticias,
y por ello, aunque sin gran impacto en el trabajo, toda la teoria explicada y herramientas
utilizadas, se basan en un version de OpenFlow con mas de seis afios. Por otra parte, en cuanto
a OpenDayL.ight, la informacion disponible tanto en las documentaciones oficiales, como fuera
de estas, estd bastante mas actualizada respecto a OpenFlow. Pese a esto, la informacion
encontrada no esta del todo completa, existen modulos de OpenDayLight que alin no estan
documentados. También, en general, la informacion esta bien presentada, pero es poco extensa.
En cuanto al impacto que ha producido al desarrollo del trabajo, para el apartado teérico, el
impacto ha sido bajo. En cuanto a la documentacion presentada sobre Mininet, no se ha
encontrado ningln problema. La informacion ha sido suficiente y presentada de una manera

clara.

En cuanto a los referentes de los apartados practicos, existen fuentes que han proporcionado
informacion respecto a configuraciones basicas de las herramientas. Algunas de estas fuentes,
han sido Utiles para el progreso de los temas relacionados con la configuracion de GNS3 y la
composicion basica de la topologia presentada. La demas informacion, o bien se ha encontrado
a trozos en distintas paginas, o encontrada manualmente durante el desarrollo. Sobre todo, los
temas referentes a la programacion de flujos, se ha visto una falta de calidad de informacion.

Todo esto acompariado de que, la mayoria de las fuentes, son del afio 2016 en los mejores casos.
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5. Metodologia

El proyecto consta de dos partes, siendo esta la parte tedrica y la practica. Los métodos de
busqueda de informacion para el apartado tedrico estan basados en varias fuentes distintas. La
primera de ellas son las documentaciones oficiales, estas ofrecen los mejores detalles por parte
de los desarrolladores de la tecnologia, asi ofreciendo una fuente confiable y oficial de
informacion. Otra de las fuentes de informacion son las pdginas de primeros resultados de las
busquedas por Google, ya que estas nos ofrecen informacion con la mayor tendencia de
busquedas, asi permitiendo contrastar las tecnologias méas populares. Por ltimo, se va a hacer
referencia a libros especializados, estos permiten tener el punto de vista de los mayores expertos
de este ambito, eso si, desde otra perspectiva a la de los desarrolladores, asi mostrando los

mejores casos de uso y ejemplos que funcionan en la préactica.

Por otro lado, para la parte préctica, se va a recurrir a las documentaciones oficiales, igual que
en el apartado tedrico, para realizar las configuraciones y pruebas de la forma en la que estas
han sido pensadas y desarrolladas. En el momento de no poder progresar con documentaciones
oficiales, se va a recurrir también a los tutoriales disponibles en internet, siendo estos en muchos
casos escritos por personas que siguen utilizando dicha tecnologia pese a la falta de

documentacién oficial, o, falta de soporte por parte del desarrollador.

En el caso de no poder consultar informacion referente al problema, se va a intentar resolver

estos a base de conocimiento aprendido hasta la fecha y con ayuda de documentacion teorica.

Como metodologia de desarrollo se va a utilizar el modelo en cascada, o en este caso, un modelo
en cascada en paralelo. Esto quiere decir que tanto la parte tedrica como la practica, van a ser
desarrolladas en paralelo a partir de cierto punto.

Se va a comenzar con unas fases de teoria planeadas, cada una de estas sirviendo como
precursor para la siguiente fase, y la parte tedrica en su totalidad va a servir como precursor
para que la parte practica también se desarrolle en un formato de cascada, estando cada fase
planteada y sirviendo para mover hacia delante la siguiente fase. Una vez ambas partes estén a
punto de finalizar, en paralelo, se van a juntar para hablar sobre las conclusiones y analisis de

los resultados.
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6. OpenFlow

El protocolo OpenFlow es una de las principales propuestas de redes programables en el campo
del SDN. Su objetivo principal es permitir la separacion de la toma de decisiones dentro un

switch fisico y delegarlo a un controlador centralizado.

En este tema se explica las partes que forman OpenFlow, desde los componentes fisicos y
virtuales, como OpenFlow procesa la informacion y como se comunica con los controladores

que lo implementan.

6.1. Glosario

Ingress Port: Puerto de entrada a un switch OpenFlow.

Output Port: Puerto de salida de un switch OpenFlow.

Match: Emparejamiento segun un criterio especificado.

Flow: También llamado flujo, hace match con paquetes y realiza acciones.

Flow table: Tabla de flujos, almacena de manera ordenada los flujos.
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6.2. Puertos OpenFlow

Los puertos OpenFlow son las interfaces responsables de pasar paquetes entre los controladores
de OpenFlow y el resto de los dispositivos en la red.

Los switches OpenFlow, se conectan de manera logica mediante sus puertos OpenFlow, en

estos, pueden estar asignados varios puertos para el procesamiento de paquetes OpenFlow.

En cada switch OpenFlow hay dos clases de puertos, los de entrada (ingress port) y los de salida
(output port). En el primero, los paquetes entran por el switch, y son llevados por una serie de
pasos donde son modificados y posteriormente enviados hacia el siguiente destino por el puerto
de salida. [8]

Procesamiento interno

Packet Ingress processing Packet +
In Set pipeline fields
Ingress (ingress port,
Inaress Port | Flow Flow metadata...) | Flow Execute Grou
9 P Table |—»{ Table [—»+=+=—> Table —>| Action [~ P
Port . ) Table
Action 0 1 Action n Set
T Set={} Set
Puerto de
entrada
Egress processing Packet + Packet
Set pipeline fields
Output (output port, Out
Port | Flow Flow metadata...) | Flow Execute BT
P Table —»| Table —»=++—> Table —»| Action > Poft
Action e e+1 Action| e+m Set
Sett= Set 1,
outpu .
{ ° } & = first egress table-id Puerto de salida

Fig. 6.2.1. Puertos de entrada y salida en un switch OpenFlow. Fuente: [19]

Los puertos OpenFlow pueden ser afiadidos, modificados o quitados. Las flow tables de un
switch nunca pueden ser modificados por estas acciones. Los paquetes enrutados a puertos no
existentes son simplemente descartados, y los puertos borrados son manejados por el

controlador, mediante una limpieza de sus referencias.
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Cada una de las dos clases de puertos puede ser de tres tipos, los puertos fisicos, los 16gicos y
los reservados. Entre estos, estan también los puertos estandar, los cuales pueden ser tanto

fisicos, logicos o reservados localmente (en algunos casos).

6.2.1. Puertos Fisicos

Los puertos fisicos OpenFlow son aquellos puertos que estdn reservados en el switch,
correspondiendo a una entrada de interfaz del hardware del switch. Es decir, una entrada en el

switch, esta reservada para su uso por OpenFlow, un ejemplo de este es una entrada Ethernet.
6.2.2. Puertos Logicos

Los puertos l6gicos OpenFlow son aquellos, que no corresponden directamente a una entrada
fisica en la interfaz del hardware del switch, sino que pueden llegar a ser mapeados a diferentes

puertos, mediante procesos no ligados a OpenFlow, por ejemplo, un puerto VLAN.

A la hora de reconocer que la entrada se ha producido por un puerto légico o no, por parte del
controlador, la informacidn sobre el puerto 16gico y el puerto fisico al que pertenece, tiene que

ser enviado a este mismo controlador.

6.2.3. Puertos Reservados

Los puertos reservados en OpenFlow son aquellos que definen acciones especificas de enrutado
dentro del switch, y normalmente, estas acciones estan relacionadas con las tablas de flujos.
Entre estas acciones, estan las requeridas y las opcionales. Algunas de estas solo estan

disponibles en un switch OpenFlow hibrido.
Entre las acciones requeridas estan:
e ALL: Todos los puertos que un switch puede usar para enviar fuera un paquete.
e CONTROLLER: Canal de comunicacion con el controlador OpenFlow.
e TABLE: Envia el paquete al principio de la linea de procesado OpenFlow.
e [IN_PORT: Envia un paquete fuera, mediante el puerto de entrada.

e ANY: Cuando ningln puerto esta especificado.
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e UNSET: El puerto de salida no ha sido especificado.

Entre las acciones opcionales estan:
e LOCAL: Representa la red local del switch con el que puede interactuar.
e NORMAL: Modo tradicional de enrutado sin procesamiento OpenFlow.

e FLOOD: Modo tradicional de enviar el paquete por todas los puertos de salida.

6.3. Procesado de flujos en tablas OpenFlow

Los switch con soporte a OpenFlow, pueden ser de procesamiento Unico con OpenFlow o
hibridos, es decir, aquellos que soportan el enrutado convencional, ademas de tener un
procesamiento de instrucciones Unicas de OpenFlow. Por ejemplo, soporta enrutado L2, L3,
VLAN, ACLs, entre otros. Aqui, dependiendo del flag del paquete, este va a ser procesado por

una linea de procesado u otra.

Cada switch OpenFlow tiene una o mas tablas de flujos, cuantas menos, mas simple el

procesado. Cada una de estas tablas de flujo contiene multiples entradas de flujo.

Tabla 0 Tabla 1 Tabla 2

Flujo 0 Flujo 0 | Flujo 0
Flujo 1 v / Flujo 1 V¥ / Flujo 1 v

Entrada de puerto Puerto de salida

Fig. 6.3.1. Tablas y flujos en switch OpenFlow. Fuente: Propia.

La unica tabla obligatoria, es la de entrada (ingress flow table), la cual comienza por el nimero
de ordenacion 0, y asi, las tablas son ordenadas numéricamente dependiendo del orden en el

que procesan los paquetes.
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La separacion entre las tablas de entrada y salida (egress flow table) es indicado por la primera
tabla de salida, asi, ninguna tabla de entrada puede tener un nimero igual o mayor a esta.

El procesado comienza por la primera tabla, la 0, aqui va a ser emparejado con una entrada de
flujo (flow entry). Opcionalmente, puede pasar por otras tablas de entrada, las cuales dependen
del resultado de la primera tabla, o directamente enviado a un puerto de salida, aqui también,

siendo opcional el procesado de salida.

Cuando el paquete coincide con una flow entry en la tabla de flujos, el conjunto de instrucciones
de ese flujo es ejecutado, de la misma manera, entre estas instrucciones puede estar la de enviar

el paquete a la siguiente tabla, pero nunca hacia atrés.

Flow entry 0
match: IP=10.0.0.1/24

Tabla 0

Flow entry 0 priority: 1000
action: Output=Port3

Flow entry 1

Paquete entrante
[P =10.0.0.1/24

Flow entry n

Fig. 6.3.2. Procesado de flow entries. Fuente: Propia.

En el caso de que no se encuentre ninguna entrada para este paquete, puede acabar descartando
el paquete, en el caso de que la tabla no tenga un flujo de fallo de emparejado, flujo que indica
qué hacer con los paquetes que no coinciden con ninguna flow entry, en otros casos, el paquete

se envia al controlador.

La linea de procesamiento OpenFlow en un switch es mapeada directamente sobre el hardware
del switch, lo cual requiere de ciertas consistencias para poder tener un correcto
funcionamiento. La primera consistencia es la de las tablas, todos los paquetes deben coincidir
de la misma manera con todas las tablas de flujo, lo Unico que varia es el contenido. La
consistencia de una flow entry requiere que el flujo pueda modificar la cabecera del paquete
correcto, y no otra cabecera diferente. Para la consistencia de grupo, todos los paquetes del

grupo deben de ser tratados tal y como si estuvieran en una tabla de flujos. En el caso de la
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consistencias de puertos, un paquete que sale de un switch por un puerto, debe ser el mismo, si

vuelve a entrar por el mismo puerto y siendo el mismo paquete.

Una tabla de flujos se compone de flow entries, estas se identifican por sus campos de
emparejado (match fields), las cuales se usan para identificar los paquetes, junto a la prioridad
de este. Otros componentes de una entrada de flujo son los contadores, que se actualizan cuando
se empareja un paquete, las instrucciones, las cuales describen acciones, los timeouts, que
controlan cuando un flujo debe ser retirado, las cookies, que se usan para filtrar flujos mas que
para procesar paquetes, Yy las etiquetas (flags), las cuales se usan para alterar el comportamiento

de los flujos.

Fig. 6.3.3. Flow Entry en una tabla OpenFlow. Fuente: Propia.

6.3.1. Procesado de paquetes

El procesado de un paquete entrante en un switch OpenFlow comienza con un emparejado en

la primera tabla de flujos.

Las cabeceras son extraidas del paquete, y se utilizan para hacer el emparejado con un flujo
especifico de la primera tabla de flujos. Estas cabeceras pueden incluir informacién de varios
protocolos, L2 o L3. Ademas de estas cabeceras, la informacion puede ser comprobada contra
los puertos de entrada, los campos de metadatos, que pueden ser usados para pasar informacion

entre tablas, y otros campos de la linea de procesado.

Las cabeceras de un paquete y los campos de la linea de procesado representan el estado actual
del paquete, si las acciones aplicadas en una tabla previa cambian la informacion de estas, estos

cambios se veran reflejados.

Un paquete se empareja con una entrada de flujo si todos los match fields del flujo se emparejan

con las correspondientes cabeceras y campos de la linea de procesado del paquete.
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Solamente la flow entry con prioridad mas alta es seleccionada, los contadores que estan
asociados al flujo son actualizados y el conjunto de instrucciones del flujo es ejecutado. En el
caso de que haya multiples flujos con la misma prioridad mas alta, el flujo seleccionado es

explicitamente indefinido.

Esto solamente ocurre cuando el controlador afiade entradas solapadas sin establecer el bit
OFPFF_CHECK_OVERLAP.

Todas las tablas de flujo deben soportar un flujo de fallo de emparejamiento, el cual define
como procesar paquetes no emparejados por otros flujos en la tabla. Estas acciones

principalmente suelen ser descartar el paquete o enviarlo al controlador.

El flujo de fallo de emparejamiento es definido por el match field y la prioridad, este omite

todos los match fields y tiene la prioridad mas baja (0).

Las tablas de flujo pueden ser usadas para procesado de entrada y salida. Cuando empieza el
procesado de entrada, el conjunto de acciones esta vacio. Las tablas de flujo usadas para
procesado de entrada solo pueden mover paquetes mediante la instruccion Goto-Table a otras

tablas de entrada, pero no de salida.

En el caso del procesado de salida, todas las acciones de salida, se realizan solo por el puerto
de salida, cualquier tipo de puerto es valido como salida, tanto fisico como légico. Las tablas
de flujo usadas para el procesado de salida s6lo pueden usar la instruccion Goto-Table para
enviar paquetes a otras tablas de salida, y a diferencia de las tablas de entrada, deben soportar

el campo Action Set Output para poder enviar paquetes por el puerto de salida.

En cuanto a las diferencias entre ambas, las entradas de flujo tienen los mismos componentes,
el emparejamiento es el mismo y la ejecucion de instrucciones también. Los flujos de fallo de
emparejamiento tambien son los mismo. Una tabla de flujos puede ser reconfigurada para el

procesado de entrada o salida cambiando la primera tabla de salida.

6.3.2. Instrucciones y acciones

Una instruccion realiza cambios en el paquete despues de que se haya hecho un correcto

emparejamiento con el flujo correspondiente.
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El conjunto de instrucciones en un flujo, solo permite una instruccion de cada tipo, y en el caso
de que una instruccidn no pueda ser ejecutada por el switch, esta debe ser descartada. Existen

dos tipos de instrucciones, las obligatorias y las opcionales.
Entre las instrucciones obligatorias estan:

e Clear-Actions: Borra todo el conjunto de acciones en un flujo de fallo de

emparejamiento.
e Write-Actions: Afiade acciones al conjunto actual de acciones.
e Goto-Table: Indica la siguiente tabla de la linea de procesado.
Entre las instrucciones opcionales estan:
e Apply-Actions: Aplica acciones a un flujo.
e Clear-Actions: Borra todo el conjunto de acciones en otros tipos de flujos.
e \Write-Metadata: Escribe metadatos en el campo de metadatos.
e Stat-Trigger: Crea un evento para el controlador a partir de un valor especificado.

Un conjunto de acciones esta asociado a cada paquete, el cual esta vacio por defecto y se envia
entre tablas de flujos. Cada conjunto de acciones se compone de un maximo de una accién de
un mismo tipo, si una accion es afiadida a un conjunto en el que ya existe este tipo de accion,
esta Ultima la sobrescribe. El conjunto de acciones para procesado de entrada siempre comienza
vacio, mientras que el de salida dispone desde el inicio de una accion de salida por un puerto.

Existe un orden especifico para las acciones dentro de un conjunto de acciones, este es:
1. copy TTL inwards: Aplica acciones de etiqueta TTL interna al paquete.

2. pop: Aplica todas las etiquetas de acciones al paquete.

3. push-MPLS: Aplica acciones de etiqueta MPLS al paquete.

4. push-PBB: Aplica acciones de etiqueta PBB al paquete.
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5. push-VLAN: Aplica acciones de etiqueta VLAN al paquete.

6. copy TTL outwards: Aplica acciones de etiqueta TTL externa al paquete.

7. decrement TTL: Aplica acciones de etiqueta de disminucion del TTL al paquete.

8. set: Aplica acciones de etiqueta set-field al paquete .

9. qos: Aplica acciones de QoS al paquete

10. group: Aplica acciones de grupo, si este esté especificado.

11. output: Envia el paquete por el puerto especificado, si no hay una accién de grupo.

Se Illama lista de acciones a acciones que siempre se deben de ejecutar en un mismo orden, las
especificaciones de OpenFlow definen este orden y en caso de que todas las acciones de la lista
no puedan ser ejecutadas, no se ejecutara ninguna accion de esta lista.[9]

Cada accion de una lista de acciones o un conjunto de acciones especifica que hay que hacer

con el paquete, en el momento que se produce un emparejamiento con un flujo.

6.3.3. Contadores

Los contadores se encargan de mantener las estadisticas dentro de un switch OpenFlow, para
ello, guardan informacion sobre el nimero de paquetes y bytes que circulan a través de distintos

elementos de la linea de procesado.

Todos los elementos necesitan mantener un contador, incluso si los paquetes no van a ser

usados, ya sean flujos sin acciones, puertos caidos o inexistentes.

Existen variedad de contadores, la mayoria de ellos opciones, pero entre los requeridos estan:
e Reference Count (entradas activas) - 32 bits [en tablas de flujo]
e Duration (segundos) - 32 bits [en entradas de flujo, en colas, en grupos y en métricas]
e Received Packets - 64 bits [en puertos]

e Transmitted Packets - 64 bits [en puertos y en colas]
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Entre los contadores opcionales mas importantes se encuentran por ejemplo el nimero de

paquetes emparejados, bytes enviados y recibidos, errores, nimero de flujos, entre otros.

6.4. Canales de comunicacioén

El canal de comunicacion de OpenFlow conecta cada switch OpenFlow a uno o varios
controladores, de esta manera, pudiendo realizar configuraciones del switch y responder a

eventos.
6.4.1. Tipos de comunicacion
Existen tres tipos diferentes de mensajes entre un switch OpenFlow y un controlador.

Los mensajes controlador a switch se inician por el controlador, usados principalmente para el
manejo y revision del estado del switch. Entre los principales mensajes que puede solicitar un

controlador estan:
e Features: El controlador pide al switch sus caracteristicas.
e Configuration: El controlador modifica la configuracion del switch.
e Modify-State: Mensajes que modifican el estado del switch.
e Read-State: El controlador solicita la configuracion actual del switch.

e Packet-out: El controlador especifica por qué puerto enviar paguetes.

Barrier: El controlador se asegura de operaciones completadas.

Los mensajes asincronos son enviados al controlador por el switch para notificar eventos

especificos. Entre los principales mensajes asincronos estan:

e Packet-in: Se notifica al controlador sobre el paquete, ya sea por fallo de

emparejamiento o una instruccion que le transfiera el control al controlador.

e Flow-Removed: Notifica al controlador de que un flujo ha sido removido. En la mayoria

de los casos, es removido por el TTL especificado por el controlador.

e Port-status: El switch envia el estado de un puerto cada vez que este cambia.
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Los mensajes simétricos son enviados tanto por el switch como por el controlador sin haber

sido solicitados, los principales entre estos siendo:

e Hello: Mensaje de prueba de conexion entre switch y controlador.

e Echo: Notifica que la conexion sigue viva.

e Error: Notificacion de errores por parte del switch o del controlador.

6.4.2. Conexiones

El canal de comunicacién OpenFlow es abierto para el intercambio de mensajes, cada

controlador puede tener abiertas multiples conexiones a multiples switch, y un switch pudiendo

tener establecidas multiples conexiones con varios controladores.

OpenFIow OpenFIow Tipos de Comumcjacmn
1. Controlador a Switch
Controller Controller 2. Asincronos Switch - Controlador
3. Simétricos - No solicitados
7 ;
+ OpenFlow
' Protocol
[ ] [ ]
¥ ¥
OpenFlow OpenFlow Group Meter
Channel Channel Table Table
Flow Pipeline Flow
Table Table

Fig. 6.4.2.1.Canal de comunicacion OpenFlow. Fuente: [20]

Los protocolos usados para la correcta comunicacion entre controlador y switch son TLS o TCP,

evitando asi realizar conexiones no seguras.

El estandar usado para crear la conexion con un controlador es procolo:direccion:puerto, este

identificador siempre representa la vista que tiene el switch del controlador.
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Los posibles valores para el protocolo son tls o tcp, opcionalmente dtls, y udp como valor no
recomendado. La direccion es el nombre del host, en el caso de disponer de un DNS, o la

direccion IP.

Para el puerto, el valor por defecto en OpenFlow es el 6633 0 6653, dependiendo de la version

de OpenFlow, aunque puede ser cambiado.

Para que un protocolo de comunicacion se considere valido para el uso con OpenFlow, debe

cumplir con varios requisitos:

- Multiplexing: Debe ser capaz de crear maltiples conexiones desde el mismo origen o hacia el

mismo destino.

- Fiabilidad: Debe prevenir la pérdida de paquetes.

- Ordenacion: Debe enviar los paquetes en el orden correcto.

- Fragmentacion: Debe poder fragmentar y recomponer los mensajes OpenFlow.

- Control de flujos: Debe de poder controlar el flujo de los mensajes.

- Sequridad: Debe de implementar toda la seguridad, ya que el protocolo OpenFlow no lo hace.

Una vez establecida la conexion entre switch y controlador mediante TLS o TCP, la direccion
IP y el puerto OpenFlow usado por el controlador, se envian mutuamente el mensaje
OFPT_HELLO, en conjunto con la version mas alta de OpenFlow que soporta cada uno, todo
esto, y algunos elementos opcionales méas para facilitar la correcta comunicacion. Una vez
acabada esta fase, el controlador pide al switch sus caracteristicas mediante el mensaje
OFPT_FEATURES_REQUEST.

Un switch puede realizar conexiones con multiples controladores a la vez, de esta manera
mejorando la fiabilidad en el caso de que uno de ellos falle, también ofreciendo un mejor
balanceo de cargas. Los controladores conectados a un switch pueden tener diferentes roles,
entre ellos estin MASTER, EQUAL y SLAVE.
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Estos roles son intercambiados entre los controladores mismos, y cualquiera de estos puede
asignarse el rol de MASTER, rol que otorga al controlador la prioridad de controlador primario.

El rol de SLAVE no puede modificar el estado de un switch, solo recibir eventos de su estado.

6.4.3. Procesamiento y modificacion de mensajes

Los mensajes OpenFlow deben estar garantizados, es decir, en el caso de que la conexién falle
y ciertos mensajes no lleguen al controlador, este se abstendra de realizar cambios o interpretar
el estado del switch. Este a su vez, va a enviar mensajes de error al controlador, en el caso de

no poder procesar correctamente algunos de los mensajes recibidos por él.

Cuando un controlador afiade mensajes a un grupo, o todos se aplican o ninguno, al cual también

se puede afadir ordenaciones.

En el caso de aplicar ordenaciones, se debe de tener en cuenta que, a no ser que aplique un
mensaje de barrera, el controlador no asumira ninguna ordenacion, asi, primero se procesaran
los mensajes anteriores a la barrera, y después de procesar la barrera, lo haran los mensajes no

ordenados.

Los mensajes de modificacion de las tablas de flujo son usados para crear, modificar o borrar
flujos especificos en tablas especificas. Cuando un controlador quiere afadir un flujo a una
tabla de flujos, primero tiene que mirar si la etiqueta de solapamiento esta activada, y en el caso
de encontrar otra entrada de flujo igual en la tabla el switch, devuelve un mensaje de error. En
el caso de que la etiqueta de solapamiento no esté activada, la nueva entrada de flujo sobrescribe
a la antigua. Si el mensaje del controlador es de modificacion, y concuerda con un flujo en una
tabla, el campo de instrucciones cambia a los nuevos valores, asi como los contadores, pero el
resto de los campos no varian. Por ultimo, si el mensaje es de eliminar un flujo especifico, este

debe de ser borrado si existe en la tabla especificada, en caso contrario no varia nada.

Otros métodos de eliminar flujos existen en cada switch OpenFlow, aparte del mensaje
especificando dicha accion por parte del controlador. Todos los flujos disponen de campos de
timeout, idle_timeout y hard_timeout. Cuando el flujo no recibe ningun paquete durante el
tiempo especificado en el idle_timeout, esta va a ser removido de la tabla. Cuando el campo

hard_timeout llega a cero, independientemente de los procesos en marcha, el flujo es removido.
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7. OpenDayL.ight

OpenDayLight es un proyecto open source cuyo objetivo principal es la aceleracion de la
implementacién de soluciones SDN. Para ello cuenta con multiples proyectos y multiples
compafiias soporte, los cuales desarrollan y mantienen aplicaciones de virtualizacion de redes,

uno de los principales siendo el controlador que permite implementar el protocolo OpenFlow.

El proyecto ha comenzado en 2013, con la Linux Foundation como principal fundador. Muchas
de las grandes empresas del sector de las redes se han sumado a lo largo de los afios, con
nombres como Cisco, Brocade, IBM, entre otros, uniéndose al principio de todo. A dia de hoy,

existen catorce versiones, la primera de estas, siendo del afio 2014.[10]

En este capitulo se explican las partes principales de las que se compone la plataforma y su

funcionamiento.
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7.1. Controlador

El controlador OpenDayLight es una aplicacion multiplataforma ejecutada sobre la JVM y
desarrollada en Java, que ofrece gran modularidad y modificacion por parte del usuario, siendo
esta una herramienta open source. Todo esto es posible incorporando tecnologias ya disponibles

y permitiendo la facil incorporacion de otras muchas.

Algunas de estas tecnologias que permiten a OpenDayLight ser tan flexible son OSGI y YANG.
OSGI es un framework de Java que permite crear y gestionar bundles, los cuales son aislados
en containers. Esto permite que la creacion de nuevos bundles sea rapido y sencillo. Un ejemplo
que esta incluido en el propio OpenDayLight es Karaf, el cual es en si mismo un bundle que

permite instalar diversos paquetes dentro de un controlador.

Por otro lado, YANG es un lenguaje de modelado de datos para manipular configuraciones y
estados en aplicaciones [11], usado principalmente para el correcto funcionamiento de unos de
los componentes principales de OpenDayLight, MD-SAL, el cual actia como un middleware

entre las aplicaciones de usuario y los protocolos usados en los dispositivos de red.

' user : network applications, orchestration,
, interfaces | and services

network service functions

" otherstandard '’ vendorspecific |
| |
AN | orotocols (ONF, [ETF...)) | _ _interfaces

Fig. 7.1.1. Arquitectura de OpenDayLight. Fuente: [15]
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7.2. Comunicacion

El controlador de OpenDayLight actia como un intermediario, comunicando las aplicaciones
de usuario con los dispositivos de red. Esto es posible gracias a la interfaz northbound y
southbound, que comunican el controlador con las aplicaciones de usuario (northbound) y con

los protocolos de manejo de dispositivos de red (southbound).

PLANO DE APLICACIONES

PLANO DE CONTROL CONTROLADOR SDN

PLANO DE DATOS

Fig. 7.2.1. Diferentes niveles de abstraccion en ODL. Fuente: Propio.

7.2.1. NETCONF

NETCONF es un protocolo basado en XML que permite manipular la configuracion en
dispositivos de red [12]. Este protocolo crea una API, a través de la cual un controlador puede
configurar dispositivos de red, aunque solamente aquellos dispositivos que soportan este

protocolo.

Utiliza un método de comunicacién llamado Remote Procedure Call (RPC). Tanto las
peticiones como las respuestas, estan formateadas en XML. Esto permite que una gran variedad
de dispositivos puedan interpretar estos mensajes. Mediante las comunicaciones entre el cliente

y los dispositivos, este puede concretar las configuraciones de estos dispositivos, y a su vez,
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configurarlos. Entre el contenido que puede presentar estos mensajes, se pueden encontrar el

estado de topologias, los servicios, las politicas, los consumidores, entre otros.

Layer Example
Content Configuration Data Notification Data
I |
Operations <edit-config=, ...
] ]
Messages <rpc=, <rpc-reply= <notification=
I | |
Secure
Transport SSH, TLS, (BEEP/TLS), (SOAP/HTTP/TLS), ...

Fig. 7.2.1.1. Niveles de componentes en NETCONF. Fuente: [13].

Para el protocolo de seguridad usado en conjunto con NETCONF, se recomienda el uso minimo
de SSH o TLS, dependiendo del uso.

7.2.2. RESTCONF

RESTCONF es un protocolo que estd basado en http que proporciona acceso al estado y
configuracién de dispositivos de red a aplicaciones de usuario. Permite interactuar con modelos
YANG, pero a diferencia de NETCONF, interactia con este mediante peticiones http basadas
en APIs REST. Esto significa que las peticiones no tienen que ser codificadas en XML, sino que
también en JSON. Para especificar la localizacién del modelo de datos, este requiere de una

direccién URL, de la misma manera que cualquier otra peticion http. [14]
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RESTCONF Protocol
P RESTCONF Server

RESTCONF Client "

Datastore
(Defined by YANG)

Network Device

Fig. 7.2.2.1. Esquema de una conexion RESTCONF. Fuente: [15].

Cada una de estas peticiones hechas por el cliente es enviada al servidor de RESTCONF, el
cual, en este caso, esta situado dentro del controlador ODL. Una vez la peticion llega al servidor,
establece conexion directa con el datastore de MD-SAL, una vez aqui, la peticion extrae o

modifica los datos dentro de esta.

7.3. MD-SAL

Model-Driven Servicie Adaptation Layer (MD-SAL) es un componente del controlador de
OpenDayLight. Proporciona una infraestructura para mensajeria y almacenamiento de datos,

basado en los modelos generados por las aplicaciones.

Los modelos que representan el estado de las aplicaciones, se crean en forma de arbol. Existen

dos tipos de modelos de almacenamiento de estados, Operational y Configuration.

El primero representa el estado actual del sistema, esta informacién es recogida desde los
dispositivos mediante las southbound APIs, este posteriormente es representado a usuarios
mediante las aplicaciones en las northbound APIs. El segundo de ellos, Configuration,
representa el estado deseado, es decir, aquel estado del sistema, que los usuarios de las
northbound APIs crean o modifican, que posteriormente va a ser representado en los

dispositivos de red mediante las southbound APIs.[16]
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Instanceldentifier
GET restconf/config/M:N DataSchemaMode
Mountinstance 2.

readConfigurationData(Instanteldentifier)

DataBrokerService

DataSchemaNode a2
: 90"_‘@“ D]
o™

Operational
datastore

¥

Config
datastore

XML
. creates - StructuredDataToXmlProvider

or = - .
AT a. StructuredDataTolsonProvider

RESTCONF MD - SAL

Fig. 7.3.1. Peticion REST a MD-SAL. Fuente: [17].

Los modelos de datos usados en MD-SAL estan creados mediante YANG. Este es un lenguaje

de modelado de datos usados para configuraciones y mantenimiento de estados en las redes.

MD-SAL también ofrece varios modos diferentes de comunicacion. Entre ellos estan los
Remote Procedure Calls (RPC), que son aquellas peticiones en las que un consumidor o una
aplicacion envia un mensaje a un proveedor, es decir, aquella entidad que contiene informacion,
responde a este mensaje de manera asincrona. Otro modo de comunicacion son las
suscripciones, en este caso, existe una entidad a la que suscriben otras multiples. Cada vez que
hay un cambio de estado, la entidad que publica envia un mensaje a todos los suscriptores
informando sobre los eventos. Por ultimo, también existe la comunicacion transaccional, en la
gue cada transaccion estd separada de otra, las de lectura solamente pueden leer, y las de

modificacion las Unicas que pueden el estado.
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8. Configuracion SDN

Para poder comenzar con las implementaciones de topologias SDN, se necesita configurar
primero ciertas aplicaciones. Estas pueden ayudar a explorar las posibilidades que las futuras
redes, y algunas ya hoy en dia, van a implementar a gran escala de una forma muy

personalizada, virtualizando todo el proceso desde un ordenador.

En este apartado se configura todo lo necesario para poder experimentar con las tecnologias
explicadas en los apartados anteriores. Para la demostracion se utiliza un equipo con Windows

10 instalado, un procesador de 4 ndcleos fisicos (8 nucleos virtuales) y 16GB de RAM.

8.1. Emulacion de redes con GNS3

GNS3 es un programa de emulacion de redes que permite crear topologia combinando tanto

dispositivos virtuales como reales.

GNS3 se compone de dos partes principales, una GUI en la que se puede disefiar y configurar
las topologias, y un servidor que ejecuta los dispositivos de las topologias. Las opciones
disponibles como servidores para las topologias en GNS3 incluyen, un servidor GNS3 local, o

la maquina virtual GNS3, local o remota.

A continuacion, se procede con la configuracion de GNS3. En este caso, se usa la maquina

virtual de GNS3 de manera local como servidor para las topologias.

Desde la pagina oficial de GNS3 se descarga el ejecutable para el sistema operativo

correspondiente, en este caso va a ser Windows (https://www.gns3.com/software/download).

En cuanto a los requisitos recomendados para un buen funcionamiento de las topologias, estos

son los siguientes:
- Sistema operativo: Windows 7 o superior, de 64 bits.
- Procesador: Al menos 4 nucleos légicos con virtualizacion.

- Memoria: 8 GB de RAM, cuantos mas dispositivos mas se necesita.
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Lo primero, al darle a descargar la Gltima version de GNS3, hay que registrarse y acceder a la

cuenta personal, posteriormente, va a llevar a la Gltima pégina de descarga. El proceso de

instalacion es intuitivo hasta el final, solo hay que fijarse en los detalles que se preguntan, no

hay ninguna configuracion especifica en este paso.

Ya que no se trabaja ni en Linux ni en Mac, la terminal que se dentro de GNS3 para Windows

es Solar-Putty, la cual va a salir como opcidén de descarga durante la instalacion de GNS3.

Una vez se tiene instalado el GNS3, se abre una interfaz como la de la Fig. 8.1.1.

&
@ <«Routers
& «Switches

e Clientes

o

2
my, ]

e

Al arrancar por primera vez,

Topelegy Summary ]
Nede Console

Please create a project
Servers Summary BE

@ DESKTOP-V3412TQ CPU 20.0%, RAM 63.0%

3 GMNS2 VM (GNS3 VM) CPU 0.1%, RAM 9.4%

Fig. 8.1.1. Interfaz GNS3. Fuente: Propia.

sale una pestafia preguntando el tipo de servidor que se va a utilizar.

Ya que no se ha configurado nada aun, solo se puede utilizar la opcién de ejecutarlo sobre el

propio ordenador.
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6 Setup Wizard ?

Server
Please choose how would like to run your GNS3 network simulations. The
GNS3 VM aption is strongly recommended on Windows and Mac 0S5 X
¢ Run appliances in a virtual machine
Requires to download and install the GNS3 VM (available for free)
Run appliances on my local computer
A limited number of appliances like the Cisco 105 routers <= C/7200 can be run
Run appliances on a remole server (advanced usage)
The server will be on a remote computer and can be shared with multiple users

v Don't show this again

Next > Cancel

Fig. 8.1.2. Menu de seleccidn de servidor en GNS3. Fuente: Propia.

Si se elige ejecutar las aplicaciones sobre el propio ordenador de manera local, la siguiente

pestafia va a preguntar informacién sobre la configuracion de este servidor. Se pueden cambiar,

pero las opciones por defecto ya son correctas.

& Setup Wizard 7 >

Local server configuration
Please configure the following GMS 3 local server settings

Server path: |C:\Program Files\GMS 3\gns3server, EXE| Browse. ..
Host hinding: | 127.0.0.1 b
Fort: 3080 TCP =

Fig. 8.1.3. Configuracion servidor en GNS3. Fuente: Propia.
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En este momento ya se puede comenzar a configurar topologias, aunque esto solo se va a hacer
sobre el propio ordenador, por lo tanto, se tiene que instalar la maquina virtual de GNS3 para

poder montar las topologias.

8.2. Virtualizacion con VMware

Se necesita el programa de virtualizacion VMware Workstation Pro, ya que este soporta nested
virtualization, es decir, las aplicaciones que son virtualizadas dentro de la maquina virtual de
GNS3 que se va a utilizar, van a ser aceleradas por la CPU. Por esta razén es recomendable usar

VMware sobre VirtualBox.

VMware Workstation Pro requiere de una licencia para ser usado, pero se puede pedir una
prueba gratuita de 30 dias. En el caso de requerir un uso mas prolongado, se tiene que pagar la
licencia. Otros programas gratuitos como VirtualBox o VMware (version gratuita) pueden

servir, eso si, siempre con una desventaja en rendimiento.

Se procede a descargar VMware Workstation Pro desde la pagina oficial

(https://www.vmware.com/go/getworkstation-win). De la misma manera que con la instalacién

de GNS3, el proceso de instalacién del VMware no requiere ninguna configuracion especifica.
Al acabar la instalacién va a salir una ventana para introducir la licencia del producto, se le da
a la opcion de prueba gratuita de 30 dias, en el caso de que no se disponga de una clave.

Welcome to VMware Workstation 16 X
a VMware Workstation 16

(@ 1 have a license key for VMware Workstation 16:

Do you need a license key?

Buy now

V I want to try VMware Workstation 16 for 30 days

&y Continue Cancel

Fig. 8.2.1. Men licencias VMware. Fuente: Propia.
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8.3. Maquina virtual GNS3

Anteriormente, se ha mencionado que se tiene que instalar una maquina virtual para poder

ejecutar dispositivos en ella, la primera de estas aplicaciones es GNS3 VM.

La razon principal para el uso de la maquina virtual de GNS3 es que permite ejecutar sistemas
operativos que alternativamente no se pueden ejecutar, como en el caso de Windows o Mac, ya

que carecen del kernel de Linux.

Primero de todo se descarga GNS3 VM para VMware Workstation desde la pagina oficial

(https://www.gns3.com/software/download-vm).

Download GNS3 VM

VirtualBox

VMware Workstation and Fusion

VMware ESXi

Microsoft Hyper-V

Fig. 8.3.1. Descarga GN3VM para VMware. Fuente: Propia.
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Una vez el archivo GNS3 VM.ova esta descargado, se puede importar en VMware. En la pantalla

de inicio se le da a abrir maquina virtual y se selecciona el archivo descargado.

Open a Virtual
Machine

Fig. 8.3.2. Botdn para abrir méaquina virtual en VMware. Fuente: Propia.

Una vez importada GNS3 VM se abren las opciones de la maquina virtual. Por defecto, se tiene
una configuracion de hardware bastante baja para los requerimientos, por lo tanto, se tienen que
subir. Una cantidad que proporciona un rendimiento adecuado es a partir de 4GB de RAM,
siendo recomendable unos 8GB. En cuanto al nimero de procesadores, se recomienda utilizar
un minimo de 4 nucleos virtuales, cuantos mas, mas fluida va a ser experiencia a la hora de
configurar las topologias. Otro elemento importante es tener un adaptador de red seleccionado

como NAT para el correcto funcionamiento de las aplicaciones.
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Hardware QOptions

) Memory
Device Summary
= Specify the amount of memory allocated to this virtual machine. The
==Memory 4.9 GB memory size must be a multiple of 4 MB.
1 .FProcessors &
\Hard Disk (5CS1) 19,5 GB Memary for this virtual machine: 5000 * | MB
—\Hard Digk 2 (SCEI) 438.,3 GB
@ CD/OVD (IDE) Using unknown backend £4 GE
?;l Metwork Adapter Host-only 1 GB
MoNetwork Adapter 2 MAT .
[Ipisplay Auto detect BGE W Maximum recommended memory
4GB (Memary swapping may
> GB < occur beyond this size.)
1GE 13.4GE
E12 MB
M Recommended memary
256 MB
2GE
128 MB
&4 MB Guest 05 recommended minimum
32 MB 1GB
15 MB
&ME
4 MB

Fig. 8.3.3. Ajustes de maquina virtual en VMware. Fuente: Propia.

En este punto se apaga la maquina virtual, ya que tiene que ser ejecutada por el propio GNS3.

8.4. Configuracion GNS3

Una vez se tiene la maquina virtual lista, en el menu de seleccion de servidor, se elige la opcién

del GNS3 VM. Esto va a llevar a un menl gque va a permitir elegir las caracteristicas de este.

GNS3 va a realizar una basqueda en las maquinas virtuales disponibles, y si la conexién con
VMware es correcta, va a mostrar GNS3 VM para seleccionar. También permite seleccionar las
caracteristicas de hardware de la méaquina virtual, por lo tanto, se utilizan las mismas

especificaciones, teniendo en cuenta de que la RAM debe ser multiplo de cuatro.

A continuacion, en los ajustes de GNS3, en la pestafia de GNS3 VM se le da a la opcion de
Activar GNS3 VM, y se aplican los cambios. La maquina virtual de GNS3 VM tiene que arrancar
sola a partir de ahora.
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General | GNS3 VM preferences
Server
Packet capture Virtualization engine
~ Built-in
Ethernet hubs VMware Workstation / Player (recommended) v
Ethernet switches VMware is the recommended choice for best performances.
Cloud nodes The GNS3 VM can be downloaded here.
- VPCS Settings
VPCS nodes
- Dynamips VM name: | GNS3 VM - Refresh
105 routers Run the VM in headless mode
105 on Uh_“x RAM:  |4392MB s
10U Devices
~ QEMU vCPUs: |6 -
Qemu VMs Action when dosing GNS3:
~ VirtualBox keep the GNS3 VM running
w\\ff:r‘tualﬂox VMs suspend the GNS3 VM
- 'ware
VMware VMs ®) stop the GNS3 VM
- Docker

Docker containers

Fig. 8.4.1. Ajustes de GNS3VM en GNS3. Fuente: Propia.

Se puede distinguir que todo esta bien configurado, si en el recuadro de la derecha, aparecen en

verde los siguientes iconos, el primer servidor siendo el propio ordenador, y el segundo, la
maquina virtual de GNS3.

Servers Summary

) DESKTOP-V3412TQ CPU 23.9%, RAM 70.3%
£33 GNS3 VM (GNS3 VM) CPU 0.1%, RAM 9.4%

Fig. 8.4.2. Servidores en funcionamiento GNS3. Fuente: Propia.

8.5. Maquina virtual Mininet

La maquina virtual de Mininet es una herramienta muy Util para la simulacién de grandes
topologias. De la misma manera que la maquina virtual de GNS3, se ejecuta sobre VMware.
Para ello lo primero que se necesita es descargar la imagen de Mininet, la cual se puede
encontrar en el repositorio oficial de GitHub de Mininet
(https://github.com/mininet/mininet/releases/).
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@ mininet-2.3.0-210211-ubuntu-16.04.7-server-amd64-ovf zip

@ mininet-2.3.0-210211-ubuntu-18.04.5-server-amd64-ovf zip

& mininet-2.3.0-210211-ubuntu-20.04.1-legacy-server-amd64-ovf zip

Fig. 8.5.1. Diferentes versiones de Ubuntu para Mininet. Fuente: Propia.

Segun la version que se necesite, se aconseja tener versiones del Ubuntu de Mininet semejantes
a las versiones de los controladores que se van a usar, de esta manera, toda la configuracion que
se realice en torno a OpenFlow, no varia entre dispositivos. Ademas, para el correcto
funcionamiento de todos los componentes de las topologias, se recomienda utilizar una versién

de Mininet igual o superior a la 2.2.2.

Una vez importada la maquina virtual de Mininet a VMware, de la misma manera que la
maquina virtual de GNS3, se procede a importar esta a GNS3. Para ello se va en GNS3 a las
preferencias, una vez alli, en el apartado de VMware VMs se le da a New.

General [VMware VM templates
Server

GNS3 VM B | inux Host
Packet capture
~ Built-in
Ethernet hubs
Ethernet switches
Cloud nodes
-~ VPCS
VPCS nodes
~ Dynamips
105 routers
- 105 on UNIX
10U Devices
- QEMU
Qemu VMs
~ VirtualBox
VirtualBox VMs
- VMware

~ Docker ‘\

Docker containers

Fig. 8.5.2. Menu importar maquina virtual a GNS3. Fuente: Propia.
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Se continua hacia delante, hasta que sale el menu de seleccion de la VM, aqui es donde debe
salir la VM de Mininet, en el caso de estar bien importada a VMware. A partir de aqui, ya se

tiene una maquina virtual de Mininet lista para su uso.

VMware Virtual Machine
Please choose a YMware virtual machine from the list,

VM list:

LinuxHost

mininet-2.2.2 =

Use

Fig. 8.5.3. Seleccionable de maquina virtual en GNS3. Fuente: Propia.
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9. Creacion de topologias SDN

En este apartado se utilizan las aplicaciones configuradas en el tema anterior, para crear
topologias simples con las cuales, se muestra como se trabaja con redes SDN, el proceso de

configuracién de una topologia.

La topologia usada a partir de este tema, estd compuesta de dos controladores, un switch OVS
que actia como un switch normal, una méaquina virtual de Mininet, dos switch OVS que se
conectan al controlador, y conectados a estos switch, un host en cada uno. El controlador
Controllerl toma el papel de controlador para la topologia simulada desde Mininet. El otro
controlador, Controller2, se conecta directamente con los switch OVS fisicos en GNS3. De esta

manera, cada controlador maneja su topologia, sin interferencias entre uno y otro.

Controllerl Controller2

8- 4

mininet-2.2.2 \ / HAT

Switch
i _ Pe""

OpenvSwitch-1 / \ OpenvSwrtch 2

[

Host1l Host2

Fig. 9.1. Topologia montada en GNS3. Fuente: Propia.
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9.1. Controlador OpenDayL.ight

El controlador de OpenDayLight se va a instalar sobre un docker de Ubuntu, aunque
técnicamente, cualquier sistema con una linea de comandos Linux va a permitir realizar esta
instalacion. Se recomienda empezar con versiones de Ubuntu 16 y superiores para mayor

compatibilidad con las herramientas a instalar sobre este.

En la parte superior de GNS3, se le da a File, New Template, Install an appliance from the
GNS3 server. Aqui es donde GNS3 permite elegir descargar un catalogo extenso de

dispositivos, aqui se elige el Ubuntu Docker Guest.[18]

* Guests
LY. Docker Ubuntu
= Alpine Linux Docker Alpine Linux Developrment Team
= Chromium Docker Chromium
= DMNS Docker Ubuntu
= ipterm Docker ipterm
= Jupyter Docker Project Jupyter
= Jupyter 2.7 Docker Project Jupyter
= Kali Linux CLI Docker Kali Linux
= Metwork Automation Docker GMS3
™ ntepng Docker ntop
™ Python, Go, Perl, PHP Docker GMS3 Team
= Toolbox Docker Ubuntu

I = Ubuntu Docker Guest Docker Canocnical I
= Ubuntu Docker Guest (custom) Docker Canonical

Fig. 9.1.1. Opciones de dockers en GNS3. Fuente: Propia.

Una vez elegido el dispositivo a instalar, abajo del todo, se le da a Install, aqui, da a elegir
ddnde se quiere instalar este dispositivo. Ya que se ha configurado la GNS3 VM, se va a instalar

sobre esta.

Este Docker de Ubuntu viene con la version 16.04, en el caso de necesitar una version superior
de Ubuntu, por ejemplo, la 18.04, como es el caso para versiones mas nuevas de ODL (versiones

a partir del afio 2018 aproximadamente), se procede a instalar un Docker diferente.
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En la misma pestafia de instalacion de aplicaciones del GNS3 se selecciona el Docker con el
nombre AAA, aunque el nombre no indique ninguna informacion sobre €l, en realidad es un
Ubuntu 18.04 totalmente operativo, con la diferencia de que no esta distribuido oficialmente

por el equipo que desarrolla Ubuntu.

* Quests
= OAAA Docker Ubuntu
Alpine Linux Uocker Alpine Linux Development Team
®™  Chromium Docker Chromium
= DNS Docker Ubuntu
= ipterm Docker ipterm

Fig. 9.1.2. Docker alternativo en GNS3. Fuente: Propia.

Una vez instalado correctamente el Docker de Ubuntu, tiene que salir en la parte izquierda, en

la zona de dispositivos, tal y como muestra la Fig. 9.1.3.

End devices B
@ Filter

B aaa

‘ Cloud

ﬁ Q Firefox 31.1.1~2

A ipterm
; MR ol Linux 20193
0 m Linux Host

W0 ininet-2.2.2
D& NAT
gm 4] Ubuntu Dacker Guest
? B ypcs

Fig. 9.1.3. Dockers instalados en el menu de GNS3. Fuente: Propia.



41

Gestidn centralizada de la red SDN - Memoria

9.2. Switch OpenFlow - OpenVSwitch

Para poder controlar un switch con ODL mediante OpenFlow, se necesita que este, sea capaz

de interpretar estos mensajes, por lo tanto, se utiliza un OVS (OpenVSwitch) fisico, instalado

desde la propia aplicacion de GNS3.

De la misma manera que en la instalacion del Docker para el controlador, en la parte de

aplicaciones, se abre la pestafia de Switches y se selecciona el Open vSwitch, tal como se

muestra en la Fig. 9.2.1.

= Switches
BB Arista vEOS Cernu Arista
Eﬂ Aruba05-CX Simulation Software Cermu HPE Aruba
B3 cE0s Docker Arista
BB Cisco 10502 Clermu Cisco
B8 CiscolOU L2 10U Cisco
BB Cisco MX-05v Clemu Cisco
Eﬂ Cisco MX-05v 8000 Cemu Cisco
Eﬂ Cumulus VX Cemu Cumulus Metwork
B3 £xosvm Cernu Extrerne Metworks
= Juniper vOFX PFE Clemu Juniper
= Juniper vOFX RE Cermu Juniper
Onos Docker Onos
% Open viwitch Docker Open vSwitch |
EE Open vSwitch (custom) Docker Open vSwitch
£ Open vSwitch management Docker Open vSwitch

£ Open vSwitch management (custorn) Docker
£ vossvm Qemu

Open vSwitch
Extreme Metworks

Fig. 9.2.1. Docker de OVS en GNS3. Fuente: Propia.

A continuacion, se elige la opcion de instalar sobre la GNS3 VM. Una vez finalizada la

instalacion, este va a aparecer en la seccion de switches en GNS3.
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Switches 2

9 Filter
ATM switch

‘ s Ethernet hub

’ @’ Ethernet switch
g H Frame Relay switch
E Open vSwitch

Fig. 9.2.2. Docker de OVS en el meni de GNS3. Fuente: Propia.

9.3. Configuracion de topologias

Toda topologia en GNS3 requiere de conexion a internet para su correcto funcionamiento. Esta
conexion se realiza conectandose a la red local mediante el propio ordenador, el cual hace una
emulacion de todos los dispositivos dentro de GNS3. Para ello, se necesita de un nodo NAT. El
nodo NAT de GNS3 reemplaza el nodo de conexion estandar a internet y el nodo Cloud,
proporcionando como ventaja respecto a estos un control de licencias a la hora de instalar
aplicaciones desde internet. Este requiere de la GNS3 VM para su correcto funcionamiento, ya
gue necesita poder crear un nodo virtual. En el caso de necesitar conectarse a la topologia desde
fuera (internet o area local), sera necesario usar el nodo Cloud, que a dia de hoy sigue presente
en GNS3.
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End devices
9 Filter
LYV
‘ Cloud
= Q Firefox 21.1.1~2
4] ipterm
F MR i i 20103
0 o Linux Host
B ninet 220
S NAT

Fig. 9.3.1. Seleccién de NAT desde GNS3. Fuente: Propia.

Durante las pruebas realizadas se ha podido comprobar, de que conectando el nodo NAT
directamente al ordenador, y no a GNS3 VM, el comportamiento no cambia para las
configuraciones necesarias, presentando como ventaja de que se puede acceder desde fuera a
las topologias, evitando asi tener que utilizar interfaces graficas en el propio GNS3 para
interactuar con el controlador, las cuales ofrecen una velocidad muy inferior respecto al propio

ordenador.

Al arrastrar dispositivos ya instalados en GNS3, va a salir una ventana para seleccionar en que
servidor se quieren ejecutar, como se ha mencionado antes, el nodo NAT se va a ejecutar sobre

el propio ordenador. En cambio, los demas dispositivos, van a ir directamente a la GNS3 VM.
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& Server ? *

Please choose a server

DESKTOP-VIH2TO
GM53 WM [GMS3 VM)

Fig. 9.3.2. Seleccion de servidor en GNS3. Fuente: Propia.

Para poder unir multiples elementos dentro de una topologia se usa un switch. Ya que se ha
instalado un OpenVSwitch, es el que se va a usar para ello. Para unir los elementos, se le da al
ultimo elemento de la columna de la izquierda, como nuestra la Fig. 9.3.3.

Add a link

—

Fig. 9.3.3. Botdn afadir conector en GNS3. Fuente: Propia.

Se hace click en los elementos a unir y se seleccionan los puertos.

OpenvSwitch

WL

Fig. 9.3.4. Conexion NAT a OVS en GNS3. Fuente: Propia.
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Se procede a conectar los elementos principales de la topologia. Una topologia basica, pero
funcional puede ser de este tipo. Un controlador y dos OVS que pueden ser conectados mediante
OpenFlow, aunque también, pueden ser utilizados como un switch normal. Una vez aqui, se

puede proceder a afiadir complejidad extra a los OVS, como por ejemplo hosts 0 méas switches.

NAT
Controller

4

natD

OpenvSwitch-2 OpenvSwitch-3

Fig. 9.3.5. Topologia béasica con solo OVS fisico en GNS3. Fuente: Propia.

Antes de poder ejecutar los dispositivos, necesitan ser configurados. Para ello, y siempre
apagados, se le da click derecho y edit config. Aqui, dependiendo del dispositivo, hay mas o
menos puertos que elegir, pero normalmente, se configura solamente el puerto eth0. Para ello

se borra la # delante de las lineas de configuracion que se necesitan activar.
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@,

This is a sample network config uncomment lines to configure the netwark

1k A 4

# Static config for ethd

#auto ethd

#iface eth0 inet static

# address 192, 168.0.2

netmask 255.255,255.0

gateway 192.168.0.1

up echo nameserver 192.163.0.1 = fetc/resoly.conf

4 4k 4t 4

-3 hi
auto ethd
iface ethd inet dhcp

Fig. 9.3.6. Configuracion DHCP . Fuente: Propia.

Las lineas borradas en la foto anterior indican que se esta configurando la conexién mediante
DHCP, es decir, la asignacion de IP se va a hacer automaticamente por el router, en este caso,

por el nodo NAT. Una vez guardados los cambios de la configuracion, se ejecuta la topologia.

Una de las maneras mas rapidas de desplegar grandes topologias, es mediante Mininet. En el
tema anterior se ha configurado Mininet en torno a GNS3, ahora, para afiadirlo a la topologia,
solamente es necesario arrastrarlo, este se va a conectar directamente a la GNS3 VM. Este,
siendo una maquina virtual, no necesita configuracién. Si todo se ha configurado correctamente
hasta ahora, se le va a dar al boton verde que esta arriba y todos los dispositivos se van a
encender con la configuracién modificada previamente. En cuanto a Mininet, de la misma
manera que al encender GNS3, automaticamente se abre la GNS3 VM, al encender el nodo de
Mininet en la topologia, se va a encender la maquina virtual de esta. Para entrar a la maquina

virtual, se piden las credenciales, siendo ambas mininet.
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(=]
File Edit View VM Tabs Help - @D o O HE O [T ~
I Gus3vm [ mininet-2.2.2

Ubuntu 14.04.4 LTS mininet-uvm ttyl

mininet-um login: mininet

Password:

Last login: Mon May 24 06:47:05 PDT 2021 on ttyl

Welcome to Ubuntu 14.04.4 LTS (GNU-Linux 4.2.0-27-generic x86_64)

= Documentation: https: shelp.ubuntu.comns
nininet@mininet-vm:"§ _

To direct input to this VM, click inside or press Ctrl+G. 0 [l O
Fig. 9.3.7. Pantalla principal de Mininet. Fuente: Propia.

Una vez llegados a este punto, la topologia esta totalmente preparada para la instalacion del

software necesario para hacer de esta, una topologia SDN.

9.4. Configuracion del controlador

El controlador de ODL necesita una serie de programas y configuraciones concretas para su
correcto funcionamiento. Se va a ver en este apartado toda la configuracion necesaria para el

correcto funcionamiento del controlador dentro de GNS3.
9.4.1. Programas base

Para comenzar con la configuracion, se necesita abrir la consola de los dispositivos, click
derecho sobre el dispositivo y se hace click a Console. Como el sistema operativo es Windows
10, la consola es la de Solar-PuTTY, la cual se ha instalado a la hora de instalar GNS3, pero en
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caso de estar en Linux, se puede hacer con la consola por defecto. Una manera alternativa y
mas practica de interactuar con la consola desde Windows 10, esta disponible en el Anexol.

Cada vez que se apaga y se enciende el controlador o cualquier dispositivo, la configuracion

aplicada dentro de €l se borra, pero los archivos descargados no.

Para empezar, es necesario actualizar los paquetes del sistema, haciendo primero un apt update,

seguido de un apt upgrade, asegurandose asi de que todos los paquetes estan al dia.

Ya que ODL esta basado en Java, es necesario tener este instalado. Para la version que se va a
utilizar, es suficiente Java 8, pero en el caso de usar una versién de ODL posterior a 2018, hay
que instalar Java 11, para el cual, a su vez, es recomendable utilizar el docker de Ubuntu con

la version 18. Para la instalacion de Java 8 se utiliza el siguiente comando
e apt install openjdk-8-jre-headless

seguido de
e export JAVA_HOME-=/usr/lib/jvm/java-8-openjdk-amd64

Este Gltimo sirve para especificar cual es el Java por defecto. Ahora, si se hace un echo

$JAVA HOME, va a salir un mensaje de la version por defecto de Java.[19]

fusr/lib/jvm/java-8-openjdk-amded

Fig. 9.4.1.1. Exportacién del JAVA_HOME. Fuente: Propia.

Seguidamente, otras utilidades necesarias son wget para descargar archivos de internet y unzip,

para descomprimirlos. Para ello se usa
e apt install wget unzip

9.4.2. Configuracion OpenDayL.ight

Para poder usar ODL, es necesario primero descargar la version correcta desde internet.
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Version OpenDayL.ight Link al repositorio

0.3. Lithium - 2015 https://nexus.opendaylight.org/content/repositories/pu
blic/org/opendaylight/integration/distribution-
karaf/0.3.0-Lithium/distribution-karaf-0.3.0-

Lithium.zip

0.6.4. Carbon - 2018 https://nexus.opendaylight.org/content/repositories/pu
blic/org/opendaylight/integration/distribution-
karaf/0.6.4-Carbon/distribution-karaf-0.6.4-

Carbon.zip

14.0. Silicon - 2021 https://nexus.opendaylight.org/content/repositories/op
endaylight.release/org/opendaylight/integration/open
daylight/14.0.0/opendaylight-14.0.0.zip

Tabla 9.4.2.1. Versiones ODL maés utilizadas. Fuente: Propia.

Para descargar el controlador, se hace un wget seguido del link al repositorio de la version de
ODL. En este caso se utiliza la version 0.6.4. Carbon. Esta versién, tiene disponibles los
paquetes que necesitaremos mas adelante, en cambio, versiones futuras a esta, comienzan a
perder soporte. Estas nuevas versiones de ODL traen nuevas funcionalidades, pero ninguna de
ellas son dtiles para las pruebas de este trabajo. A dia de hoy, y dependiendo de los paquetes
con los que se trabaje, parece haber un compromiso entre versiones, es decir, no todas las
versiones de ODL traen o funcionan bien con los mismos paquetes. Por ejemplo, existen
paquetes que solamente estan disponibles para la version 0.3. Lithium, pero al mismo tiempo,
en esta version, otros paquetes fundamentales no funcionan lo suficientemente bien. Pero para
el caso de las pruebas de este trabajo, para la version 0.6.4. Carbon, se ha encontrado un

conjunto de paquetes que funcionan correctamente.

Una vez descargada la version de ODL, se hace un unzip seguido del nombre del archivo

comprimido.

rootiController:~¢ 1s

rootfiController:~# unzip distribution-karaf-@.6.4-Carbon.zip []

Fig. 9.4.2.1. Descomprimir el controlador. Fuente: Propia.


https://nexus.opendaylight.org/content/repositories/public/org/opendaylight/integration/distribution-karaf/0.3.0-Lithium/distribution-karaf-0.3.0-Lithium.zip
https://nexus.opendaylight.org/content/repositories/public/org/opendaylight/integration/distribution-karaf/0.3.0-Lithium/distribution-karaf-0.3.0-Lithium.zip
https://nexus.opendaylight.org/content/repositories/public/org/opendaylight/integration/distribution-karaf/0.3.0-Lithium/distribution-karaf-0.3.0-Lithium.zip
https://nexus.opendaylight.org/content/repositories/public/org/opendaylight/integration/distribution-karaf/0.3.0-Lithium/distribution-karaf-0.3.0-Lithium.zip
https://nexus.opendaylight.org/content/repositories/public/org/opendaylight/integration/distribution-karaf/0.6.4-Carbon/distribution-karaf-0.6.4-Carbon.zip
https://nexus.opendaylight.org/content/repositories/public/org/opendaylight/integration/distribution-karaf/0.6.4-Carbon/distribution-karaf-0.6.4-Carbon.zip
https://nexus.opendaylight.org/content/repositories/public/org/opendaylight/integration/distribution-karaf/0.6.4-Carbon/distribution-karaf-0.6.4-Carbon.zip
https://nexus.opendaylight.org/content/repositories/public/org/opendaylight/integration/distribution-karaf/0.6.4-Carbon/distribution-karaf-0.6.4-Carbon.zip
https://nexus.opendaylight.org/content/repositories/opendaylight.release/org/opendaylight/integration/opendaylight/14.0.0/opendaylight-14.0.0.zip
https://nexus.opendaylight.org/content/repositories/opendaylight.release/org/opendaylight/integration/opendaylight/14.0.0/opendaylight-14.0.0.zip
https://nexus.opendaylight.org/content/repositories/opendaylight.release/org/opendaylight/integration/opendaylight/14.0.0/opendaylight-14.0.0.zip
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En este punto, se puede ejecutar ODL, navegando dentro de la carpeta descomprimida.

Fig. 9.4.2.2. Archivos en la carpeta de ODL. Fuente: Propia.
En la carpeta bin, esta el ejecutable de ODL, ./karaf.

En el caso de requerir salir de ODL y ejecutarlo de nuevo, vacio de paquetes instalados
previamente, se utiliza el comando ./karaf clean. Una vez dentro, tiene que salir la interfaz del

controlador.

Karat started in 4s.

d

out' to shutdown OpenDayligh

Fig. 9.4.2.3. Pantalla principal de ODL. Fuente: Propia.

Aqui existen varios comando a utilizar, los principales siendo, feature:list, para mostrar la lista
de paquetes disponibles a instalar, y, feature:install, para instalar paquetes especificados. Los

paquetes a instalar son los siguientes.
e feature:install odl-restconf odl-12switch-switch odl-mdsal-all

e feature:install odl-dlux-core odl-dluxapps-topology odl-dluxapps-nodes odl-dluxapps-yangui

odl-dluxapps-yangman
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Este conjunto de paquetes es el basico para el correcto funcionamiento del controlador de ODL,
y de la interfaz gréafica que se va a utilizar mas adelante. En la primera linea, se encuentran los
paquetes relacionados con las conexiones Rest, la configuracion de un switch L2, y toda la
colecciodn de paquetes de MDSAL, respectivamente. La segunda linea corresponde a la interfaz

gréfica, cada uno de ellos, siendo un médulo diferente.
9.4.3. Configuracion OpenFlowManager

El OpenFlowManager (OFM) es una herramienta desarrollada por Cisco, que permite gestionar

redes SDN. Gracias a su interfaz, facilita el control de flujos dentro un switch.

Lo primero, se abre una nueva consola sobre el controlador, haciendo click derecho sobre él y
se le da a Auxiliary console, esto va a abrir una nueva consola, sin interrumpir la que tiene ODL

ya ejecutandose.

Aqui se van a instalar unas herramientas mas especificas para poder ejecutar OFM. Se instalan
npm, git, nodejs y grunt, ya que OFM es un servidor que utiliza Javascript para su

funcionamiento, utilizando el comando
e apt install npm git nodejs

Una vez instalados estos, mediante npm, se instala el programa de automatizacion llamado

grunt, con el cual se ejecuta todo el servidor, mediante el comando
e npm install -g grunt-cli

Una vez instalado, se descarga el codigo del OFM, el cual esta disponible en el repositorio
oficial de CiscoDevNet.

e git clone https://github.com/CiscoDevNet/OpenDaylight-Openflow-App.git

En este momento, ya hay dos carpetas en el controlador, la primera con ODL, y la segunda con
OFM.


https://github.com/CiscoDevNet/OpenDaylight-Openflow-App.git
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e # 1=

OpenDaylight-Openflow-App distribution-karaf-@.6.4-C;
e #

Fig. 9.4.3.1. Carpetas necesarias en el controlador. Fuente: Propia.

Para continuar con la configuracion de OFM, es necesario primero mirar la direccion IP del

controlador, ya que va a ser necesaria mas adelante.

Para la configuracion de OFM, es necesario cambiar un archivo dentro de la carpeta del mismo,

para ello se utiliza el siguiente comando
e nano ./ofm/src/common/config/env.module.js

Aqui se abre un editor de texto con la configuracion del OFM, en el cual hay que cambiar la

direccién IP por la del controlador. Se aplica en linea de baseURL, cambiando localhost por la

IP del controlador.[20]

define([ "amgularAMD" ], functicn{ng) {

'use strict';

(1)
Y W ¥ 'I:
"http://Mocalhost:",
"B181",
"g131",
"B181",
"ENV_DEV",
"admin’,
"admin®,

="ENV_DEV"){

this.baseURL;

efix = window ) ) ol+"//"+windo

Fig. 9.4.3.2. Archivo configuracion de OFM. Fuente: Propia.

Una vez guardados los cambios en el archivo, y dentro de la carpeta del OFM, se ejecuta el

servidor mediante el comando grunt.



53 Gestidn centralizada de la red SDN - Memoria

daylight-Openflow-App # grunt
:def” {(connect) task

er on http:fflccalhcit:ﬂEEE

Fig. 9.4.3.3. OFM en funcionamiento. Fuente: Propia.

Antes de finalizar la configuracion de OFM, es necesario instalar un paquete mas en ODL. En
la version 0.3. Lithium este paquete se Ilama odl-openflowplugin-all, en versiones mas nuevas,
este paquete ya no existe. Un paquete que cumple basicamente todos los roles de este, en la
version 0.6.4. Carbon, es odl-openflowplugin-flow-services-ui.

e feature:install odl-openflowplugin-flow-services-ui

En este momento, tanto ODL como OFM estan totalmente configurados. Para acceder a la

interfaz grafica de ODL, hay que ir desde una ventana del navegador, a la direccion
e IP_DEL_CONTROLADOR:8181/index.html#/login (Ejemplo: 192.168.127.133:8181/...)

Aqui, la pantalla de login va a pedir las credenciales, las cuales son admin tanto para usuario

como contrasefia.
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Please Sign In

* OPEN

[J Remember Me

Fig. 9.4.3.4. Pantalla principal de DLUX. Fuente: Propia.
Para acceder a la aplicacién de OFM la direccion es
e IP_DEL_CONTROLADOR:9000 (ejemplo: 192.168.127.133:9000)
Este no requiere de autentificacion para el acceso.

Dado que se ha configurado el nodo NAT para que sea ejecutado sobre el ordenador y no desde
GNS3 VM, el acceso a estas direcciones se puede hacer desde el propio ordenador, asi evitando
el uso de aplicaciones dentro de GNS3 que ralentizan exponencialmente el uso de estas

interfaces.
9.5. Configuracion OpenFlow

Para que un switch OpenFlow sea visto como tal por el controlador, es necesario especificar
esto dentro del switch. A continuacion, se muestran dos formas diferentes de registrar un switch,

la primera mediante un switch fisico, y la segunda, mediante Mininet.
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9.5.1. Configuracion OpenFlow - OVS

Una vez los dispositivos estan configurados mediante DHCP y tienen una IP, se puede proceder

a configurar OpenFlow en ellos.

De la misma manera que con un controlador, hay que abrir una consola a uno de los OVS, y se

comprueba de que tiene IP mediante ifconfig ethO, para asignarle al controlador.
e ovs-vsctl set-controller br0 tcp:[IP_DEL_CONTROLADOR]:6633

Con este comando, se le especifica al switch de que se conecte mediante tcp a la direccidn
especificada en el puerto 6633, el cual es el puerto por defecto en OpenFlow. Cada switch que

se quiera registrar para ser visto por el controlador, debe de configurarse con este comando.

En este momento, en el apartado de Topology dentro de ODL, se puede observar que este switch

ya se ha registrado.

%, Topology

% Topology

Controls

host:00:50:$6:c0:00:08

openfloyw 2487584200

host:00:50:56:€0:40:70

host:4a:b0:db:61:73:61

Fig. 9.5.1.1. Topologia configurada en funcionamiento desde DLUX. Fuente: Propia.

9.5.2. Configuracion OpenFlow - Mininet

En apartados anteriores se ha configurado Mininet. Una vez se enciende el nodo de Mininet, y
se ponen las credenciales dentro de la maquina virtual, se puede pasar a crear topologias
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Existen dos formas diferentes de hacerlo, la primera con un simple comando, y la segunda,

mediante scripts de Python.
Para la creacion de topologias mediante comando, hay que utilizar el siguiente,

e sudo mn --controller=remote,ip=ip_controlador --switch=ovsk,protocols=OpenFlow13 --
mac --topo=tree,2

Si se sigue el comando paso a paso, se puede apreciar que se define un controlador remoto, con
una IP (la IP del controlador), también se especifica que el tipo de switch es un OVS con el
protocolo OpenFlow 1.3, todos ellos con una MAC, y la topologia en forma de arbol con dos

nodos cada uno.

mininet@mininet-um:”5 sudo mn —controller=remote, ip=192.168.127.249 ——switch=ovsk,protocols=0penFlo
wl3 ——mac ——topo=tree,2

=xx Creating network

=xx Adding controller

Commecting to remote controller at 192.168.127.249:6653
=xx Adding hosts:

h1l hZ h3 hd

=xx Adding switches:

sl sZ =3

=xx Adding links:

(s1, =2) (s1, =3) (sZ, hl1) (=2, hZ2) (s3, h3) (s3, hi)
=xx Conf iguring hosts

h1l hZ h3 hd

=xx Starting controller

ch

=xx Starting 3 switches

s1 sZ =3 ...

=xx Starting CLI:

mininet> _

Fig. 9.5.2.1. Arranque de topologia en Mininet. Fuente: Propia.

Después de hacer un pingall, la topologia va a quedar de la siguiente manera, tal y como se

muestra en la Fig. 9.5.2.2.



57 Gestidn centralizada de la red SDN - Memoria

host:00:00:00:00:00:01

host:00:00:08:00:00:03

openflow:1 openfloy:2

-
| [—

—_—— host:00:00:00:00:00:02
host:00:00:00:00:00:04

Fig. 9.5.2.2. Topologia creada en Mininet vista desde DLUX. Fuente: Propia.

Las topologias creadas con Python pueden llegar a ser mucho mas personalizadas, ofreciendo
el control total al usuario, a la hora de la configuracion. Esto es posible gracias a que Mininet
presenta una API especificamente disefiada para trabajar con Python. La manera de ejecutar las
topologias, respecto a la version con la linea de comandos, también es diferente.

e sudo python nombre_del_archivo.py

Para ello lo primero que debemos hacer es importar las librerias disponibles creadas por
Mininet.[21]

mininet.topo import Topo
mininet.net import Mininet

mininet.util import dumpNodeConnections

mininet.log import setlLoglLevel

A partir de aqui se crea la topologia. El codigo completo esta disponible en el Anexo2.
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topo = ...

net = Mininet(topo)

net.start()
CLI(net)
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10. Herramientas SDN

En este apartado se muestran varias formas de trabajar con las herramientas instaladas en
apartados anteriores. Es posible ver la informacion acerca de las topologias de diferentes
maneras, cada una de ellas con sus ventajas e inconvenientes. Para las demostraciones se va a
utilizar una topologia con dos controladores, uno de ellos est4 conectado a OVS fisicos dentro
de la topologia, cada uno con un host. El otro controlador esta conectado a Mininet, desde el
cual se crea una topologia en arbol, con tres OVS, y cuatro hosts. Todo esto para demostrar que

independientemente de la manera de crear las topologias, los resultados va a ser similares.

Cada switch OVS tiene informacién dentro de él que se puede utilizar para ver fragmentos de
la configuracion. Esto puede ayudar a ver si se han producido cambios aplicados en otras

herramientas, por ejemplo.

Existen varios comandos para ello, habiendo diferencias entre OVS fisicos y aquellos OVS que

se encuentran dentro de Mininet.

Version OVS Fisico OVS Mininet
Puertos ovs-ofctl -O OpenFlow13 dump-ports sh ovs-ofctl dump-ports -O
br0 OpenFlow13
Flujos ovs-ofctl -O OpenFlow13 dump-flows sh ovs-ofctl dump-flows -O
br0 OpenFlowl13
Conexion ovs-vsctl show sh ovs-ofctl show -O
OpenFlow13

Tabla 10.1.1. Comandos mas utilizados en un OVS. Fuente: Propia.
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Ambas versiones cumplen la misma funcidn, la diferencia se encuentra en que, mientras el
primero es ejecutado por el switch mismo, el segundo, por Mininet. Asi, con el comando de la

primera columna, se puede ver todos los puertos de los que dispone el switch.

Fig. 10.1.1. Puertos vistos desde un switch OVS. Fuente: Propia.

Ambas versiones muestran la misma informacion. Por cada switch, se indica la version del
protocolo OpenFlow y el nimero de puertos. Por cada puerto, se ve el nimero de paquetes
recibidos, descartados, enviados, errores, etc. En el caso de la imagen de arriba, se puede ver
que, por este puerto, no se han recibido paquetes, han sido descartados, esto se debe a que en
este puerto no hay dispositivos conectados. Se puede ver un ejemplo de un puerto activo desde

Mininet.

mininet> dpctl dump-ports -0 OpenFlowl3

OFPST_PORT reply (OF1.3) (xid=ex2): 3 ports

port 1: rx pkts=215, bytes=17615, drop=0, errs=6, frame=8, over=8, crc=e
tx pkts=217, bytes=17811, drop=6, errs=8, coll=8
duration=922.882s

Fig. 10.1.2. Puertos vistos desde un switch OVS en Mininet. Fuente: Propia.

Se puede ver que la segunda linea delimita el switch nimero uno, aqui Ilamado como s1, este

tiene tres puertos, 215 paquetes recibidos y 217 enviados.

Por el nimero bastante parejo entre paquetes enviados y recibidos, se puede llegar a la
conclusion de que esto es resultado de un ping entre ellos. Mirando el comando anterior a este,

se ve esta informacion verificada.



Herramientas SDN 61

mininet> pingall

*%*% Ping: testing ping reachability
hl -> h2 h3 hi

h2 => hl h3 hu

h3 == hl h2 hd
htd => hl h2 h3
*x*% Results: 0% dropped (12/12 received)

Fig. 10.1.3. Conectividad entre nodos en Mininet. Fuente: Propia.

Si miramos el comando de informacidn de flujos, podemos ver informacion linea por linea, de
cada flujo en un switch. Entre esta informacion podemos encontrar en qué tabla esté el flujo, el
numero de paquetes que han hecho match, la prioridad del flujo y la accion a realizar, entre

otros opcionales.

En el resultado de consola de abajo, se aprecia que el primer flujo pertenece a la tabla cero, han
hecho match 44 paquetes, tiene una prioridad de 2 (baja), su condicion de match es, aquellos
paquetes que entren por el puerto uno, y la accién es enviar esos paquetes por el puerto dos. El
tercer flujo, por ejemplo, tiene una prioridad mas alta, también muchos mas paquetes han hecho

match, y como accion, tiene especificado enviar paquetes al controlador.

mininet> dpctl dump-flows -O OpenFlowl3

OFPST_FLOW reply (OF1.3) (xid=6x2):

cookie=0x2b000000VOLVVO17, duration= s, table=
n_packets=44, n_bytes= , priority=2,in_port=
actions=output:

cookie=0x2b0000000BVLVO16, duration= s, table=0,
n_packets=46, n_bytes= , priority=2,in_port=2 actions=output:

cookie=0x2b00000000VVV8, duration= s, table=0,

n_packets= , h_bytes= , priority= ,dl type=0x88cc

actions=CONTROLLER:
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Otro comando muy util en OVS es la conexion, con este se ve la conexion del switch con el
controlador. Tal y como se puede ver en la Fig. 10.1.4, sale que en br0, el switch est4 conectado

por TCP, y el estado de la conexidn, en este caso es true (conectado)

Fig. 10.1.4. Conexiones fisicas de un switch OVS. Fuente: Propia.
10.2. DLUX

La aplicacion web que permite interactuar con el controlador ODL, se llama DLUX. Tal y como
se ha visto a la hora de configurar el controlador ODL, se tienen que instalar una serie de
paquetes para el correcto funcionamiento de este. Desde DLUX, se puede ver el modelo de la
topologia (el esquema), la informacion de los nodos de cada uno de los switches y ver el
inventario de peticiones, desde el que se puede consultar informacién de los elementos de la

topologia, y hacer modificaciones.
10.2.1. Modulo Topologia

El modulo de la topologia permite ver un esquema del disefio fisico actual de la topologia. Esta
herramienta es util ya que fuera de programas de emulacion como GNS3, no es posible ver en

todo momento como es el esquema de la topologia.
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Se puede observar la diferencia entre el esquema simulado por DLUX, y el esquema disefiado

en GNS3, mostrado en la Fig. 10.2.1.1 y Fig. 10.2.1.2.

host:92:1b:83:

openflow:77809133966523

openflow:99851921444935

host:5a:0c:bb:bf:88:d4

Fig. 10.2.1.1. Topologia creada mediante switch fisicos. Fuente: Propia.

OpenvSwitch-1 \ OpenvSwitch-2

Hostl

Fig. 10.2.1.2. Topologia real de switch fisicos en GNS3. Fuente: Propia.
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En latopologia de DLUX, se puede observar que ambos switch estan conectados, pero en GNS3,
no estan conectados entre si directamente, sino mediante otro switch en medio. La razon para
ello es que este switch que estd entre ellos, no estd configurado para conectarse con el

controlador, y por tanto es omitido. Pese a todo, el comportamiento que describen es el mismo.

Otra informacion que se puede encontrar en esta pantalla es, al pasar con el ratén por encima

de cada dispositivo y conector, se ve informacion de estos.

IP: 192.168.127.211
Type: Host

host:92:1b:83:21:8e:a4

Source Port: host:92:1b:83:al:8e:a4
Dest Port: openflow:77809133966923:2

-

Fig. 10.2.1.3. IP y conectores vistos desde DLUX. Fuente: Propia.

10.2.2. Mo6dulo Nodos

El médulo de los nodos permite ver informacion sobre todos los puertos disponibles en cada

switch.

& Nodes

Node Id Node Connectors Statistics.

openflow: 77809133966923 17 Flows | Node Connectors

openflow:99851921444935 17 Flows | Node Connectors

Fig. 10.2.2.1. Todos los switch OVS vistos desde DLUX. Fuente: Propia.
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A Partir de la primera ventana, se puede ver informacion como el nombre y el nimero de

puertos. Si se hace click en la columna de Node Connectors, se pueden ver todos los puertos

del switch.

Node Connector Id

openflow:77809133966923:9
openflow:77809133966923:7
openflow:77809133966923:8
openflow:77809133966923:5
openflow:77809133966923:6
openflow:77809133966923:3
openflow:77809133966923:4
openflow:77809133966923:1

openflow:77809133966923:2

openflow:77809133966923:LOCAL

openflow:77809133966923:16
openflow:77809133966923:15
openflow:77809133966923:14
openflow:77809133966923:13
openflow:77809133966923:12
openflow:77809133966923:11

openflow:77809133966923:10

Name

eth8

ethé

eth?

eth4

eth5

eth?

eth3

eth0

etht

bro

eth15

eth14

eth13

eth12

ethil

eth10

ethd

Port Number

4294967294

Mac Address

6e:23:fe:ct:5f:45

72:ad:35:20:73:61

ea:13:49:90:50:90

1e:48:5b:ce: 78:73

Te:64:5f:02:76:82

0a:0b:f0:68:64:a0

4a:6e:d3:bf:8c:df

72:72:22:3e:a6:0d

2:4d:cb:63:0f:55

46:c4:59:ca:56:4b

8a:3d:55:6a:7f:e2

16:a4:b6:e9:60:fa

8e:4b:5b:12:fb:4a

f2:a0:76:0e:ce:15

3a:37:02:22:01:70

2:6b:06:71:2a:23

82:8e:c3:e8:80:5¢

Fig. 10.2.2.2. Todos los puertos de un switch en DLUX. Fuente: Propia.

Desde la columna Statistics, se puede ver la informacion de las tablas de flujos, el cual cumple

la misma funcién que el comando de ver flujos visto en apartados anteriores, y ver informacion

de los puertos, el cual, también, proporciona la misma informacion que el comando utilizado

desde el switch que muestra los puertos con la informacién de paquetes enviados, recibidos,

etc.

10.2.3. Modulo Inventory

El médulo inventario, también conocido como Yang Ul o Yangman, el cual pertenece a los dos

ultimos nodos dentro de la aplicacion, permite consultar o modificar el estado de cada switch

de la topologia. Se puede ver desde informacion detallada de cada nodo, hasta configurar los

flujos que modifican el comportamiento de la topologia.
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1 Yang Ul

Fig. 10.2.3.1. Mddulos Yang Ul y Yangman en DLUX. Fuente: Propia.

Mirando dentro de uno de ellos, se puede ver que disponen de una multitud de médulos o
paquetes con diferentes objetivos cada uno.

API HISTORY COLLECTION PARAMETERS

ROOT

m Collapse others

=+ XSQAL rev.2014-06-26

+ aaa rev.2016-12-14

+ aaa-cert rev.2015-11-26

+ aaa-cert-mdsal rev.2016-03-21

+ aaa-cert-rpc rev.2015-12-15

+ aaa-encrypt-service-config rev.2016-09-15
=+ address-tracker-config rev.2016-06-21
+ arp-handler-config rev.2014-05-28

+ cluster-admin rev.2015-10-13

+ config rev.2013-04-05

+ entity-owners rev.2015-08-04

+ flow-capable-transaction rev.2015-03-04

=+ flow-topology-discovery rev.2013-08-19
+ general-entity rev.2015-08-20

+ host-tracker-config rev.2014-05-28

+ ieti-access-control-list rev.2016-02-18
+ ietiHinterfaces rev.2014-05-08

+ ieti-network rev.2015-06-08

=+ ietiresiconf-monitoring rev.2017-01-26
+ ieti-yang-library rev.2016-06-21

Custom API request

Fig. 10.2.3.2. Componentes de ODL disponibles desde DLUX. Fuente: Propia.

Muchos de estos modulos, disponen dentro de dos modos, operational o config, como se
muestra en Fig. 10.2.3.3.
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+ operational

+ config

Fig. 10.2.3.3. Méddulos Operational y Config de ODL. Fuente: Propia.

Con el modo operational, se ve la configuracion actual de la topologia. Dependiendo del
modulo, esta informacion es diferente. Por ejemplo, si estd instalado el paquete de AAA
(autenticacion), en este se puede consultar los diferentes certificados, politicas, etc. que se
hayan configurado en cada switch, o en su ausencia, configurar nuevos. Bajando por las

pestafas, se comienza a ver informacion cada vez mas especifica.

= opendaylight-inventory rev.2013-08-19
= operational

= nodes

+ node-connector {id}

+ supported-match-types

+ supported-instructions

+ supported-actions

B switch-features

=+ group {group-id}

+ stale-group {group-id}

+ table-features {table-id}

+ meter {meter-id}

+ table {id}

I snapshot-gathering-status-start
I snapshot-gathering-status-end
E meter-features

B group-features

B pass-through

Fig. 10.2.3.4. Submddulos de cada componente de ODL. Fuente: Propia.

Cada una de estas lineas, es en realidad una llamada a la APl de ODL, con criterios diferentes

en la peticion. En la parte de abajo esta la zona de envio de peticiones y vista de resultados.
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v loperationalfopendaylight-inventory:nodes Em Custom API request

Request sent successfully

Fig. 10.2.3.5. Peticion operational desde Yang Ul. Fuente: Propia.

Como se puede ver, ya que el modo actual es el operational, solo se puede hacer un GET, es
decir, solo se puede consultar informacion, pero no modificar. Si esté seleccionado nodes y se
envia la peticion, llega la respuesta maquetada por la aplicacion, la cual por defecto esta en un
formato XML o JSON.

Request sent successfully

@ node <id:openflow:3> node <id:openflow:2> node <id:openfiow:1>

s id & openflow:1

nodeconnector list ® node-connector <id:openfiow:1:LOCAL> node-connector <id:openflow:1:2> node-connector <id:openfiow:1:1>

LINT N openflow:1:1

flow-capable-node-connector-statistics ®

*  received

e« transmitted

s received 166867

s transmitted 165999

Fig. 10.2.3.6. Respuesta a peticion en Yang Ul. Fuente: Propia.

Si se hace lo mismo desde Yangman, se puede ver la informacion en formato JSON.
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GET ~ Nitp:/192.168.127.209:8181/restconf/operational/opendaylight-inventory:nodes m SAVE

O FORM JSON \:\ Show sent data ¥ Show received data Status: Time:

Received data

{
“nodes™: {
"node”: [
{
"id": “"openflow:3",
"node-connector”: [
{
“id": "openflow:3:3",
“flow-node-inventory:supported™: ",
“flow-node-inventory:peer-features”: ""
“flow-node-inventory:advertised-features™: "
"£low-node-inventory: port-number”: 3,
“flow-node-inventory:hardware-address”: "5a:5c:46:f8:98:76",
“flow-node-inventory:current-speed”: 10000000,
"flow-node-inventory: current-feature”: "ten-gb-fd copper”,
“flow-node-inventory:maximum-speed”: @,
“flow-node-inventory:name”: “s3-eth3”,
“flow-node-inventory:state™: {
“link-down”: false,
"blocked": false,
"live": false

Fig. 10.2.3.7. Respuesta a peticion en Yangman. Fuente: Propia.

10.3. OpenFlowManager

Cisco DevNet OpenDayLight OpenFlow Manager (OFM) es una aplicacion desarrollada por
Cisco, que permite comunicarse con el controlador ODL mediante una REST API a través de
RESTCONF. Permite a los usuarios visualizar topologias, ver estadisticas e implementar flujos

para alterar el comportamiento de estas.
10.3.1. Estructura del OFM

La aplicacion dispone de cuatro pestafias. La primera, Basic View, de la misma forma que el

maodulo Topology de DLUX, muestra el esquema de la topologia.
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Basic view Flow management Statistics Hosts

Show host devices :

BN =
o L2 g
4
host:52:1b:83:al:8a:ad m
m hest:3a:0c-bb:bf38:d4

Fig. 10.3.1.1. Topologia vista desde OFM. Fuente: Propia.

Desde la pestafia de Hosts, se puede consultar informacion relevante sobre los dispositivos
conectados a los switch de la topologia.

Hosts

Hosts

Host ID Attachment point ID Attachment point status HTS address IP HTS address MAC HTS address last seen
host:92:1b:83:  openflow:77809133966923:2 rue 192.168.127.211 92:1b:83:a1:8e:a4 2 Jun 2021 17:28:49
alBead

host:5a:0c:bb openflow:99851921444935:2 true 192.168.127.212 5a:0c:bb:br.88.d4 2 Jun 2021 17:28:49

bf:88:d4

Fig. 10.3.1.2. Hosts vistos desde OFM. Fuente: Propia.

El apartado de Statistics contiene informacion muy parecida a la que proporcionan las
herramientas mostradas previamente, no siendo esta pestafia la principal razén para la

instalacion de esta herramienta.

10.3.2. Flow Management

La pestafia de flow management del OFM es una gran herramienta que permite controlar los

flujos de manera réapida y sencilla.
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Estan disponibles dos vistas al entrar a esta pestafia. En la primera, se muestra informacion
bésica sobre cada switch, como el tipo de dispositivo, version del protocolo y el nimero de

flujos configurados.

Flow summary &

Device Device type Device name OF protocol version Deployment mode Pending flows Configured flows

openflow:77809133966923 Open vSwitch None of13 Not available 0 18

openflow:99851921444935 Open vSwitch None of13 Not available 0 18

Fig. 10.3.2.1. Resumen de cada switch OVS en OFM. Fuente: Propia.

La siguiente vista permite ver informacion muy especifica de cada flujo. A su vez, permite

filtrar por diferentes parametros, haciendo la busqueda de determinados criterios mas rapida.

Flows

7 X O
O Flow name D Table ID Device Device type Device name Operational Actions
O [id:CtriGen 0-19, HUFSTABLE*0-19 0 openflow 778091339 Open vSwitch None ON DEVICE o X
table:0] 66923
(] [id:CtriGen L2switch-  L2switch-9 0 openflow:778091339 Open vSwitch None ON DEVICE o X
9, table:0] 66923

Fig. 10.3.2.2. Resumen de flujos en OFM. Fuente: Propia.

Una caracteristica interesante, es que permite ver si el flujo esta operacional o no, gracias a la
ultima columna. También se puede ver informacion adicional de flujo, si se hace click sobre el
icono en forma de ojo en la ultima columna. Presenta una interfaz muy intuitiva a la hora de

ver la configuracion del flujo, pudiendo también ver la mayoria de las opciones de

configuracién que presenta dicho flujo.
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11. Programacion de flujos

Como se ha visto hasta ahora, existen diferentes maneras de trabajar con herramientas SDN,
como aquellas que ayudan a ver el estado actual de la topologia. Una de las razones principales
para ver el estado actual, es la necesidad de crear un nuevo estado, asi, cambiando todo el
comportamiento de la topologia. De la misma manera, existen diferentes posibilidades a la hora
de realizar una nueva configuracion. En este tema se va a ver las mejores formas de configurar

flujos para topologias GNS3, cada uno con sus ventajas e inconvenientes.

11.1. Programacion desde el switch

La forma maés sencilla de programar un flujo a las tablas de flujos de un switch, es mediante
comandos, directamente en el mismo switch OVS. De la misma manera que con la

configuracién, los comandos para programar flujos varian entre un OVS y Mininet.

Para los ejemplos de este y futuros apartados, los flujos van a ser especificos para hacer una
accion de drop, de todo paquete que vaya hasta un host en concreto. La forma basica para crear

un flujo desde comando es la siguiente.
e OVS: ovs-ofctl add-flow br0 ip,nw_dst=192.168.0.1,actions=X
e Mininet: sh ovs-ofctl add-flow s1 action=X -O OpenFlow13

Los comandos en si, son muy semejantes a los demas en estructura, la diferencia esta en que se
especifica que el comando es del tipo add-flow, y més adelante, las caracteristicas del flujo.

Una vez aplicado el flujo, se puede ver a este en la tabla de flujos.

fctl dump-flo

epl

5, table=B, n_packets=@, n_bytes=8, idle_age=13, ip,nw_dst=192.168.127.286 actions=drop
Fig. 11.1.1. Flujos vistos desde switch OVS fisico. Fuente: Propia.

En este caso, todos los paquetes que van a pasar por el switchl, no puedan llegar al host2, para
ello la accion del flujo ha sido especificada como drop. Se puede verificar esto haciendo un

ping desde hostl a host2.
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Fig. 11.1.2. Demostracion de flujo en accion, accion drop. Fuente: Propia.
Ahora bien, si se hace ping desde host2 hasta host1, van a funcionar los pings, aungue esto no

queda del todo reflejado. Esto se debe a que el paquete sabe cémo ir, pero no como volver.

o0 t[ii[-'l
PING

rmp_segq=11 Destination Host Unr
3 seg=12 Destination Host Unres

Fig. 11.1.3. Demostracion de flujo en accion, accion drop. Fuente: Propia.

Para mas informacion sobre otros posibles comandos para la programacion de flujos en

OpenFlow, consultar el Anexo3.

11.2. Programacion desde DLUX

DLUX ofrece una interfaz mas simple e intuitiva a la hora de programar flujos, comparado a la
linea de comandos. También, permite guardar en una coleccion las configuraciones, asi,

permitiendo desplegar de una forma mas rapida consultas guardadas previamente.

Una vez accedemos a DLUX, tanto si se utiliza el médulo de Yang Ul como el de Yangman, se
dispone de los mismos modulos de ODL. Tal y como se ha comentado en apartados anteriores,
cada modulo dispone de un apartado operational y otro de config. En este caso, cada mddulo
que contiene el apartado de config, puede ser programado.

Se va a utilizar Yangman a la hora de programar estos flujos, ya que su interfaz ofrece mayor
facilidad de uso y permite ver las caracteristicas que pueden llevar estos flujos mediante
seleccionables. Volviendo al médulo de OpenDayLight-Inventory desde Yang Ul, se puede ver
que esta interfaz se compone basicamente de la direccion con la que hacer un PUT o un POST,
pero no ofrece la posibilidad de ver cada parametro, tal y como se puede ver en la parte

operational del mismo mddulo de Yang UI.
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== @

Fig. 11.2.1. Programacién de flujos desde Yang Ul. Fuente: Propia.

Unavez en Yangman, y en el modulo correspondiente, se puede comenzar a configurar el nuevo

flujo.

nodule opendaylight-inventory rev.2013-08-19
CONFIG

— nodes

— node {id}

+ node-connector {id}

'

group-features
supported-match-types

supported-instructions

+ + +

supported-actions

> switch-features

group {group-id}
stale-group {group-id}

table-features {table-id}

+ + + +

meter {meter-id}
— table {id}
+ flow {id}

+ stale-flow {id}

Fig. 11.2.2. Programacién de flujos desde Yangman. Fuente: Propia.

Dentro de la parte de configuracion, aparecen dos vistas, una por defecto para ver la
configuracién en formato JSON, y otra, en formato formulario. Se marca la peticion como PUT
0 POST, y se rellena la direccion. Después de /node/, hace especificar el id del switch, también
Ilamado aqui como nodo. Después de /table/, hay que especificar la tabla de flujos en la que va
a ir el flujo que se esta programando. Aunque las tablas de flujo comienzan por la tabla cero, el
comportamiento no va a ser alterado si se le especifica una tabla de nivel superior, pero el orden

en el que se ejecutan los flujos si. Solo queda rellenar la parte posterior a /flow/, en la que se



75 Gestidn centralizada de la red SDN - Memoria

especifica el id del flujo. Cada una de estas etiquetas deben ser iguales aqui y en la parte de
abajo, en el formulario. Si se rellena el formulario, es decir, se envia una peticion a la API de
ODL con un body en formato JSON o XML, en el que uno de los identificadores no coincide
con los especificados en el header, el flujo va a dar error, 0 bien al momento de creacion, o bien

al ver el estado de este flujo.

Una de las principales funciones que tienen los flujos de OpenFlow, es la capacidad de hacer
un match sobre un paquete, en base a criterios. Desde los formularios de Yangman, hay una

gran variedad de opciones disponibles para elegir.

£

IIf]

Tl

L

|\'|

L
|

¥ match

Fig. 11.2.3. Seleccion de opciones de match desde Yangman. Fuente: Propia.

Para continuar con el ejemplo de la linea de comandos en apartados anteriores, se va a hacer
que el switchl, haga un drop de todos los paquetes que vayan del host1 hacia el host3, basandose
en la IP. Para especificar este tipo de match, hay que rellenar el apartado de layer-3-match. En
el caso de un match mediante IP, es necesario especificar el ethernet type, el cual es el 2048
paralPv4.[22]

¥ layer-3-match ipvd-match

| ipv4-source 10.0.0.1/24
o fva- 10.0.0.3/24
. destination

Fig. 11.2.4. Seleccion de opciones de match de IP desde Yangman. Fuente: Propia.
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¥ ethernet-match

2 ethernet-source

3 ethernet-
destination

¥ ethemnet-type

type 2048

Fig. 11.2.5. Seleccion de opciones de match de IP y tipo ethernet desde Yangman. Fuente: Propia.

Mas abajo en la lista, el siguiente apartado permite crear instrucciones para el flujo. Tal y como
se ha explicado en el tema de OpenFlow, cada instruccién, puede contener una 0 mas acciones.
En este caso, solamente interesa hacer un drop. También se puede afiadir instrucciones nuevas

0 acciones, si se le da al icono al lado del nombre de cada uno.

¥ instructions

INSTRUCTION[0] (O

e ———————— __45_
Il

¥ instruction apply-actions-case

¥ apply-actions

N — ACTION[0] (O

¥ action drop-action-case

> drop-action

Fig. 11.2.6. Seleccion de acciones desde Yangman. Fuente: Propia.
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Bajando en la lista, existe una gran cantidad de opciones que afadir, la mayoria de ellas
opcionales. Entre los que faltan por rellenar, se encuentran el nombre del flujo, indicado por la
etiqueta flow-name, el cual, también es opcional, aunque recomendable para posteriormente
reconocerlo con mayor facilidad. Abajo del todo, se encuentran los campos de prioridad
identificado como priority y el id de la tabla del flujo, con el nombre de table_id. El primero,
aunque opcional, es altamente recomendable, ya que va a ser el primero en ser ejecutado por
encima de los flujos guardados por defecto en el switch. El segundo de ellos, es obligatorio para

el correcto funcionamiento del flujo.

Una vez finalizada la configuracion, arriba a la derecha, esta el boton de save, que permite
guardar el flujo en nuestra coleccion, y el botdn de send, el cual ejecuta el flujo. Al darle a send,
va a llegar una respuesta, el llamado status code de http. Todo valor que sea 200-201, se

considera una peticion correcta. Esto quiere decir que el flujo ha sido programado con éxito.

Status:

Fig. 11.2.7. Status de flujo creado en Yangman. Fuente: Propia.

Para comprobar el correcto funcionamiento del flujo, se hace un ping entre el hostl y el host3.

mininet> hl ping h3
PING 10.0.0.3 (10.0.8.3) 56(84) bytes of data.

~C
-—— 10.08.8.3 ping statistics —
49 packets transmitted, ® received, 108% packet loss, time 47999ms

Fig. 11.2.8. Flujo creado en Yangman en accion. Fuente: Propia.

Como se puede observar, los pings desde hostl a host3 no llegan. Ahora bien, si se hace un
ping desde host3 hasta hostl, estos tampoco van a llegar, en realidad, ningln ping entre IPs
10.0.0.0 (como es el caso de todos los host) van a hacer ping entre si, esta informacién la

podemos comprobar desde el propio switch.
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mininet> sh ovs-ofctl dump-flows sl -O OpenFlowl3
OFPST_FLOW reply (OF1.3) (xid=ex2):
cookie=0x0, duration=3.782s, table=0, n_packets=0, n_bytes=0,

priority=1222,ip,nw_src=10.0.0.0/24,nw_dst=10.0.0.0/24 actions=drop

Segln el resultado del comando de arriba, aunque se ha especificado una IP concreta, el
controlador solo reconoce el rango de IPs completo. Una forma fécil de solucionar este
problema, es mediante el uso de la MAC. De este modo, en vez de seleccionar el match por IP,
se hace por MAC.

¥ ethernet-match

Y ethernet-source

| address 00:00:00:00:00:01
mask string
\ijetre’net-

i destination

| agdress 00:00:00-00:00:03
mask string

Fig. 11.2.9. Selecciones de opciones de match por MAC desde Yangman. Fuente: Propia.
De nuevo se comprueba hacer ping a diferentes host entre si.

mininet> hl ping h3
PING 10.0.8.3 (10.0.8.3) 56(84) bytes of data.
nC

-—— 10.08.8.3 ping statistics -——
4 packets transmitted, ® received, 108% packet loss, time 3825ms

Fig. 11.2.10. Demostracién de flujo con accion drop desde Yangman. Fuente: Propia.
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mininet> h3 ping hl

PING 10.0.0.1 (10.0.8.1) 56(84) bytes of data.

From 10.0.0.3 icmp_seq=13 Destination Host Unreachable
From 10.0.8.3 icmp_seq=14 Destination Host Unreachable

From 10.0.8.3 icmp_seq=15 Destination Host Unreachable

"C

-—— 18.6.8.1 ping statistics —

17 packets transmitted, @ received, +3 errors, 100% packet loss, time 15998ms

Fig. 11.2.11. Demostracion de flujo con accion de drop desde Yangman. Fuente: Propia.

Ahora, se puede ver que el host3 en realidad llega al hostl, pero, tal y como no puede volver,
estos paquetes no llegan. Como muestra Fig. 11.2.12, al llegar al switchl, el flujo se activa,
inhabilitando todo el trafico saliente de host1, independientemente si la peticién ha comenzado

en el host3.

-

host:00:0¢:00:00:00:02

host:00:00:00%0:00:04

switch1
f""-’-—::’ openflow:1
operiflow: 3

-_——
host:00:00:00:00:00:01

host1

-——
host:00:00:00:00:00:03

host3

Fig. 11.2.12. Diagrama del flujo de paquetes en la topologia. Fuente: Propia.
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11.3. Programacion desde OFM

OFM ofrece una interfaz muy util a la hora de gestionar flujos. De la misma manera que con
DLUX, es posible la creacion de flujos mediante una interfaz sencilla. También, se puede ver

rdpidamente toda la informacion bésica necesaria para ello.

Una vez dentro de OFM, se le da al boton de editar, identificado por un lapiz.

Flows

7| X C

O Flow name

Fig. 11.3.1. Crear nuevo flujo desde OFM. Fuente: Propia.

La siguiente pantalla lo primero que va a pedir es seleccionar el switch de la topologia a
programar. Una vez seleccionado, aparecen tres filas para rellenar, el id de la tabla, el id del
flujoy su prioridad. Todas las deméas opciones, aparecen como seleccionables en la columna de
la izquierda. En el apartado de General Properties se marca también la propiedad Flow Name.
En el siguiente apartado, permite seleccionar el tipo de match que se le va a especificar al flujo.
Siguiendo los mismos pasos que en los apartados anteriores, se va a hacer que el match sea por
MAC, pero para hacerlo por IP, basta con seleccionar los mismos criterios de match que
previamente. EIl Gltimo paso es seleccionar el tipo de accidn que va a realizar el flujos, en este

Caso va a ser drop.

Al igual que en DLUX, se dispone de varios botones utiles, el primero Show preview, permite
ver el body de la peticion, esto puede ayudar a la hora de hacer peticiones de creacion de flujos
a mano, algo que se va a ver en el siguiente apartado. El otro boton es Send request, el cual

permite crear el mismo flujo.
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Hard timeout Device
Idle timeout openflow:1 [None] [Open vSwitch] w
Cookie
) General properties
Cookie mask
- Table 0
) Priority
ID 123
Match -
wiITLaudia
Priority 1000
Metadata mask
Ethernet type Flow name Nuava_Flujo p 4
) Source MAC
Source MAC

oo @

Destination MAC

[=]
(=]
o
[=]
(=]
(=)
(=]
L]
(=]
o
(=)

Destination MAC

00:00:00:00:00:03

Vian ID
Vlan priority
Actions
IPv4 source
Drop X
Actions
G o [Emm]|[emas =] ==

Fig. 11.3.2. Configuracion basica de nuevo flujo en OFM. Fuente: Propia.

Una vez enviada la peticién, arriba de todo sale una notificacion, informando si el flujo se ha
programado bien o no. A pesar del mensaje, esto no siempre quiere decir que el flujo es correcto,
sino que la peticion de crear el flujo ha sido correcta, pese a esto, el flujo puede no funcionar

correctamente, por lo que siempre hay que comprobarlo.

Notifications
Total 1

h

Fig. 11.3.3. Configuracion basica de nuevo flujo correcta en OFM. Fuente: Propia.

Fig. 11.3.4. Comprobacion de nuevo flujo en switch programado en OFM. Fuente: Propia.
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Segun indica la tabla de flujos del switchl, el flujo est& correctamente registrado en el switch,
si se comprueba esto haciendo ping desde hostl a host3, se ve que el flujo esta correcto. Por

otra parte, en el caso de hacer un ping de host2 a host4, por ejemplo, el flujo no debe interferir.

mininet> hl ping h3
PING 10.0.0.3 (10.0.8.3) 56(84) bytes of data.
nC

-—— 16.0.0.3 ping statistics —-
3 packets transmitted, © received, 100% packet loss, time 1998ms

Fig. 11.3.5. Comprobacion de nuevo flujo en accién, programado en OFM. Fuente: Propia.

mininet> h2 ping hi

PING 18.8.8.4 (108.0.0.4) 56(84) bytes of data.

64 bytes from 10.0.0.4: icmp_seg=1 ttl=64 time=8.251 ms
64 bytes from 10.0.8.4: icmp_seg=2 ttl=64 time=08.174 ms

g 8
-—— 10.08.6.4 ping statistics —
2 packets transmitted, 2 received, 0% packet loss, time 1801ms

Fig. 11.3.6. Ping entre hosts sin match en flujo, programado en OFM. Fuente: Propia.

La ventaja més importante de OFM es su rapida visualizacion de flujos. Al instante de
incorporar un nuevo flujo, se pueden ver los cambios aplicados. Es también capaz de reconocer
si un flujo esté registrado en el switch o no, es decir, el flujo ha sido mal programado, o por
algun error entre la conexion con el controlador con el switch, este no ha podido ser registrado,
por ello solo se encuentra registrado en el controlador, pero no en el switch. Este tipo de

informacidn, no puede ser vista directamente desde el switch, y tampoco desde DLUX.
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Operational

ON DEVICE

ON DEVICE

ON DEVICE

ON DEVICE

NOT ON
DEVICE

Fig. 11.3.7. Estado de flujo reflejado en OFM. Fuente: Propia.

11.4. Automatizacion desde Postman

Postman es una herramienta para realizar peticiones a APIs. Permite guardar colecciones de
peticiones, crear nuevas peticiones definiendo pardmetros con una alta granularidad, y, analizar

los resultados mediante todas las herramientas que ofrece.

Una forma practica de utilizar Postman, es mediante su uso en conjunto a DLUX y OFM. Estas
dos aplicaciones ofrecen mucha informacion de manera sencilla, desde DLUX, se puede ver la
IP que va a tener la peticion, también, desde Yangman o el mismo OFM es posible configurar
un flujo desde la interfaz, y pegarlo como body de la peticién en Postman. Los beneficios que
ofrece respecto a las otras opciones mostradas anteriormente, es que no requiere de una interfaz
de usuario, no requiere contacto directo con un controlador especifico. Gracias a esto, se puede

realizar peticiones ya guardadas en diferentes colecciones, ademas, faciles de cambiar.

Una de las principales desventajas de las opciones anteriores, es que requieren cada uno su
propia interfaz, esto quiere decir que es necesario tener al menos una ventana abierta por
controlador, en cambio, con Postman podemos trabajar con un numero ilimitado de
controladores desde la misma interfaz. También, permite tener una granularidad de parametros

superior, cabe mencionar que con Postman, es posible adaptarse a cualquier tipo de peticiones,
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con tal de que el controlador funcione mediante APIs. Esto quiere decir que no obliga a utilizar
un formato predeterminado, como por ejemplo Yangman con JSON, si no que acepta cualquier

formato moderno de programacién de APIs.

JSON -~
Text
JavaScript
JSONM
HTML

XML

Fig. 11.4.1. Diferentes tipos de body disponibles para una peticién en Postman. Fuente: Propia.

Continuando con el ejemplo de apartados anteriores, se configura desde Postman el mismo

flujo de match por MAC, con la accion de drop.

PUT R http:/182168.127.222:8181/restconficonfig/opendaylight-inventory:nodes/node/openflow:1/table/0/flow/447

Fig. 11.4.2. Peticidn tipo config en Postman. Fuente: Propia.

Desde la barra de navegacion de arriba, se introduce la cabecera de la peticion. Una vez mas,
Yangman o Yang Ul aqui pueden ser de gran ayuda. Cada uno de los paquetes disponibles en
ODL, tienen su propia direccion, por ello, navegando por estos mddulos se puede copiar las
peticiones que mas interesan. De nuevo se va a recurrir al modulo de opendaylight-inventory
para la configuracién del flujo. De la misma manera que se hace login desde DLUX, todas estas
peticiones que se hacen al controlador, van a requerir de autorizacion. Para ello, desde el

apartado de Authorization, se marca Basic Auth con las mismas credenciales.
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Params Headers (10} EBody @ Pre-request Script Tests Settings

Type -
yp Basic Auth ~ Username admin

admin

Show Password

Fig. 11.4.3. Autorizacion en Postman. Fuente: Propia.

A Partir de aqui, solo falta rellenar el body, para ello, también se puede utilizar la ayuda de
Yangman o OFM. En este caso, va a ser un body raw en formato JSON. Mas ejemplos de
peticiones OpenFlow mostradas en el Anexo4.

icoded raw binary GraphQL JSON -~

Fig. 11.4.4. Seleccion de body en Postman. Fuente: Propia.

Si se utilizan en conjunto todas las herramientas, se puede ver en Postman la misma efectividad
de creacion de flujos que en las demas herramientas. Desde el mismo OFM, se ve que el flujo

ha sido afiadido correctamente. La misma informacién es verificable desde el mismo switch.

Postman_Flow 447 0 openflow:1 Open vSwitch None ON DEVICE

Fig. 11.4.5. Nuevo flujo creado desde Postman. Fuente: Propia.
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mininet> sh ovs-ofctl dump-flows sl -O OpenFlowl3

OFPST_FLOW reply (OF1.3) (xid=0x2):
cookie=0x3, duration=17.525s, table=0, n_packets=0, n_bytes=0,
priority=2000,dl src=00:00:00:00:00:01,d1 dst=00:00:00:00:00:03
actions=drop
cookie=0x2b000000VVVBLLR7, duration=87893.545s, table=0, n_packets=80,
n_bytes=5600, priority=2,in_port=1 actions=output:2
cookie=0x2b000000VVVBLLR6, duration=87893.545s, table=0, n_packets=87,
n_bytes=6174, priority=2,in_port=2 actions=output:1
cookie=0x2b000000V0RVVLO1, duration=87897.463s, table=0,
n_packets=35172, n_bytes=2989620, priority=100,dl type=0x88cc
actions=CONTROLLER:65535
cookie=0x2b000000LVVVOLRO, duration=87897.463s, table=0, n_packets=0,
n_bytes=0, priority=0 actions=drop
mininet> hl ping h3
PING 10.0.0.3 (10.0.0.3) 56(84) bytes of data.
~C
--- 10.0.0.3 ping statistics ---
5 packets transmitted, © received, 100% packet loss, time 4032ms

Como se puede observar, el primer flujo de todos, es el programado desde Postman. Haciendo

ping entre los dispositivos, se puede observar que el flujo funciona correctamente.
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12. Conclusiones

En este trabajo se han visto todas las posibilidades que ofrecen las herramientas de gestion de
las redes SDN.

Comenzando por los apartados teoricos, se ha visto las diferencias que existen entre estas
nuevas tecnologias y las tradicionales. Grandes avances se han ido haciendo en los ultimos
veinte afios, y algunos de ellos han ayudado el desarrollo de las tecnologias presentadas en este
trabajo. OpenFlow incorpora ideas ya planteadas previamente a este, como la separacién de los
planos, o el control de la granularidad de los paquetes, como en el caso del PBR. Con esto, se
quiere decir que se espera que este protocolo siga evolucionando, probablemente nutriéndose
de otras tecnologias que vayan a salir por el camino, ya que, por el momento, OpenFlow intenta
solucionar todos los problemas existentes en las redes, en un solo paquete, hasta el punto en el

que el rendimiento de este, a la hora de escalar la red, se ve gravemente afectado.

Por la parte de OpenDayLight, pese a utilizar Java para su desarrollo, lo que no favorece su
rendimiento, por otro lado, favorece la distribucion y la facilidad de desarrollo de las
aplicaciones para este. Aunque no es el Unico controlador disponible hoy en dia, parece tener
un camino mas seguro de cara a futuro. Su gran compatibilidad con la mayoria de los protocolos
de red, y el echo de ser open source, hacen que sea una gran opcion para la gestion de las redes
SDN. La Unica parte negativa encontrada, al menos de cara a usuarios convencionales, es que,
con el tiempo, comienza a perder soporte de mddulos méas bésicos, centrandose mas en

requerimientos de grandes organizaciones.

Por ultimo, el conjunto de todas las herramientas utilizadas en el trabajo, permiten crear y
gestionar redes, con una granularidad y practicidad antes no vista, al menos con herramientas
open source. Por otro lado, el coste necesario para que estas topologias funcionen de manera
automatizada, y ahorren tiempo a la hora de producir cambios, es muy elevado. El grado de
complejidad e infraestructura necesarios para el correcto funcionamiento, es muy elevado
comparado con las redes tradicionales, por lo tanto, es comprensible el poco éxito que estan
teniendo las redes SDN a la hora de sustituir las redes tradicionales de tamafio pequefio. Este
gran coste, por otro lado, si que es justificable en redes de gran tamafio, donde un pequefio
cambio de decision, conlleva una cantidad de trabajo rapidamente salvable con la utilizacion de

estas nuevas tecnologias.
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13. Ampliaciones

Las ampliaciones posibles para este trabajo pueden ir en varias direcciones diferentes.

Por una parte, existe la posibilidad de que las versiones mas modernas de OpenDayLight
ofrezcan mddulos, que, pese a no replicar el comportamiento de los utilizados en el trabajo,
permitan aun asi realizar topologias programables, con una interfaz diferente, o bien, sin ningdn
tipo de interfaz, simplemente con peticiones basicas manuales. Existe la posibilidad también de
que, al llegar futuras versiones de ODL y OpenFlow, estas venir con mddulos, para una facil

gestién de las redes desde GNS3.

En el trabajo, no se ha puesto una énfasis muy grande a la hora de montar topologias muy
complejas, afiade complejidad extra a la hora de entender las funcionalidades basicas, pero a
partir de estas, es relativamente simple ir afiadiendo. Una de las ampliaciones posibles,
manteniendo la misma estructura del trabajo, es la de montar topologias grandes, separandolas
en VLANSs. Esto permite replicar las topologias de la vida real, donde cada organizacién y zonas
geograficas cuentan con sus propias IPs.

Otra posible ampliacion recae en el uso de controladores diferentes. Ademas de OpenDayLight
y OpenFlow, existen otras alternativas en cuanto a gestion en la red, como por ejemplo

OpenStack o Neutron.

Por altimo, GNS3 también permite conectar dispositivos reales a las topologias, y por ello, otra
posible ampliacion puede hacer uso de dispositivos reales, sean un host, un switch o el mismo

controlador, para llevar las topologias fuera de los entornos de emulacion.
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